HINWEISE zu: Jitsi Meet

Diese Entwurfsvorlage bitte individuell priifen und anpassen (Stand: Mai 2020)

Der/die einzuladenden Teilnehmer sollten in der Einladung dartber informiert werden das:

Zur Durchfiihrung des Online-Meetings verwenden wir ,,Jitsi Meet. Hinweise
zur Datenverarbeitung finden Sie (in beigefiugter PDF-Datei oder unter fol-
gendem Link oder in unserer Datenschutzerklédrung unter LINK)

CHIP schreibt zur Sicherheit von Jitsi Meet: ,Die Entwickler des Open-Source-Tools geben an,
dass eine Videokonferenz liber Jitsi Meet vollstandig verschliisselt ist. Zudem werden keine
personenbezogenen Daten erhoben, da kein Account fiir die Nutzung notwendig ist. Ein Mee-
ting lasst sich auBerdem per Passwort gegen die Teilnahme von Unbefugten sichern.“ Die Soft-
ware kann auf eigenen, fremden Servern oder Online tGber den Browser genutzt werden. Hier
die Nutzung auf und Uber eigene Server (in Klammern (ber einen Dienstleister)

Datenschutzhinweise fir Online-Meetings,
Telefonkonferenzen und Webinare mit ,,Jitsi Meet*
der [ORGANISATION]

Wir mdchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Nutzung von ,Jitsi Meet" informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,Jitsi Meet”, um Telefonkonferenzen, Online-Meetings, Videokonferenzen
und/oder Webinare durchzuflhren (nachfolgend: ,Online-Meetings®). ,Jitsi Meet” ist eine Open
— Source — Software fir Online-Meetings, die wir auf einem eigenen Server installiert haben
und betreiben. (die wir liber einen Dienstleister im Wege einer sog. Auftragsverarbeitung nut-
zen.)

Verantwortlicher

Verantwortlicher fir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchflih-
rung von ,Online-Meetings® steht, ist die [ORGANISATON]

Welche Daten werden verarbeitet?

Bei der Nutzung von ,Jitsi“ werden verschiedene Datenarten verarbeitet. Wenn Sie an einem
»Jitsi“-Meeting teilnehmen, werden Sie zu Beginn des Meetings nach lhrem Namen gefragt.
Dieser Name wird fiir die Dauer lhrer Teilnahme an dem jeweiligen Online-Meeting verarbeitet
und anschlieRend geldscht. Auch etwaige Audio-, Video- oder Chatinhalte werden nur wahrend
des jeweiligen Online-Meetings verarbeitet. Zum technischen Betrieb werden nachfolgende Da-
ten verarbeitet:

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung: IP-Adresse: Um das
Online-Meeting durchfiihren zu kénnen, wird zwingend die von lhrem Endgerat verwendete IP-
Adresse verarbeitet. Die Protokollierung der IP-Adresse ist auf unserem ,Jitsi“-Server deakti-
viert (oder aktiviert und wird fiir die Dauer von X Tagen gespeichert). Name des Meetings und
ggaf. Passwort: Bei Einrichtung eines Online-Meetings wird ein Name fiir das Online-Meeting
vom Veranstalter gewahlt. Zusatzlich kann ein Passwort fur die Teilnahme am Online-Meeting
vorgesehen werden. Diese Daten werden nur bis zur Beendigung des jeweiligen Online-Mee-
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tings verarbeitet und anschlielend geléscht. Beachten Sie bitte, dass aber der Name von ,On-
line-Meetings“ sowie Datum, Uhrzeit und Dauer des ,Online-Meeting“ in Ihrem Browser lokal
gespeichert werden kénnen. Wenn Sie die Daten nicht weiter sehen wollen, sollten Sie Ihren
Browser-Cache l6schen. E-Mail-Adresse: Sie kdnnen optional eine E-Mail-Adresse angeben.
Diese E-Mail-Adresse wird dann verwendet, um ein Profilfoto vom Dienst ,Gravatar® abzurufen
und anzuzeigen. Gravatar-Profilfotos werden nur angezeigt, wenn zu der angegebenen E-Mail-
Adresse ein offentliches Gravatar-Bild abgerufen werden kann.

Umfang der Verarbeitung

Wir verwenden ,Jitsi“, um ,Online-Meetings® durchzufuhren. Wenn wir ,Online-Meetings® auf-
zeichnen wollen, werden wir Ihnen das im Vorwege transparent mitteilen und — soweit erforder-
lich — um eine Zustimmung bitten.

Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der [ORGANISATION] verarbeitet werden,
ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der
Nutzung von ,Jitsi“ personenbezogene Daten nicht fur die Begrindung, Durchfihrung oder Be-
endigung des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestand-
teil bei der Nutzung von ,Jitsi“ sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fur
die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der effektiven Durchfihrung
von ,Online-Meetings®. Im Ubrigen ist die Rechtsgrundlage fir die Datenverarbeitung bei der
Durchfihrung von ,Online-Meetings® Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rah-
men von Vertragsbeziehungen durchgefiihrt werden. Sollte keine vertragliche Beziehung beste-
hen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier besteht unser Interesse an
der effektiven Durchfiihrung von ,Online-Meetings*.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings® ver-
arbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade
zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,,Online-Meetings” wie auch
bei persdnlichen Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kun-
den, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.
Wenn Sie eine E-Mail-Adresse in dem ,Online-Meeting”“ angegeben haben, dann wird der
Dienst ,Gravatar” der Automattic Inc. (USA) aufgerufen. Die Nutzung von ,Gravatar® stellt fur
uns keine Auftragsverarbeitung dar. Der Anbieter bestimmt selbst Gber Zweck und Mittel der
Datenverarbeitung. Sofern Sie einen Account bei ,Gravatar angelegt haben, gelten insoweit
diese Bedingungen.

(Der von uns fiir den Betrieb von ,Jitsi* eingesetzte technische Dienstleister [BEZEICHNUNG &
ANSCHRIFT]ist ebenfalls Empfanger von Daten. Wir haben mit dem Dienstleister einen Auf-
tragsverarbeitungsvertrag abgeschlossen, der den Anforderungen von Art. 28 DSGVO ent-
spricht. Der Dienstleister trdgt insbesondere Sorge dafiir, dass alle erforderlichen technischen
und organisatorischen Mal3nahmen zur Datensicherheit nach Art. 32 DSGVO eingehalten wer-
den.)

Datenverarbeitung auBerhalb der Europaischen Union

Eine Datenverarbeitung auRerhalb der Europaischen Union (EU) erfolgt grundsatzlich nicht. Wir
kénnen aber nicht ausschliel3en, dass das Routing von Daten Uber Internetserver erfolgt, die
sich aufRerhalb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Teilneh-
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mende an ,Online-Meeting“ in einem Drittland aufhalten. Die Daten sind wahrend des Trans-
ports Uber das Internet jedoch verschlisselt und somit vor einem unbefugten Zugriff durch Drit-
te gesichert. Wenn Sie eine E-Mail-Adresse in dem ,Online-Meeting” angegeben haben, dann
wird der Dienst ,Gravatar” der Automattic Inc. (USA) aufgerufen. Die Server von Automattic Inc.
kénnen sich auch aulderhalb der EU befinden. Das angemessene Datenschutzniveau wird inso-
weit durch die Privacy Shield Zertifizierung der Automattic Inc. gewahrleistet.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.
[ORGANISATION] [ANSCHRIFT] [DSB & Kontakdaten]

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen Daten. Sie
kdénnen sich fur eine Auskunft jederzeit an uns wenden. Bei einer Auskunftsanfrage, die nicht
schriftlich erfolgt, bitten wir um Verstandnis daflr, dass wir ggf. Nachweise von Ihnen verlan-
gen, die belegen, dass Sie die Person sind, flr die Sie sich ausgeben. Ferner haben Sie ein
Recht auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung, soweit Ihnen
dies gesetzlich zusteht. Schliellich haben Sie ein Widerspruchsrecht gegen die Verarbeitung
im Rahmen der gesetzlichen Vorgaben. Ein Recht auf Datentbertragbarkeit besteht ebenfalls
im Rahmen der datenschutzrechtlichen Vorgaben.

Léschung von Daten

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fir eine wei-
tere Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten
noch bendtigt werden, um vertragliche Leistungen zur erflllen, Gewahrleistungs- und ggf. Ga-
rantieanspriche prifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungs-
pflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei ei-
ner Aufsichtsbehdrde fur den Datenschutz zu beschweren.

Anderung dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei
sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets
an dieser Stelle (Interseite - Link).

Dokument erstellt/verdffentlicht [Datum] / [ORT-LINK] / [ORGANISATION]

Quelle: Erstellt von Volker Schroer auf Basis einer Vorlage Datenschutz-Guru GmbH Seite 3 von 3



	Zweck der Verarbeitung
	Verantwortlicher
	Welche Daten werden verarbeitet?
	Umfang der Verarbeitung
	Rechtsgrundlagen der Datenverarbeitung
	Empfänger / Weitergabe von Daten
	Datenverarbeitung außerhalb der Europäischen Union
	Datenschutzbeauftragter
	Ihre Rechte als Betroffene/r
	Löschung von Daten
	Beschwerderecht bei einer Aufsichtsbehörde
	Änderung dieser Datenschutzhinweise

