HINWEISE zu: Microsoft Teams

Diese Entwurfsvorlage bitte individuell priifen und anpassen (Stand: Mai 2020)

Der/die einzuladenden Teilnehmer sollten in der Einladung dartber informiert werden das:

Zur Durchfihrung des Online-Meetings verwenden wir ,,Microsoft Teams*.
Hinweise zur Datenverarbeitung finden Sie (in beigefiugter PDF-Datei oder
unter folgendem Link oder in unserer Datenschutzerkldarung unter LINK)

Datenschutzhinweise fir Online-Meetings,
Telefonkonferenzen und Webinare mit ,,Microsoft
Teams*®
der [ORGANISATION]

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Nutzung von ,Microsoft Teams* informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,Microsoft Teams*, um Telefonkonferenzen, Online-Meetings, Videokonfe-
renzen und/oder Webinare durchzuflihren (nachfolgend: ,,Online-Meetings®). ,Microsoft Teams*
ist ein Service der Microsoft Corporation.

Verantwortlicher

Verantwortlicher fur Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfuh-
rung von ,Online-Meetings” steht, ist die [ORGANISATON]

HINWEIS: Soweit Sie die Internetseite von ,Microsoft Teams* aufrufen, ist der Anbieter von
.Microsoft Teams* fiir die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist flr
die Nutzung von ,Microsoft Teams* jedoch nur erforderlich, um sich die Software fur die Nut-
zung von ,Microsoft Teams* herunterzuladen. Wenn Sie die ,Microsoft Teams“-App nicht nutzen
wollen oder kdnnen, dann sind die Basisfunktionen auch tber eine Browser-Version nutzbar,
die Sie ebenfalls auf der Website von ,Microsoft Teams" finden.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,Microsoft Teams" werden verschiedene Datenarten verarbeitet. Der Um-
fang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teil-
nahme an einem ,Online-Meeting“ machen. Folgende personenbezogene Daten sind Gegen-
stand der Verarbeitung: Angaben zum Benutzer: z. B. Anzeigename (,Display name®), ggf. E-
Mail-Adresse, Profilbild (optional), Bevorzugte Sprache Meeting-Metadaten: z. B. Datum, Uhr-
zeit, Meeting-ID, Telefonnummern, Ort Text-, Audio- und Videodaten: Sie haben ggf. die Még-
lichkeit, in einem ,Online-Meeting“ die Chatfunktion zu nutzen. Insoweit werden die von lhnen
gemachten Texteingaben verarbeitet, um diese im ,,Online-Meeting“ anzuzeigen. Um die Anzei-
ge von Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend
der Dauer des Meetings die Daten vom Mikrofon lhres Endgerats sowie von einer etwaigen Vi-
deokamera des Endgerats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit
selbst Uber die ,Microsoft Teams“-Applikationen abschalten bzw. stumm stellen.
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Umfang der Verarbeitung

Wir verwenden ,Microsoft Teams®, um ,,Online-Meetings* durchzufihren. Wenn wir ,,Online-
Meetings® aufzeichnen wollen, werden wir Ihnen das im Vorwege transparent mitteilen und —
soweit erforderlich — um eine Zustimmung bitten. Die Chatinhalte werden bei der Verwendung
von Microsoft Teams protokolliert. Wir speichern die Chatinhalte fiir einen Zeitraum von einem
Monat. Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings er-
forderlich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der
Fall sein. Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum
Einsatz.

Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der [ORGANISATION] verarbeitet werden,
ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der
Nutzung von ,Microsoft Teams* personenbezogene Daten nicht fir die Begriindung, Durchfiih-
rung oder Beendigung des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementa-
rer Bestandteil bei der Nutzung von ,Microsoft Teams* sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die
Rechtsgrundlage fur die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der ef-
fektiven Durchfiihrung von ,Online-Meetings®. Im Ubrigen ist die Rechtsgrundlage fiir die Da-
tenverarbeitung bei der Durchfuihrung von ,Online-Meetings® Art. 6 Abs. 1 lit. b) DSGVO, soweit
die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt werden. Sollte keine vertragli-
che Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier besteht
unser Interesse an der effektiven Durchfliihrung von ,Online-Meetings*.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings*® ver-
arbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade
zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,,Online-Meetings” wie auch
bei persdnlichen Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kun-
den, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.
Weitere Empfanger: Der Anbieter von ,Microsoft Teams* erhalt notwendigerweise Kenntnis von
den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Microsoft
Teams* vorgesehen ist.

oo o

Datenverarbeitung auBerhalb der Europaischen Union

Eine Datenverarbeitung auRerhalb der Europaischen Union (EU) erfolgt grundsatzlich nicht. Wir
kdnnen aber nicht ausschlielen, dass das Routing von Daten Uber Internetserver erfolgt, die
sich auBerhalb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Teilneh-
mende an ,Online-Meeting“ in einem Drittland aufhalten. Die Daten sind wahrend des Trans-
ports Uber das Internet jedoch verschliusselt und somit vor einem unbefugten Zugriff durch Drit-
te gesichert.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.
[ORGANISATION] [ANSCHRIFT] [DSB & Kontakdaten]

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen Daten. Sie
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kdénnen sich fur eine Auskunft jederzeit an uns wenden. Bei einer Auskunftsanfrage, die nicht
schriftlich erfolgt, bitten wir um Verstandnis dafir, dass wir ggf. Nachweise von Ihnen verlan-
gen, die belegen, dass Sie die Person sind, fur die Sie sich ausgeben. Ferner haben Sie ein
Recht auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung, soweit lhnen
dies gesetzlich zusteht. Schliellich haben Sie ein Widerspruchsrecht gegen die Verarbeitung
im Rahmen der gesetzlichen Vorgaben. Ein Recht auf Datenlibertragbarkeit besteht ebenfalls
im Rahmen der datenschutzrechtlichen Vorgaben.

Léschung von Daten

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fir eine wei-
tere Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten
noch bendtigt werden, um vertragliche Leistungen zur erflllen, Gewahrleistungs- und ggf. Ga-
rantieanspriiche prifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Léschung erst nach Ablauf der jeweiligen Aufbewahrungs-
pflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei ei-
ner Aufsichtsbehdrde fur den Datenschutz zu beschweren.

Anderung dieser Datenschutzhinweise

Wir iberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei
sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets
an dieser Stelle (Interseite - Link).

Dokument erstellt/verdffentlicht [Datum] / [ORT-LINK] / [ORGANISATION]
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