Dezember 2020 | Zum Datenschutz aufgefallen

Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen“ sich langsam an
die Pflichten und Rechte aus der EU - DS - GVO. Damit nehmen Neuigkeiten
zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell
aufgefallenen Nachrichten.

Unter ,Inhalt” sind die Nachrichten ubersichtlich aufgefuhrt. Mit einem Klick
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe der Quelle und

Link. Nutzen Sie die Moglichkeit nur zu lesen, was fir Sie von Interesse ist.

Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum

Informatioh zum
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir  sorgféltig zusammenge
stellt und beruhen auf offent
lich, zuganglichen Quellen, fiir
die ich keine Gewahr auf
Richtig- und Vollstéandigkeit

‘:
Quelif: O

- Datenschutz gerne direkt an mich wenden. Schreiben Sie mir einfach! iibernehmen kann.

e *) Aus Griinden der besseren
| % g Vielen Dank fur Interesse Lesparkeit Verwendung - der
E g : .a Geschlechter mit einbezieht.

=

§§ g ? 'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)
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(a) Fertig hier Vers. 2.0b

LINK zum aktuellen Standard — Datenschutz — Modell
auf der Seite des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit

PDF
72 Seiten

SDM

Quelle: Link im Bild

PDF 2o '§l
9 Seiten l (188
(b) Fertig? Na ja, fast!

Da war noch der unvollstandige Referenzkatalog, welcher Vorschlage zu MaRnahmen bei hohem
Schutzbedarf enthalten soll. Allerdings ist dieser noch nicht vollstdndig, sondern es liegen nur
einzelne Bausteine vor. Ein Liste mit Links (Stand: 12/2020) ist in der Zusammenfassung unter D.4
auf Seite 8 aufgefiihrt. Bei neuen oder geanderten Bausteinen wird die Liste entsprechend
angepasst. Neuerungen oder Anderung werde ich an dieser Stelle mitteilen.

LINK zum Standard — Datenschutz in meiner Kurzversion
fir eilige Leser.

(2) Zu Datenschutz

(a) BREXIT - DSGVO Jahresknaller anderer Art

& Wie horte ich vor kurzer Zeit: ,Das war doch klar, alle haben doch bereits reagiert!”
Anm.: ,Nee is’ klar, es gab ja kaum andere wichtige Themen in letzter Zeit"

Mit dem Austritt Gro3britanniens gelten die Regeln fiir ,Drittland“ (Angemessenheitsbeschluss,
angemessene Garantien u.s.w.). Die Bundesregierung schreibt dazu am 28.12.2020 (LINK):

Zudem regelt das Abkommen den gegenseitigen Datenaustausch, so zum Beispiel von Fluggastdaten oder
Strafregistereintrdgen. All dies wird im Einklang mit den Bestimmungen der EU-Datenschutzgrundverord-
nung (DSGVO) und der Europdischen Menschenrechtskonvention geschehen.

Zum weiteren Vorgehen wird auf branchenspezifischen MaRnahmen der Ubergangsseite (LINK)
verwiesen, welche aus Mitte des Jahres stammen. Da findet sich dann auch ein Dokument zum

Dokument von https://volkerschroer.de/DSGVO/Datenschutz.html
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Datenschutz (LINK, 5 Seiten.pdf), was vom 9. Januar 2018 datiert. Das Dokument sieht dann die
Regeln fur Ubermittlung Drittland (DS-GVO Kapitel V) vor, wie Angemessenheitsbeschluss (liegt
noch nicht vor), geeignete Garantien (Standard — Vertrag — Klauseln, verbindliche interne
Datenschutzbestimmungen, Verhaltensregeln, Zertifizierung) und die Ausnahme nach Art.49 DS-
GVO (Einwilligung plus wichtiger Grund, Vertragsverhandlungen u.d.). Auch die aktuelle Version
vom 15.12.2020 des European Data Protection Board (LINK) trifft keine andere Aussage. Es gibt
eine Ausnahme nach Artikel 71 des Austrittsabkommen (LINK) der besagt:

Das Unionsrecht iiber den Schutz personenbezogener Daten qilt im Vereinigten Kénigreich fiir die Verar-
beitung der personenbezogenen Daten betroffener Personen aul8erhalb des Vereinigten Kénigreichs, so-
fern die personenbezogenen Daten a) vor dem Ablauf des Ubergangszeitraums im Vereinigten Kénigreich
geméaR dem Unionsrecht verarbeitet wurden (!) oder b) nach dem Ablauf des Ubergangszeitraums aufgrund
des vorliegenden Abkommens (*) im Vereinigten Kbénigreich verarbeitet werden.

*) d. h. nach DS-GVO. Solange GB nicht vergleichbare Regelungen verabschiedet gilt auch hier
das EuGH — Urteil zu Schrems Il (Informationsbrief Juli (LINK) unter 2.a EuGH Entscheidung)

(3) Zu Datensicherheit

(a) Erkenntnisse aus schweren Hacker — Angriffen ?
i)  Veroffentlichte Angriffe im Dezember (3 Beispiele):

|-) heise-online: Ransomware - Cyberangriff auf Zeitarbeitsfirma Randstad (LINK)
Auszug: Sobald dieser Angriff auf die IT-Netzwerke bemerkt wurde, hat das Unternehmen die fiir solche
Félle vorhandenen Notfallpldne flir die IT-Systeme aktiviert. Ein internes Incident Response Team nahm
unverziiglich die Arbeit auf und zog externe Cybersicherheits- und Forensik-Experten zur Untersuchung
und Behebung des Vorfalls hinzu. Laut Bleeping Computer, hat die Egregor-Ransomware-Gruppe ein
32,7 MB grol3es Archiv mit 184 Dateien veréffentlicht. Dieses Archiv soll etwa 1 Prozent der erbeuteten
Randstad-Daten umfassen und enthélt Kalkulationstabellen, Finanzberichte, Vertrdge und verschiedene
andere Geschéftsunterlagen, die durch die Ransomware von den Servern abgezogen und an die Rech-
ner der Cyberkriminellen tbermittelt wurden.

|-) Handelsblatt: Hacker legen Symrise AG lahm — Ransomware vermutet (LINK)

Auszug: Wéhrend die Polizei ermittelt, steht die Produktion des Aromaspezialisten weitgehend still. Um
die Folgen bewerten zu kbnnen und mdégliche weitere Auswirkungen zu verhindern, hat das Unternehmen
alle wesentlichen Systeme heruntergefahren®, teilte Symrise mit.

|-) WELT: Die Funke-Erpressung war das .ideale Verbrechen” — Ransomware (LINK)

Auszug: Kurz vor Weihnachten ist die Funke Mediengruppe Opfer eines schweren Hackerangriffs gewor-
den. Es zeigt sich, warum die Verbrecher keine Strafverfolgung zu fiirchten haben — und warum das Gan-
ze noch sehr teuer fiir Funke werden kann. Zahlt das Opfer, dann liefern die Tater meistens auch den di-
gitalen Schliissel zur Rettung der Daten. ,Die Gruppen achten tatséchlich darauf, dass auf Zahlung auch
die Datenrettung folgt, sie richten sogar eine Art Kundenservice ein®, berichtet Trost. ,Denn wenn das
nicht klappt, wére es schlecht fiirs Geschéft.” Nach dem L6segeld féngt fiir das betroffene Unternehmen
die Arbeit aber erst an. Die Systeme wieder einzurichten und sie digital zu sdubern, dauert Wochen. In
manchen Féllen miissen sogar Teile der Hardware ausgetauscht werden. Nur wenn alles neu aufgesetzt
ist, kbnnen die IT-Experten sicher sein, dass kein zweiter Angriff folgt. Fiir Funke wird es also auf jeden
Fall noch richtig teuer.

i) Wer sind potentielle Angriffsopfer?

Vereinfacht ausgedriickt kdnnen alle zum Opfer von Hackerangriffen werden. Unternehmen wie
Randstad, Symrise oder Funke sind die lukrativen Opfer. Bei KMU, Gewerbetreibenden,
Selbststédndigen bis zu Privatpersonen macht es die Menge im Verhaltnis zum Aufwand.

iii) Wie erfolgt Auswahl und Angriff?

Das die Cyberkriminalitat in Arbeitsteilung Wertschépfungsketten bildet (CCaaS) zeigt sehr schoén

und verstandlich das Bundeslagebild 2019 des BKA (LINK) auf. Die Auswabhl teile ich hier in zwei e:)
Hauptmerkmale. 1.) Zufallsprinzip: Durch Massenmails (Spam) werden die ,Spione® verteilt und die
Jnfizierten ob Unternehmen oder Privatperson nach Potential ausspioniert. 2.) Zielauswahl: C°
Unabhangig von Branche, Position oder Identitat haben Hacker vor allem die Mitarbeiter im Visier.

Von Interesse sind deren E-Mail-Adressen, Passworter, Bankkonten, aber auch verschlisselte C°
Datenbanken. Bei lukrativen Zielobjekten werden Mitarbeiter und Unternehmen zusatzlich tber €3D
Social — Media und / oder Social — Engineering ausspioniert um einen gezielten Angriff @:)
vorzubereiten und erfolgreich durchzufuhren.
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https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2019.html;jsessionid=3704316734395868C3F6D4A48B672D22.live2301?nn=28110
https://www.welt.de/wirtschaft/plus223236882/Teurer-Hackerangriff-Die-Funke-Erpressung-war-das-ideale-Verbrechen.html
https://www.handelsblatt.com/unternehmen/industrie/mdax-konzern-hacker-legen-symrise-lahm-warum-der-fall-besonders-schwerwiegend-ist/26718680.html?social=xi-ku-&xing_share=news&ticket=ST-19960705-dAHuWLaV6WNSgyY3Pgdy-ap2
https://www.heise.de/news/Ransomware-Cyberangriff-auf-Zeitarbeitsfirma-Randstad-4981249.html?wt_mc=rss.red.security.security.atom.beitrag.beitrag&xing_share=news
https://volkerschroer.de/DSGVO/2020.07.31.InfoBrief.Datenschutz.Juli.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:12019W/TXT(02)&from=DE
https://edpb.europa.eu/our-work-tools/our-documents/other/information-note-data-transfers-under-gdpr-united-kingdom-after_en
https://ec.europa.eu/info/sites/info/files/file_import/data_protection_de_0.pdf
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iv) Wo gibt es Hilfe?

L{; Das Angebot ist natlrlich vielfaltig, fast untbersichtlich. Nahestehend ist der eigene IT — Service

ob Abteilung oder Servicedienstleister. Interessant finde ich die Initiative ,NO MORE RANSOME!",
Die Website "No More Ransom" ist eine Initiative der National High Tech Crime Unit der
niederlandischen Polizei, Europols europaischem Cybercrime Center, Kaspersky und McAfee. Ziel
ist es, Opfern von Ransomware bei der Entschliisselung zu helfen, ohne dass das Lésegeld an die
Cyberkriminellen bezahlt wird. Um die Geschafte von Cyberkriminellen zu stéren, haben sich
Strafverfolgungsbehorden und IT — Security - Unternehmen zusammengetan. Die Partner — Liste
liest sich wie das Who is Who der Strafverfolgungsbehérden und Sicherheitssoftware
Unternehmen. Ich denke ein Blick auf die Netzseite lohnt sich: https://www.nomoreransom.org.

v) Wie kann ich vorgehen?
Immer gut ist es Uber einen Notfallplan (IRP — Incedent Responce Plan) zu verfiigen. Ein kleiner
Entwurf zum Vorgehen in 10 Punkten:

2) Team & Ressourcen: Aktivierung des (eines) Notfallteams und notwendiger Ressourcen!

3) Bestétigung & Analyse: Welche System und Daten sind in welchem Ausmal} betroffen?

4) Eingrenzen & Kappen: Welche Stellen sind betroffen und anschlielend zu trennen!

5) Prioritaten setzen: (besser gesetzt haben) und soweit méglich schitzen!

6) Kommunikation 1: Jede Kommunikation mit Cyberkriminellen sollten auf ein Minimum
beschrankt sein und juristisch begleitet werden!

7) Kommunikation 2: Mitarbeiter missen Uber Auswirkungen und Handlungsempfehlungen
informiert werden. Kunden missen ebenfalls zur Schadensminderung informiert werden. Je
nach Risiko personenbezogener Daten ist die Aufsicht zu informieren.

8) Forderung(en)?: Zahlung ist nicht immer der besten Weg, zumal nicht sichergestellt ist, dass
damit kein weiterer Zugriff besteht. AuRerdem bleibt das System infiziert und muss gesaubert
werden. Fachlicher Rat ist in jedem Fall einzuholen.

9) Saubern & starken: Nach dem ersten Angriff sind weitere Angriffe durch Cyberkriminelle
wahrscheinlich. Die Sicherheitsvorkehrungen sind so schnell wie méglich zu erhéhen. Dazu
gehort auch die Aufklarung aller Beteiligten, fachspezifisch aufbereitet.

10)Vorsorge: Es gilt den Erkenntnisgewinn umzusetzen ob Technik, Penetrationstest oder und vor
allem Sensibilisierung der Mitarbeiter zum Schutz und zum friihzeitigen erkennen!

PS: Anregungen zu dem Entwurf fir Management, Verantwortlich und Datenschitzer nehme ich
sehr gerne entgegen und bedanke mich dafir im Voraus.

(4) Zu angrenzenden Themen

(a) Die ganz groBe Nummer!
FireEye und SolarWinds in den USA sind als Sicherheitsfirmen fur Staaten und

GroRunternehmen bis zu 6 Monate ,unterwandert® worden. Der Angriff konnte nur Gber bzw. mit
A{E Hilfe von Mitarbeiter erfolgen. Fur die Interessierten weitergehende Informationen bei LINK:

heise-online: Hacker pliindern FireEye-Arsenal, LINK: ZEIT-ONLINE: Cyberangriff auf die USA —
Der grofte Rundumschlag (SolarWinds), LINK: ORF.at: Spionageangriff in USA weitet sich aus.

(b) Es geht auch ganz anders

Auszug: Cyber-Betrug durch Deepfakes ist keine abstrakte Theorie mehr, sondern bereits Realitét. Oft rei-
chen schon wenige Daten von einer echten Person um eine tduschend echte Félschung zu erzeugen. Ein
Telefonanruf aus der Konzernzentrale wurde in der britischen Niederlassung zum Geschéftsfiihrer durchge-
stellt. Es war ein Freitag am spaten Nachmittag. ,,Hello,” eine selbstbewusste Stimme mit starkem deut-
schem Akzent erténte auf Englisch am anderen Ende der Leitung. Der Empfadnger hat sein Gegeniiber an

der Sprechweise erkannt und lie8 sofort alles stehen. . ... 220.000,00€ teurer Fake - Anruf.

Allerdings eine Frage: Wie kann man aufgrund eines Anrufs ohne Prifung auf einem anderen Weg

eine ungewohnliche Zahlung veranlassen. Da fehlt Sensibilitat & notwendige VorsichtsmaRnahmen
bzw. Prozess! Link zum Artikel SECURITY INSIDER .KI-Betrug mittels Deepfake*
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1) Ruhe bewahren: So schwer es auch fallen mag, Ruhe und Konzentration sind wichtig. ’_ﬁ
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https://www.security-insider.de/ki-betrug-mittels-deepfakes-a-989107/?cmp=nl-36&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://orf.at/stories/3194264/?utm_source=pocket-newtab-global-de-DE
https://orf.at/stories/3194264/?utm_source=pocket-newtab-global-de-DE
https://www.zeit.de/digital/internet/2020-12/cyberangriff-usa-hacker-daten-diskussion-russland?utm_source=pocket-newtab-global-de-DE&utm_referrer=https%3A%2F%2Fgetpocket.com%2Frecommendations
https://www.zeit.de/digital/internet/2020-12/cyberangriff-usa-hacker-daten-diskussion-russland?utm_source=pocket-newtab-global-de-DE&utm_referrer=https%3A%2F%2Fgetpocket.com%2Frecommendations
https://www.heise.de/news/Hacker-pluendern-FireEye-Arsenal-4980417.html?wt_mc=rss.red.developer.developer.atom.beitrag.beitrag&xing_share=news
https://www.nomoreransom.org/
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen” sich langsam an
die Pflichten und Rechte aus der EU - DS - GVO. Damit nehmen Neuigkeiten
zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell
aufgefallenen Nachrichten.

Unter ,Inhalt” sind die Nachrichten tUbersichtlich aufgefuhrt. Mit einem Klick
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe der Quelle und
Link. Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist.
Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum
Datenschutz gerne direkt an mich wenden. Schreiben Sie mir einfach!

Vielen Dank fur Interesse

Informatioh zum
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir sorgfaltig zusammenge
stellt und beruhen auf offent
lich, zuganglichen Quellen, fiir
die ich keine Gewahr auf
Richtig- und Vollstandigkeit
tibernehmen kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung den
mannliche Form, die alle
Geschlechter mit einbezieht.

'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)
(1) Serie: Standard-Datenschutz- | (c) Prozess..............ccccceeiunnnnee. 2| (b) Wenn schon Office 365!......3
modell (,SDM®)..cvvesvvsscvssserrne 1 (2) Zu Datenschutz..............ec...ee. 2| (4) Zu angrenzenden Themen.....3
Teil 8: Datenschutzmanagement q

(a) Private Fotos bei Social e~ |(a) Deepfake: Nackt auf

mit der.n SDMeccvsisssssiii 1 Media?...ooeeieiiiii 2 Telegram?.......cccceevveeeeeeeninnnnnnn. 3
Rechtliche Grundiagen............. 11 (3) zu Datensicherheit.............. 2| (b) Kontaktlos Karte weg?........3

(a) Datenschutzkonformer
(b) Spezifizieren und Priifen.....2 | Cloud - Service?....................... 2

(a) Vorbereitungen................... 1

(1) Serie: Standard-Datenschutzmodell (,,SDM*)
Teil 8: Datenschutzmanagement mit dem SDM

tisch alle Anforderungen des Datenschutzrechts in einer Organisation umzusetzen. Im Folgenden
wird ein Datenschutzmanagement im Zusammenspiel mit dem SDM néher beschrieben.”

Rechtliche Grundlagen

Der Verantwortliche ist fir die Einhaltung der Grundsatze fur die Verarbeitung personenbezogener
Daten verantwortlich und muss den Nachweis erbringen (Fihrung eines Verarbeitungs-
verzeichnisses; Dokumentation der technische und organisatorische Maflinahmen; Durchfiihrung
der Datenschutz — Folgenabschatzung wo erforderlich und eine kontinuierliche Evaluierung und
ggf. Verbesserung). Fir die Einhaltung dieser Aufgabenstellung wird der PDCA-Zyklus (Plan, Do,
Check, Act) dauerhafter, zyklischer Prozess als Grundlage vorgeschlagen, da auch die Daten-
schutzprifungen der Aufsichtsbehérden in der Regel diesem Prozess-Ablauf entsprechen.

(a) Vorbereitungen
1a) Klarheit Uber die sachlichen Verhaltnisse (Wer ist beteiligt und verantwortlich. Welche Daten
werden wozu bendtigt und wie verarbeitet. Wer kontrolliert und welche Hilfestellungen gibt es).

1b) Zulassigkeit der Verarbeitung (durch Einwilligung, Vertrag, Vorvertragsverhandlungen, recht-
liche Verpflichtung, den Schutz lebenswichtiger Interessen, in 6ffentlichem Interesse, im
Interesse des Verantwortlichen und Uberwiegen dabei die Interessen, Grundrechte und -
freiheiten der betroffenen Person.)

1¢) Materiell-rechtliche Beurteilung, d. h. die grundsatzliche Zulassigkeit der Verarbeitungstatigkeit
(Anzuwendendes nationales Datenschutzrecht; Legitimitat in Bezug auf Zweck und ggf.
Ubermittlung an Dritte; Erheblichkeit / Notwendigkeit der Datenerhebung;

(SDM 2.0a S:50 D.4.2): ,Ausfiihrlichkeit und Detaillierungsgrad insbesondere der Feststellungen zu den

sachlichen Verhéltnissen werden von Verarbeitung zu Verarbeitung variieren, ebenso wie der Grad der For-
malisierung des Vorgehens.*
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(SDM 2.0a S:48 D.4): ,Das Datenschutzmanagement ist eine umfassende Methode, um systema-  ausle: Linkim i
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(b) Spezifizieren und Priifen

Grundlegende Voraussetzung fur die Spezifizierung (und spatere Prifung) ist die Festlegung, wie
die Gewahrleistungsziele operationalisiert werden (in Abhangigkeit des Risikos), d. h. nach
Verflgbarkeit, Integritat, Vertraulichkeit, Transparenz, Intervenierbarkeit, Datenminimierung und
Belastbarkeit (eben den Gewahrleistungszielen). Nach der qualitativen Bestimmung koénnen die
technischen und organisatorischen MaRnahme bestimmt werden.

(c) Prozess

4. Verbessern (Anweisung) 2 1. Planen / Spezifizieren / DSFA
von erkannten Defiziten bei Grundrechtseingriffen Auswahl aller relevanten Daten, [T-Systeme,
bei der Verarbeitung, den Malnahmen und / oder Prozesse, Schwellenwertanalyse, DSFA usw.
des Controling nach Entscheidung des
Verantwortlichen. Bas
A (Erkenntnisse) € WV (Sollwert)
3. Kontrollieren, prifen beurteilen Do § 2. Implementieren
Kontrolle des laufenden Betriebs an Hand von der Verarbeitungsfunktionen, der technischen und
Soll / Ist Bilanzen und Beurteilung der Prifungs- organisatorischen MaRRnahmen und Herstellung
ergebnisse in Bezug auf rechtliche Vorgaben und \ der Prufbarkeit
Wirksamkeit der Manahmen (Istwe rt)

Hinweis zur Verwendung abweichender MalRnahmen zum Referenzmallnahmenkatalog (SDM 2.0a S: 56 -
D4.4.3 Abs.3): ,Auch wenn diese als grundsatzlich geeignet beurteilt werden kdnnen, muss separat gepruft
werden, ob sie in ihrer konkreten Ausgestaltung tatsachlich dem festgestellten Risiko entsprechen. An die-
ser Stelle hilft das SDM, die Erérterung auf den Nachweis dessen zu fokussieren, dass (oder inwieweit) die
getroffene technische oder organisatorische Mal3nahme funktional, dquivalent bzw. wirkungsgleich zur Re-
ferenzmalRnahme ist.”

Im Informationsbrief fir Dezember folgen die organisatorischen Rahmenbedingungen und der
Stand zum Referenzmalinahmenkatalog

(2) Zu Datenschutz

(a) Private Fotos auf Social Media?

Antwort: ,NIE OHNE EINWILLIGUNG!* Wie der Rechtsanwalt Schafer unter Anwalt.de
ausfuhrt ist die Rechtslage eindeutig und das nicht nur nach dem Datenschutz. Gemaf
§ 22 KunstUrhG durfen Bildnisse nur mit Einwilligung des Abgebildeten verbreitet oder
offentlich zur Schau gestellt werden. Hierzu zahlt auch das Posten von Fotos in
sozialen Netzwerken oder das Verwenden eines Fotos als Profilbild. Bei Minderjahrigen ist die

Zustimmung der Erziehungsberechtigten, also beider Elternteile einzuholen (das gilt auch fir die
Verwandtschaft!).

(3) Zu Datensicherheit

(a) Datenschutzkonformer Cloud - Service?

Nach der Entscheidung des EuGH (Schrems Il) zum US — EU - Privacy —

Shield sowie den Standard — Vertragsklauseln mit US — Unternehmen nimmt

die Diskussion uber erlaubtes und unerlaubtes kein Ende. Ob Microsoft Azure ‘

& Office, Amazon Web Service oder Google Cloud Plattform, die Analysen

nehmen kein Ende und eindeutige Aussagen fehlen bzw. man widerspricht sich. Interessant finde
ich da die Aussage von |IT — Business: ,Warum Sie Uber die groRen Drei hinausschauen sollten®.
Die drei Grof3en bieten zwar hunderte von Services an, aber brauche ich die auch? Rechenzentren
und — leistung vieler Alternativen sind identisch. Auch koénnen sie mithalten bei globalen
Netzwerken, die in der Lage sind, massive Workloads zu skalieren, regionale Gesetze einhalten
und einwandfrei orchestrierte Backups fir das ,Disaster Recovery“ vorzuhalten. Wenn ich mir tber
mein Pflichtenheft bewusst bin, kann durch Reduzierung der Komplexitdt meist noch der
Kostenblock gesenkt werden. Fir die Interessierten, hier mal beispielhaft 3 Alternativen zum
Vergleich von CloudComputing-Insider.

Fazit: Eine Auseinandersetzung mit den ,Alternativen“ kann helfen Komplexitdt zu nehmen und
sogar Kosten zu sparen! (Schaden kann es jedenfalls nicht!)
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(b) Wenn schon Office 365!

Microsoft betreibt gemeinsam mit der Deutschen Telekom 2 Rechenzentren in
Deutschland, und zwar in Frankfurt und Berlin. Die Daten deutscher Neukunden
von Office 365 und Dynamics 365 werden bereits seit Februar 2020 in diesen
Rechenzentren verarbeitet und gespeichert. Seit kurzem kdénnen auch
Bestandskunden wechseln, allerdings nur auf Antrag und bis zum 01.05.2021.

Einfach im Admin - Bereich unter Einstellungen der Organisation den Reiter Organisationsprofil
aufrufen und dann auf ,Data Residency“ klicken. Im dann folgenden Fenster die Checkbox ,die
ruhenden Kundendaten ... bis zum 01.05.2023 nach Deutschland migrieren® — fertig. So geman
Microsoft — LINK.

Fazit:

Mit dem Speicherort wird schon mal der Zugriff von US — Behoérden auf die dort gespeicherten
Daten weitestgehend vermieden. Wie der Pressemitteilung der Aufsichtsbehorden (unter LfDI —
Baden-Wadrttemberg) zu entnehmen, ist die (zundchst ablehnende) Prufung noch nicht
abgeschlossen.

(4) Zu angrenzenden Themen

(a) Deepfake: Nackt auf Telegram?
Wie die Datenschutz Nord Gruppe , heise online und auch der Spiegel berichten, ~
haben IT-Sicherheitsexperten der hollandischen Sensity B.V. aufgedeckt, dass bis L.f"

Ende Juli 2020 knapp mehr als 100.000 Frauen Opfer des Missbrauchs lhrer @ = ﬁ}
Fotos wurden. Die Forscher fanden heraus, dass mit einer Deepfake - Software g&; .
im Messenger - Dienst Telegram (,DeepNude®) aus normalen Fotos Nacktbilder . </
generiert, verodffentlicht und in mehreren Telegram - Kanalen verbreitet wurden.

Um ein Nacktbild zu generieren, schicken die Tater Fotos ihrer Opfer via Telegram an ein
Programm. Nach kurzer Zeit bekommen sie das zu einem Nacktbild manipulierte Foto zurick.

Die italienische Datenschutzaufsichtsbehérde in Rom hat eine Untersuchung gegen Telegram
eingeleitet. Fur die Behdrde in Rom ist eine derartige Bildmanipulation eine gravierende Verletzung
der Wiarde und der Privatsphdre der Menschen. Insbesondere Minderjahrige sind von
Erpressungen im Rahmen von ,revenge porn®“ betroffen. Darlber hinaus, sieht die Behérde die
Gefahr, dass die Benutzerfreundlichkeit des Programms jeden, der ein Foto im Internet hat, zu
einem potentiellen Opfer einer solchen Falschung macht. Es ist zu erwarten, dass auch die
deutschen Aufsichtsbehdrden sich einbringen.

(b) Kontaktlos Karte weg?

Der Europaische Gerichtshof hat die Rechte von Verbrauchern gestarkt,
wenn sie ihre Bankkarte (oder das Smartphone) mit kontaktloser
Bezahlfunktion verlieren. Nach dem neuen Urteil tragt der Kunde nicht das
Risiko fur Zahlungen, die getatigt werden, nachdem er den Kartenverlust
bei der Bank gemeldet hat. So der Spiegel und Anwalt.de
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen” sich langsam an
die Pflichten und Rechte aus der EU - DS - GVO. Damit nehmen Neuigkeiten
zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell
aufgefallenen Nachrichten.

Unter ,Inhalt” sind die Nachrichten tUbersichtlich aufgefuhrt. Mit einem Klick
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe der Quelle und
Link. Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist.
Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum
Datenschutz gerne direkt an mich wenden. Schreiben Sie mir einfach!

Vielen Dank fur Interesse

Informatioh zum
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir sorgfaltig zusammenge
stellt und beruhen auf offent
lich, zuganglichen Quellen, fiir
die ich keine Gewahr auf
Richtig- und Vollstandigkeit
tibernehmen kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung den
mannliche Form, die alle
Geschlechter mit einbezieht.

'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)
(1) Serie: Standard-Datenschutz- | (a) Schmerzensgeld bei | i) Cybercrime in Deutschland: 3
modell (,SDM®)........ccceeeercercennnee 1| falschem SCHUFA — Eintrag....c%

Teil 7: Risikobewertung: Zu-

e~ ij) Ausgewéhlte Fakten........... 3
(b) BuRgeld 35,3 Mio. fir H&M. 1

¢~ jjii) Geeignete Schulungs-

sarmensple) von Schutzbedart | 5) zu Datensicherheit...... 2| UNLErIage?L......cvvrovrrier 3

und Schutzniveau.....................
(a) Keep it short and simple.....2 | (4) Zu angrenzenden Themen.....3

(b) BKA—Cybercrime — ¢
Lagebild 2019.........ccccccoe. ?...3| Gefiihl und kein Entgelt!........... 3

,TOM®, insbesondere bei hohem
Datenschutzbedarf................... 1

(2) Zu Datenschutz...................... 2

(1) Serie: Standard-Datenschutzmodell (,,SDM*)

Teil 7: Risikobewertung.: Zusammenspiel von Schutzbedarf und Schutzniveau

Die Eingangsgrafik zu Risikobewertung zeigt, dass ein hoher Schutzbedarf (=
Risiko) der Daten durch die Verarbeitung mit entsprechenden technisch — organisatorische
MafRnahmen (TOM) im Sinne der DS - GVO gemindert bzw. reduziert werden kann. Das
sich aus der Kombination ergebende Schutzniveau muss so hoch sein, dass die
verbleibenden Restrisiken durch den Verantwortlichen nachweislich, berechtigt verantwortet
werden koénnen; anderenfalls ist eine Verarbeitung mangels Rechtskonformitdt ausgeschlossen.
Was ,SO oder SO* zu dokumentieren ist. Kurz gesagt, wenn bei einer hohen Schadensmdglichkeit
(Datenrisiko = ROT) aus den Daten mit technisch-organisatorische MalRhahmen eine geringe
Eintrittswahrscheinlichkeit (TOM-Risiko = GRUN) erreicht wird, ist die Risikobewertung
,2uberschaubar® (Gesamtrisiko = )- Einordnung gemaR Risikobewertungsgrafik.

SDM

Quelle: Link im Bild

Als Grundlage fur ,TOM* dient der IT — Grundschutz des BSI. Kommt es zu unterschiedlichen
Bewertungen mit dem ,operativen Datenschutz® ist entweder die MaRnahme mit dem héheren
Schutzbedarf anzuwenden, oder in einer genauere Analyse sind die unterschiedlichen Griinde
festzustellen und zu bewerten, wie ein angemessenes Schutzniveau erzielt werden kann. Dabei
sind die Anforderungen der DS — GVO malgeblich.

TOM*, insbesondere bei hohem Datenschutzbedarf
Zitat SDM 2.0a Seite 46 Punkt D3.4: e

Grundsétzlich sind Datenverarbeitungsprozesse und damit die Spezifikation der Datenver-
arbeitung so zu gestalten, dass, wenn méglich, die Verarbeitung ohne Personenbezug er-
folgt oder zumindest die Risiken gemindert werden.
Genanntes Beispiel ist der Einzelabruf von Daten statt Sammelabruf mit nicht
bendtigten Daten, wenn diese nicht unterdriickt werden kénnen.

Auf dem aktuellen Stand der Technik sind die hier (SDM) ausgeflihrten und vorgeschlagenen
generischen Malnahmen eine gute Grundlage, um angemessene Mallnahmen flr
zu entwickeln (im SDM 2.0a Punkte D1ff, Seiten 29-35). Bei hohem Schutzbedarf
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werden kinftig diese MalRhahmen um einen Referenzkatalog® erweitert, der zur Minderung der
Risiken empfohlen wird. Zusatzlich sind individuelle Malinahmen auszuwahlen, bestehende
MaRnahmen zu verscharfen und die Protokollierung zu erweitern. Zitat (SDM 2.0a Seite 47 D3.4
Nr. 5):

»rransparenz bedeutet, dass eine Verarbeitungstétigkeit anhand von Soll-Ist-Bilanzen priifbar sein muss.

Uberpriifbarkeit im Nachhinein bedeutet, dass Protokolldaten erzeugt, gespeichert und verarbeitet werden
miissen.”

*)Der Referenzkatalog befindet sich noch in der Erarbeitungsphase. Auf der entsprechende
Netzseite verweist der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI)
auf eine Sammlung des Landesbeauftragten (LfDI) Mecklenburg-Vorpommerns im Netz. Als
verbindliche Versionen (Nr. & Status bei Erstellung der Linkliste) sind hier hinterlegt: Aufbewahren
(Nr.11 Okt.2020); Dokumentieren (Nr. 42 Sept.2020); Protokollieren (Nr.43 Sept.2020); Trennen
(Nr.50 Okt.2020); Léschen und Vernichten (Nr.60 Sept.2020); Berichtigen (Nr.61 Okt.2020);
Einschranken der Verarbeitung (Nr.62 Okt.2020).

Im Informationsbrief fir November folgt hier ,Datenschutzmanagement mit dem SDM®.

(2) Zu Datenschutz

(a) Schmerzensgeld bei falschem SCHUFA - Eintrag

Das Landgericht Darmstadt hat in seinem Urteil vom 19.11.2019 AZ: 130116/19 eine

Bank wegen falscher Schufa-Meldung (= Eintrag) zur einem Schmerzensgeld von * € €
2.000€ wegen Personlichkeitsrechtsverletzung verurteilt. Nachweisbarer Schaden h
ware zusatzlich auszugleichen gewesen. In naher Zukunft wird es wohl mehr Félle dazu geben, da
unter Rechtstipps bei Anwalt.de bereits Hilfe angeboten wird (Link Rechtstipp)

4

Es gibt dazu schon erste tabellarische Ubersichten, wie immaterielle Schaden durch die Gerichte
bewertet werden unter: https://dsgvo-schmerzensgeld.de/ . Aktuelle Beispiele daraus sind:

bis 100€ - unerwiinschte Werbe — E — Mail: AG Diez, Urt. v. 7.11.2018
bis 10.000€ unzulassige Veroffentlichung von Video / Foto LG Frankfurt, Urt. v. 13.09.2018
bis 8.000€ unzulassige Namensverodffentlichung LG Koéin, Beschluss v. 23.12.2019

(b) BuBgeld 35,3 Mio. fir H&M
Die Aufsicht in Hamburg (HambBfDI) veréffentlichte am 01.10.2020 ein BuBgeld in
Hoéhe von 35,3 Mio. € wegen Datenschutzverstdflen im Servicecenter von H&M
(Presse-Link). Seit 2014 kam es bei Teilen der Beschaftigten zu umfangreichen
Erfassungen privater Lebensumstéande. Nach Abwesenheiten wegen Urlaub und
Krankheit kam es zu ,Welcome — Back - Talks“ bei dem umfangreiche Lebensumstande
(Urlaubserlebnisse, Krankheitssymptome, - Diagnosen) erganzt um ,Flurfunk® (von harmlosen
Details, Uber familidre Probleme bis zu religidsen u. a. Bekenntnissen) teilweise in Aufnahmen und
Notizen festgehalten und dauerhaft auf einem Netzlaufwerk gespeichert wurden. Den Zugriff hatten
in der Spitze bis zu 50 Fuhrungskrafte. Auffallig wurde es durch einen ,Konfigurationsfehler®, durch
den einige Stunden ein unternehmensweiter Zugriff bestand.

(3) Zu Datensicherheit

(a) Keep it short and simple

..., denn komplex wird es dahinter von ganz alleine. In dem Artikel ,Keep it simple — zurick
zu den Grundlagen der Cybersicherheit” sieht der Autor Thomas LaRock (Autor, Sprecher,
Datenexperte) die wichtigen Verteidigungslinien weniger bei den ,vermeintlichen® [
Wundermitteln von kunstlicher Intelligenz bis Blockchain, sondern macht die Grundlagen —

an 3 Punkten fest. L

1. Kennwort schitzt, wenn ... es in Verbindung mit einer zweistufigen Authentifizierung und
einem Passwort — Manager (Vermeidung einfacher Passworter) genutzt wird.

2. Geschulte Mitarbeiter, wenn ... grundlegende Sicherheitspraktiken fir E — Mail, Datenschutz und
Privatsphare fester Bestandteil bei Neueinstellungen sind, ohne zu sehr in die Tiefe zu gehen.

Dokument von https://volkerschroer.de/DSGVO/Datenschutz. html



https://www.it-business.de/zurueck-zu-den-grundlagen-der-cybersicherheit-a-967822/?cmp=nl-43&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.it-business.de/zurueck-zu-den-grundlagen-der-cybersicherheit-a-967822/?cmp=nl-43&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://datenschutz-hamburg.de/pressemitteilungen/2020/10/2020-10-01-h-m-verfahren
https://www.lhr-law.de/wp-content/uploads/2020/04/Beschluss-LG-K%C3%B6ln-DSGVO.pdf
https://www.rv.hessenrecht.hessen.de/bshe/document/LARE190005795
https://openjur.de/u/2116788.html
https://dsgvo-schmerzensgeld.de/
https://www.anwalt.de/rechtstipps/schadensersatz-und-schmerzensgeld-fuer-unberechtigten-schufa-eintrag_180658.html?pid=26&utm_source=anwalt.de-Newsletter-Abonnement&utm_campaign=d020fb9d29-EMAIL_CAMPAIGN_RS_Newsletter_2020-10-08&utm_medium=email&utm_term=0_a4feb10e8d-d020fb9d29-212945993
https://openjur.de/u/2261611.html
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_Einschr%C3%A4nken_V1.0.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_Berichtigen_V1.0.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_L%C3%B6schen_und_Vernichten_V1.0a.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_Trennen_V1.0.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_Protokollieren_V1.0a.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0_Dokumentieren_V1.0a.pdf
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Regelmallige Information der Mitarbeiter Uber neue Bedrohungen und Trends um das
Bewusstsein langfristig aufrecht zu halten ohne zu ,langweilen* mit immer der gleichen
Schulung. Erganzt durch die IT mit Netzwerkiberwachungen bis hin zu umfassenden Back —
End — Abwehrmalnahmen. Der Mitarbeiter ist zwar die erste, sollte aber nicht die einzige
Abwebhrlinie sein!

3. Wir sind sicher, wenn ... wir standig vermuten kompromittiert zu sein oder zu werden und immer
fur den Notfall gewappnet sind (Prozesse, Backup — Regeln, Testlaufe, Stand der Technik).

(b) BKA — Cybercrime — Lagebild 2019
Wer hier ,trockenen Lesestoff® vermutet, der wird enttduscht sein. In sehr
angenehmer, kurzweiliger und verstandlicher Form werden die wesentlichen .

Die Professionalitit von
Cyberkriminellen steigt weiter an,

Cybercrime erschafft und basiert auf
kriminellen Wertschpfungsketten.

Betrugsmaschen kurz erklart (Was, Wie, aktuelle Beispiele). Ob ID-Theft mittels
SIM-Swapping, Erpressung mittels GrandCrab, Manipulationen mittels AZORult
oder njRat, Mobil — Malware — Varianten oder Jackpotting alles kurz und an Hand
von Grafiken und konkreten Beispielen kurz erklart. Pragende Angriffe in jedem
Monat 2019 werden kurz und Ubersichtlich dargestellt.

Ransaomware bleibt die
grfite Bedrohung fiir
Wirtschaftsunternehmen.

Anzahl und auch Intensitit von
DDoS-Angriffen steigen rapide an.

Die Téter sind global vernetzt und
agieren international, arbeitsteilig
und hiichst organisiert.

Markant und interessant flur den geneigten Leser ist auch die Darstellung zur :
Industrialisierung der Untergrundokonomie, CCaaS = Cybercrime-as-a-Service mit
Marktplatzen, Shops, Foren, Bewertungsportalen und Newsblocks. Von den Schaubild Report Seite 6
Fachbegriffen sollten man sich nicht schrecken lassen, die werden verstandlich

erklart.

Die wichtigsten Schutzmechanismen
gegen Cybercrime sind weiterhin
sensible Internetnutzer.

OBOORD

Ii) Cybercrime in Deutschland:
Die Professionalitat von Cyberkriminellen steigt und basiert auf kriminellen, global vernetzten,
international agierenden, hochst organisierten, arbeitsteiligen Wertschopfungsketten.
Ransomware bleibt die gréte Bedrohung fir Unternehmen und die Anzahl wie Intensitat von
DDoS — Angriffen steigt rapide an. Die wichtigsten Schutzmechanismen gegen Cybercrime sind
weiterhin sensible Internetnutzer.

ii) Ausgewidhlte Fakten:

| Spam — Mails haben sich gegeniber 2018 fast verdreifacht bei tiber 1 Milliarde Malware —
Familien, davon neue Varianten in 2019 ca. 114 Mio., was ca. 312.000 pro Tag entspricht.
Drei von vier Unternehmen wurden 2019 Opfer von Angriffen gegenlber zwei von vier

I

Unternehmen noch in 2017. Der Schaden belauft sich in 2019 auf ca. 103 Mrd. €.

iii) Geeignete Schulungsunterlage?!

| Zur regelmaligen Sensibilisierung eignen sich Auszuge fur eine Prasenzveranstaltung
(aktuelle, pragende Angriffe, Betrugsarten mit Erklarung und aktuellen Beispielen,
Organisation der Taterbkonomie und wichtiges kompakt zum Schutz) sowie zum Nachlesen
fur die Interessierten. Statt mit Standard — Wiederholung kann mit aktuellem Bezug

Aufmerksamkeit erzeugt werden.

LINK: Bundeslagebild Cybercrime 2019 BKA
(4) Zu angrenzenden Themen

(a) Datenschutz — ungutes Gefiihl und kein Entgelt!

Letzten Monat hatte ich Gber eine Studie berichtet, in der die Verbraucher fiir ein guten Datenschutz
auch etwas oder mehr bezahlen wirden. |T-Business berichtet am 12.10.2020 von einer Eos —
Umfrage, nach der jeder dritte Verbraucher in Deutschland bereit sei, seine Daten zu verkaufen
(bereits unter 50€). Einzig festzuhalten ist, so wie jetzt sollte es nach den Verbrauchern dann wohl
nicht bleiben (ungutes Gefuhl und kein Geld).
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen“ sich langsam an

die Pflichten und Rechte aus der EU - DS - GVO. Damit nehmen Neuigkeiten .nformat{;}.zu;n
zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell  p,icnschutz - service

aufgefallenen Nachrichten.

oder Fragen per Mail an:

Unter ,Inhalt* sind die Nachrichten ubersichtlich aufgefiihrt. Mit einem Klick  yaiiz@volkerschroer.de
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe von Quellen und b informationen wurden von

. . . . . . . . . i Falti |
Link. Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist. stollt ond bemhon auf Sfiont]

lich, zuganglichen Quellen, fiir

Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum | de ich keine Gewahr auf
Datenschutz gerne direkt an mich wenden. Schreiben Sie mir einfach!

Vielen Dank fur Interesse

Richtig- und Vollstandigkeit
tibernehmen kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung den
mannliche Form, die alle
Geschlechter mit einbezieht.

(zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)
nna
(1) Serie: Standard-Datenschutz- | Jjij)) Risikobewertung................ 2 |(a) Die IT im Schatten - finden & ﬁ
mc.>dell (,.,S.DM )erreneennnnn s 1 (2) Zu Datenschutz.........oo......... ointegrieren.........c..coooocveiennnn, 3@
Teil 6: Risiken & Schutzbedarf..1 (a) Schrems I hat was von (b) Angriﬁ aus der Espresso — %
(a) R|S|ken fUr Betroffene _________ 1 Shrek(z) ----------------------------------- 2 MaSChlne .................................. 3
(b) Risikobetrachtung............... 2| (b) MS 365 & Schrems Il (?).....3 | (4) Zu angrenzenden Themen.....3

i) Schwellwert — Analyse........ 2 |(3) Zu Datensicherheit................. 3 (a) Bezahlen fur Datenschutz &

-sicherheit?..........ccccoooeiiiis 3
ii) Risikoidentifikation............. 2

(1) Serie: Standard-Datenschutzmodell (,,SDM*)

Teil 6: Risiken & Schutzbedarf

Risiko im Sinne der DS-GVO ist die Moglichkeit eines Schadeneintritts
fir die Rechte und Freiheiten einer oder mehrerer natirlicher Personen,
einschliellich der ungerechtfertigten Beeintrachtigung oder zu einem
solchen Schaden filhren kann. Ausflhrliche Beschreibung von
maoglichen Schaden im Erwagungsgrund (75) der DS-GVO (physisch,
materiell, immateriell, Diskriminierung, ldentitatsdiebstahl & -betrug,
Rufschadigung, finanzieller Verlust um nur einige zu nennen). Die

Schadens(Y-Achse) und (2.) der Eintrittswahrscheinlichkeit (X-Achse).

Grundsatzlich unterscheidet Verordnung / Gesetz und Aufsicht nur in die
Kategorien geringes bis normales Risiko (grun, ) und hohes Risiko
(rot). Bei ,ROT" ist eine Datenschutz — Folgenabschatzung (DS - FA)
zwingend. Bleibt auch nach DS - FA die Stufe ,ROT* ist VOR
Verarbeitung die Aufsicht zu einzuschalten (DS-GVO Art.35, 36).

(a) Risiken fiir Betroffene

Risikoermittlung erfolgt Uber zwei Dimensionen, (1.) der Schwere des .,

DM

Quelle: Link im Bild

Schwere des Risikobewertung

Substan

tiell

Eintrittswahrscheinlichkeit
3 & &
\,&j’ 5 & &

Risikobereiche nach DS-GVO

Im Gegensatz zum allgemeinen und IT — Risikomanagement besteht im Datenschutz grundsatzlich
die Pflicht, entstehende Risiken mit geeigneten und angemessenen technisch — organisatorischen
Malnahmen auf eine angemessenes Schutzniveau zu reduzieren (X-Achse)! Es ist NICHT
ZULASSIG auf Behandlung und Anforderung der Grundsatze nach Art. 5 DS-GVO zu verzichten
und Risiken daraus in Kauf zu nehmen. RISIKO - AKZEPTANZ oder RISIKO - TRANSFER (z. B.
bekannt aus der Informationssicherheit) stehen den Verantwortlichen im Datenschutz NICHT ZUR

VERFUGUNG. Erst wenn im Interesse des Betroffenen ein angemessenes Schutzniveau (griin,

) erreicht wird, konnen verbleibende Risiken durch den Verantwortlichen akzeptiert werden.
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(b) Risikobetrachtung

i) Schwellwert - Analyse i
Die Schwellwert — Analyse dient der Identifikation eines voraussichtlich
hohen Risikos der Verarbeitungstatigkeit und beinhalte folgende (Prif-) Schritte:

x Alle Verarbeitung nach Art. 35 Abs.3 lita-c DS-GVO wie (a) systematische, umfassende,
automatisierte Bewertung personlicher Aspekte (Profiling), (b) umfangreiche Verarbeitung
besondere Kategorien von oder strafrechtliche Daten (Art. 9 Abs.1 und Art. 10 DS-GVO) und (c)
systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche.

x Auf der ,Muss-Liste“ (auch Positiv- bzw. Negativliste) gem. Art.35 Abs. 4 DS-GVO. Fur den
nicht-6ffentlichen Bereich wird diese Liste von der Datenschutzkonferenz veroffentlicht unter
diesem LINK. Darin enthalten u. a. biometrische Daten wie Fingerabdruckscanner,
medizinische Daten wie DNA-Tests, Finanz- und Bonitdtsdaten wie Zahlungsverhalten,
Insolvenzliste, Sensordaten wie GPS, Bluetooth, NFC, Funk, Scoring, Profiling u. s. w.

x Nach den Leitlinien der Datenschutzgruppe nach Artikel 29 (WP248 Rev.01) reichen zwei

zutreffende Kriterien (bzw. auch schon eins) aus. Die Kriterien sind:

() Scoring / Evaluation () Rechtswirksame, automatische

() Systematische Uberwachung Entscheidungsfindung

() Datenverarbeitung in grolem Umfang () Vertrauliche, hochst personliche Daten

() Abgleich / Zusammenfuhren von Daten () Daten von schutzbedurftigen Personen

() Innovative / neue Technologien (KI) () Hinderung an Rechts- u/o Vertragsaustbung

x Allgemein nach Erwagungsgrund (76) DS-GVO, objektive Risikobestimmung nach Art, Umfang
und Zweck der Verarbeitung

ii)  Risikoidentifikation
Drei + 1 Fragen:

| Risikofragen
1)

I. Welche Schaden kénnen fir betroffene Personen bei der Datenverarbeitung auftreten?
[I. Wodurch kann es zu einem Schaden kommen?
lll. Welche Handlungen und Umstande kénnen das Schadenereignis auslésen?

¢ Welche technisch — organisatorischen MalRnahmen sind zum Schutz der Daten getroffen und
sind die angemessen und ausreichend? (z. B. an Hand IT — Grundschutz)

iii) Risikobewertung
(Zitat: DSM 2.0a S:44:) ,Es ist die Aufgabe des Verantwortlichen und ggfs. des Auftragsverarbeiters, die
identifizierten Risiken fiir die betroffenen Personen zu analysieren und einzustufen ... die Eintrittswahr-
scheinlichkeit der identifizierten Risiken nach objektiven Mal3stdben bestimmen und dokumentieren.*

Im Informationsbrief flir Oktober folgen hier die Zusammenfassung der Punkte: ,Risikobewertung
im Zusammenspiel von Schutzbedarf und Schutzniveau“ sowie ,TOM — insbesondere bei hohem
Risiko*.

(2) Zu Datenschutz

(a) Schrems Il hat was von Shrek(2,
.Schrems Il hat etwas von ,tollkihner Held“ ist aber kein Film (von DreamWorks), sondern

ein derzeit viel diskutiertes Urteil des EuGH Uber Datenverarbeitung in Landern aul3erhalb

der EU, insbesondere in den USA. Naheres bereits im Informationsbrief Juli 2020 unter 2.a)
hier verlinkt. Es betrifft ja nicht nur die groRen US — Service- / Produktanbieter wie Google,
Facebook, Microsoft, Amazon, sondern viele Geschaftsbeziehungen und das nicht nur in den USA
(z.B. auch GroRbritannien, Inden u.a.). Die groRen Fragen sind: ,Was geht jetzt (?) und wie geht
das (?)‘. Da die Aufsichtsbehtérden dazu aktuell kein so ganz einheitliches Verstandnis
kommunizieren und bereits Uber 100 Beschwerden erfolgten, hat das EDPB (Europan Data
Protection Board = EDSA Europaischer Datenschutzausschuss) eine Task - Force zur eindeutigen

Klarung eingesetzt (LINK: Pressemitteilung BfDI).
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Fir das zwischenzeitliche ,WIE® stellt die Aufsicht in Baden-Wurttemberg in einer Pressemitteilung
vom 24.08.2020 eine Orientierungshilfe zur Verfiugung (jeweils verlinkt). Kurz gesagt, sollte wie in
der Juli — INFO ausgefuhrt kein giltiger EU — Angemessenheitsbeschluss, oder geeignete
Garantien mit Standardvertragsklausel oder eine restriktive zu handhabende Einwilligung nach Art.
49 DS - GVO vorliegen, wird die Aufsicht prifen, ob wirklich keine Alternativen wie
Anonymisierung, geeignete Verschlusselung vor Transfer u. &. glaubhaft zur VerfUgung stehen und
dies ,wohlwollend“ berticksichtigen. Die Orientierungshilfe beinhaltet auch eine gute Checkliste
was zu tun ist (z.B. Anpassung der Datenschutzerklarung, Information Betroffener usw.)

(b) MS 365 & Schrems Il (?)

Microsoft (vorml. Office) 365 ist bereits seit letztem Jahr in der Kritik der Aufsichtsbehdrden.
Ende 2018 verdffentlichte die Niederlandische Aufsichtsbehdrde eine Analyse zu Office /
Microsoft 365 mit dem Ergebnis: ,Nicht datenschutzkonform zu betreiben®. Kern der Kritik, es
waren 8 Schwerpunkte sind das Sammeln von Telemetrie- und Diagnose- mit Nutzerdaten und die
Maoglichkeit der Einbindung von Social — Media — Plattformen, was soweit mdglich abzuschalten ist.
Bearbeitung von sensibel Daten nur mit Verschliusselung (z. B. Lockbox). Online und Mobil wird als
sehr kritisch angesehen. Der Einschatzung ist auch die deutsche Aufsicht im wesentlich gefolgt.

Nach dem Urteil ,Schrems Il sind viele Aufsichtsbehérden zu einem Verbot mangels datenschutz-
konformen Betriebs Ubergegangen. Wie .heise-online“ berichtet, sollen die Experten eines
Unterarbeitskreises der Datenschutzkonferenz (DSK) im Rahmen ihrer monatelangen
Untersuchung zu dem Schluss gekommen sein, dass "kein datenschutzgerechter Einsatz von
Microsoft 365 moglich sei". Der Bericht ist noch nicht veroffentlicht, da sich bisher nicht alle

Landesbehdrden einig sind. Update: Lt. Heise Online soll Microsoft in einem Blogbeitrag zu Exchange neben-
. . bei erwédhnt haben, dass im Herbst 2021 eine Office Version fiir Windows (lokal also)
(3) Zu Datensicherheit auf den Markt kommen soll. Anmerkung: ,Zufall oder Vorsorge ?“

(a) Die IT im Schatten - finden & integrieren

Es sind ja nicht nur die Social — Media — Plattformen, deren Einbindung in die IT des
Unternehmens kritisch zu prifen bzw. zu verbieten sind. Nicht selten kommt es vor, dass
Abteilungen oder Nutzern direkt (und an der IT vorbei) Services angeboten (z. B. Cloud — Speicher
und Cloud — Programme) und eben auch genutzt werden (= Schatten — IT). Deshalb ist zumindest
eine Genehmigungsregelung festzulegen, zu kommunizieren und in regelmafigen Abstéanden
einen Bestandsaufnahme abzufragen. Naturlich sind auch technische Tools zum ,aufspuren® der
Schatten — IT erhaltlich.

(b) Angriff aus der Espresso — Maschine
Nach dem Jahresbericht ,The state of loT Cybersecurity in 2020 by Forescout Research
Labs® sind die gréften Einfallstore bei loT im Unternehmen die Zugangskontrollen (Platz 1.),
Heizung / Luftung / Klimatechnik (Platz 2), gefolgt von Kameras / Drucker (Platz 3).

Welche Gewohnheiten haben Arbeitnehmer im Home - Office? Dieser Frage ging Trend Micro in
der Studie nach, fur die uber 13.000 Remote - Mitarbeiter in 27 Landern weltweit befragt wurden.
Danach greifen 40 — 45% der Mitarbeiter im Home — Office mit eigen Geraten auf Unternehmens-
daten und -anwendungen zu. Mit allen Risiken die damit verbunden sind, da nicht sichergestellt ist,
dass ein entsprechendes Schutzniveau garantiert ist (fir Gerate, Netzwerk und eingebundene 1oT).
Ein Beispiel gefallig: Wenn das Aquarium das Casino hackt;

(4) Zu angrenzenden Themen

(a) Bezahlen fiir Datenschutz & -sicherheit?

Aus einer SINUS — Umfrage aus 2018 wissen wir, das 92% der Deutschen die Sicherheit
ihre Daten eher (38%) bzw. sehr wichtig (54%) ist. IT — Business berichtet von einer aktuellen
OpenText — Umfrage: .Verbraucher wirden mehr bezahlen fiir mehr Datenschutz. Aber wie
,bezahlbares Vertrauen“ aufbauen? Als ,Datenschiitzer mag ich voreingenommen sein, aber ,in
rechtmafiger Weise ... nach Treu und Glauben ... Transparent ... in einer klaren und einfachen
Sprache® hort sich nach DS — GVO an, ist es auch! &=
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen” sich langsam an
die Pflichten und Rechte aus der EU - DS - GVO. Damit nehmen Neuigkeiten
zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell

aufgefallenen Nachrichten.

Unter ,Inhalt” sind die Nachrichten tUbersichtlich aufgefuhrt. Mit einem Klick
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe von Quellen und
Link. Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist.
Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum
Datenschutz gerne direkt an mich wenden. Schreiben Sie mir einfach!

Vielen Dank fur Interesse
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(1) Serie: Standard-Datenschutzmodell (,,SDM*)

Teil 5: Nachtrag zur Umsetzung der Gewaéhrileistungsziele

Der Hinweis war: ,,Wegen der allgemeinen Giiltigkeit ist sicherlich eine sinnvolle
Auspragung der Ma3nahmen je nach Verarbeitung, GréRe, Umfang und Art der Daten zu

berlicksichtigen®. Zitate:

S DM

Quelle: Link im Bild

,In der datenschutzrechtlichen Beurteilung miissen Juristen und Informatiker deshalb eine ge-
meinsame Sprache finden, um sicherzugehen, dass diese rechtlichen Anforderungen auch tat-
séchlich technisch und organisatorisch umgesetzt werden. Generische MalBhahmen werden sie
durch die Gewéhrleistungsziele unterstlitzten. Anflihrung von typischen, technischen und organi-
satorischen ReferenzmalBnahmen ,die in der Datenschutzpraxis vieler Datenschutzaufsichtsbe-
hérden seit vielen Jahren erprobt sind*. [... angemessen und praktikabel fande ich noch gut]

|In Teil 4 behandelte:

(a) Datenminimierung

(b) Verfiigbarkeit

(c) Integritét

(d) Vertraulichkeit

(e) Nichtverkettung

(f) Transparenz

(9) Intervenierbarkeit

(i) Verarbeitungstétigkeiten

(h) Gewaéhrleistungsziele als Design - Strategie
In der Planung und Entwicklung, vor der Freischaltung einer Anwendung, sollten die
Grundsatze der datenschutzfreundliche Voreinstellung (Data Protection by Default) und der
datenschutzfreundlichen Technikgestaltung (Data Protection by Design) Einzug nehmen.

Art.30 DS-GVO verwendet ,Verarbeitungstatigkeiten als zentralen Begriff fur das Datenschutz-
management und listet die vom Verantwortlichen im ,Verzeichnis der Verarbeitungstatigkeiten®
zu fihrenden Angaben auf (gem. dem zentralen Begriff ,Verarbeitung®“ in Art.4 Abs.2 DS-GVO):
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v Name und Kontaktdaten Verantwortlicher, Vertreter, Datenschutzbeauftragter.
v Zwecke der Verarbeitungen und Beschreibung der Kategorien, Betroffenen,
B Empfanger, Ubermittlungen, Drittlander und internationale Organisationen.
v Vorgesehene Fristen zur Léschung
v Allgemeine Beschreibung der technisch — organisatorischen MaRnahmen (Art.32 Abs.1
DS-GVO) kurz ,TOM*

Allerdings stellen diese Mindestanforderungen noch keine ausreichende Dokumentation im Sinne der
Transparenz nach Art.5 Abs.2 DS-GVO dar. Es stellt sich die Frage, ob die richtigen MalBnahmen zweckge-
méal ausgewdhlt und mit der korrekten ,Wirkintensitét” betreiben werden.

i) Ebenen

Nach den Erfahrungen der Aufsichtsbehdrden hat sich die Darstellung zumindest in 3 Ebenen
bewahrt:

Ebene 1: Darstellung der datenschutzrechtlichen Konformitat (Prozessnotwendige Daten)

Ebene 2: Praktische Umsetzung (Sachbearbeitung, Applikation, Verfahren)

Ebene 3: IT — Infrastruktur einschl. Sicherungskonzept (TOM)

ii) Zweck

Zur Darstellung des rechtskonformen Zwecks sollte eine Zweckabgrenzung bzw. Zwecktrennung
vorgenommen werden um strittige Deutungen zu vermeiden. Der Aspekt der Zweckbindung sollte

die geeignete Funktionalitdt im direkten Verarbeitungsprozess (horizontale Zugriffe) und im Umfeld
(vertikale Zugriffe, z. b. IT — Services) darlegen.

iii) Komponenten
Bei der Modellierung von Verarbeitungstatigkeiten ergeben sich aus der DS-GVO folgende drei
Komponenten:

1. Personenbezogenen Daten (Festlegung des Schutzbedarfs der Person)

2. Technische System und Dienste (Erganzende Daten aus Systemen, z. B. Datums- und
Ortsangaben bei Onlineerfassung, Bild & Tonaufnahmen u. a.)

3. Technische, organisatorische und personelle Prozesse (Schnittstellen, Drittibermittlung,
Auftragsverarbeitung)

= Besondere Beachtung bei den drei Komponenten finden die Datenformate, die Schnittstellen und
die durchgehenden Verantwortlichkeiten.

Hier folgt in den nachsten Informationsbriefen nach und nach eine kurze Zusammenfassungen der

einzelnen Inhalte. Im nachsten Informationsbrief ,Teil 6“ Risiken und Schutzbedarf.

(2) Zu Datenschutz

(a) Bargeldlos bezahlen vs. Datenschutz
- Wahrend Zahlungsdienstleister wie Banken und Kreditkartenorganisation die Daten lediglich zur
Z=E\\ Zahlungsabwicklung nutzen, dirften die Daten bei Facebook und Google eher eine Analyse
mittels Algorithmus unterliegen. Interessante Kurznotiz von www.datenschutz-notizen.de

Die DSGVO legt fest, dass personenbezogene Daten — also auch Mitarbeiterdaten — nur dann ver-
arbeitet werden durfen, wenn dies durch eine bestimmte Rechtsgrundlage oder eine Einwilligung
des Mitarbeiters erlaubt ist. Diese Rechtsgrundlage findet sich im § 26 Bundesdatenschutzgesetz
(BDSG) sowie im Erwagungsgrund 155 und Art.88 DS-GVO . Das BDSG bestimmt, dass Arbeit-
geber auch ohne Einwilligung der Mitarbeiter solche personenbezogenen Daten verarbeiten drfen,
die fir die Aufnahme, Durchfiihrung oder Beendigung eines Arbeitsverhaltnisses

erforderlich sind.

ﬁ (b) Mitarbeiter/innen - beschtitzte Wesen
@

v

i) Mitarbeiterdaten sind

beispielhaft Vor- und Nachname, Wohnort, Kontaktdaten, Geburtsdatum, Religion, Finanzamt,
Krankenkasse, Staatsangehdrigkeit, Personalnummer, Gehalt, Bankverbindung, beruflicher
Werdegang, evtl. Abmahnungen u. &., aber nur wenn diese zur Durchfihrung des Beschéaftigungs-
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verhaltnisses erforderlich sind. Fir alle nicht notwendigen Mitarbeiterdaten Bedarf es einer
freiwilligen Einwilligung (mit !!).

ii) Eine Checkliste

» Informationspflicht (Art.13, 14 DS-GVO): Pflicht zur Information Gber Art, Zweck, Speicher- g

dauer und Empfanger der erhobenen Daten, Datenschutzbeauftragter und die Rechte als
Betroffener (schriftlich, Intranet bei Zugriffsberechtigung, E-Mail Bestatigung bei
Bewerbungen, ,Opt-In“ bei Portal).

» Verpflichtung zum Datenschutz (Art.29, 5 DS-GVO): Gleichlaufend muss sich der Mitarbeiter auf
die Einhaltung der Datenschutzregeln verpflichten.

+ Betriebsvereinbarung (Art.88 DS-GVO und §26 Abs.4 BDSD): Eine ,Kollektivvereinbarung*
kann auch Grundlage fir die Verarbeitung sein, wenn diese Datenschutzkonform (DS-GVO) ist.

« Einwilligung (Art.7 DS-GVO; §26 BDSG): Aufklarung / Informationspflicht konkret, in klarer und
einfacher Sprache Uber alle Daten, mindestens der fiir das Beschéaftigungsverhaltnis nicht
notwendigen Daten. Die Einwilligung hat freiwillig, unabhangig vom Beschaftigungsverhaltnis
zu erfolgen. Dazu lautet es im Gesetze: ,Freiwilligkeit kann insbesondere vorliegen, wenn fiir
die beschéftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeit-
geber und beschéftigte Person gleichgelagerte Interessen verfolgen®.

o Mitarbeiterfotos: Eine pauschale Einwilligung fir die Verwendung von Fotos ist unwirksam.
Denn die Datenverarbeitung muss laut DSGVO immer zweckgebunden erfolgen. Das
bedeutet, dass der Betroffene immer vor der Veroffentlichung eines Fotos einer Plattform
gefragt werden muss. Die Zustimmung muss aber nicht mehr handschriftlich erfolgen. Es
reicht, wenn die Einwilligung per E-Mail erteilt wird. Eine Unterschrift ist damit nicht mehr
noétig. Und die Einwilligung kann jederzeit Widerrufen werden. Quelle: Anwalt.de

iii) Datenschutz bei Internetrecherche

... darf nicht vergessen werden — ein umstrittenes Thema. Allgemein zugangliche Daten durfen
erhoben werden, wenn keine Personlichkeitsrechte entgegenstehen. Das liegt in den Begriffen
serforderlich® und ,angemessen®. Personliche Bereiche, z. B. in Sozialen Netzwerken sind tabu. Die
Bundesaufsicht hat bereits eine Facebook Recherche angemahnt. In mancher AGB eines Sozialen
Netzwerkes ist eine Verbot flr Personalerhebungen verankert. Die Personlichkeitsrecht sind immer
zu beachten. Hochstpersonliche Daten (z. B. finanzielle Situation, Religion, Rasse u. s. w.) durfen
grundsatzlich nicht erfasst werden.

iv) Aufbewahrungsfristen bzw. Léschpflichten

Datenerhebung, Verarbeitung und Speicherung unterliegen strengen inhaltlichen und zeitlichen
Begrenzungen (siehe DSGVO Art.5 Zweckbindung und Art.17 Recht auf Loschung) mit Ausnahme
einer rechtlichen Verpflichtung (Art.17 Abs.3 lit.b DS-GVO). Die wesentlichen Fristen sind:

6 Monate: Bewerberunterlagen (2 Monate Ausschlussfrist §15 AGG; plus 3 Monate Klagefrist §61b_
Abs.1 ArbGG und Sicherheitszuschlag 1 Monat)

2 Jahre: Als Nachweis Uber die Einhaltung von Schutzvorschriften, z. B. §16 Abs.2 ArbZG —
Arbeitszeiten.

3 Jahre: Anspruch auf Arbeitszeugnis fir eingestellte Bewerber / Mitarbeiter nach §109 GewO und
§§195.,199 BGB Verjahrungsfristen.

Weitere Quellen:

10 'Jahre: Aufbewahrungspflicht aus Steuer- und Handelsrecht nach §147 AO. Art.17 DS-GVO;
: ; ; s - : : Blog Kliemt.AR,;
Hinweis: Diese Daten diirfen fur keinen anderen Zweck weiter verwendet werden.

(3) Zur Datensicherheit
(4) Zu angrenzenden Themen

(a) Die Steuer - ID & Corona?

Hat doch die Bundesregierung mit dem Corona — Hilfspaket auch eine Ausweitung der Steuer — ID
zur Burger — ID fUr das e-Goverment beschlossen — Datenschutzalarm!

Quelle: ¢t Magazin & Artikel des Bundesbeauftragten BfDI
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen” sich langsam an \
die Pflichten und Rechte aus der EU — DS - GVO. Damit nehmen Neuigkeiten | jnormatiorzum

zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell  p,icnschutz - service
aufgefallenen Nachrichten. oder Fragen per Mail an:

Unter ,Inhalt* sind die Nachrichten ubersichtlich aufgefiihrt. Mit einem Klick  yaii2@volkerschroer.de
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe von Quellen und b informationen wurden von

. . . . . . . . . i Falti |
Link. Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist. stollt ond bemhon auf Siont]

lich, zuganglichen Quellen, fiir

Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum | de ich keine Gewshr auf

Datenschutz gerne direkt an mich wenden. B om o gkl
*) Aus Griinden der besseren
Vielen Dank fur Interesse Lesbarkeit Verwendung der

mannliche Form, die alle
Geschlechter mit einbezieht.

'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)
(1) Serie: Standard-Datenschutz- ' (e) Nichtverkettung................... 2 (3) Zu Datensicherheit................. 4
modell (,,SDM¥)......ccceecreereeernnen 1 ) .

(f) Transparenz........................ 3'(a) PS: Zur EuGH Entscheidung g
Teil 4: Systematisierung und Z . . fur die Cloud:.......ccccceeeeveinnnnns 4 e
praktische Umsetzung der (9) Intervenierbarkeit................ 3; o) Zei chtia: Das Pi
Gewabhrleistungsziele............... 1 (2) Zu Datenschutz...................... 3§( ) Zel S Wichllg- ,Las Flzza-

- ‘Passwort®.............coooo 4
(a) Datenminimierung............... 1 (a) EuGH Entscheidung (Juni,®

,kippt Datendeal mit USA* ? 1.3

(b) Verflugbarkeit....................... 1 (a) Echt cn -
. : , jetzt?: "Bundesamt far
(c) Integritat.............cooeennnnnnnnn, 2 (b) ltalien weist den Weg.......... 4 -Krisenschutz und Wirtschafts- @
, , (c) Und es trifft nicht nur die il 4
(d) Vertraulichkeit............... 2-,,Grol3en“! ............................. E

(1) Serie: Standard-Datenschutzmodell (,,SDM*)

Teil 4: Systematisierung und praktische Umsetzung der Gewéhrleistungsziele ; S D M
Entgegen der Agenda im SDM habe ich die Systematisierung (rechtlicher Ansatz) und die = @ietinkimei
generischen Mallnahmen (praktische Umsetzung) unter den 7 Gewahrleistungszielen zusammen-
gefuhrt. Wegen der allgemeinen Giiltigkeit ist sicherlich eine sinnvolle Auspragung der
Maflnahmen je nach Verarbeitung, GréRe, Umfang und Art der Daten zu beriicksichtigen. Zitate:

»In der datenschutzrechtlichen Beurteilung miissen Juristen und Informatiker deshalb eine ge-
meinsame Sprache finden, um sicherzugehen, dass diese rechtlichen Anforderungen auch tat-
sdchlich technisch und organisatorisch umgesetzt werden. Generische Mal3nhahmen werden sie
durch die Gewébhrleistungsziele unterstiitzten. Anfiihrung von typischen, technischen und organi-
satorischen ReferenzmalBnahmen ,die in der Datenschutzpraxis vieler Datenschutzaufsichtsbe-
hérden seit vielen Jahren erprobt sind”. [... angemessen und praktikabel fande ich noch gut]

(a) Datenminimierung

) & >Systematisierung: Das Minimierungsgebot erstreckt sich nicht nur auf die Menge der ver-
it arbeiteten Daten, sondern auch auf den Umfang der Verarbeitungen, die Speicherfristen und
| die Zuganglichkeit (je weniger und desto kiirzer, um so besser).

Die rechtlichen Anforderungen ergeben sich aus DS - GVO Art.5 Abs. 1 lit.c (Minimierung); Art.5 Abs.1 lit.e
(Begrenzung); Art.25 Abs.2 (datenschutzfreundliche Voreinstellung)

|>Praktisch: Reduzierung um alle nicht mehr notwendigen Daten,

wie einzelne Attribute, Verarbeitungsoptionen, Datenisolierung, Pseudonymisierung, Anonymisierung, nicht
notwendige Datenmasken, L6schkonzept u.é&.

(b) Verfugbarkeit
@ >Systematisierung: Unverzlglicher Zugriff auf und Auffindbarkeit der (personenbezogenen)

Daten und der Verarbeitung im ordnungsgemaf vorgesehenen Prozess, einschlie3lich einer
angemessenen, gut verstandlichen Darstellung fir die Person (Datenmanagement — Systeme,
Datenbanken, Suchfunktionen). Ein Schutz und zigiger Zugriff auch bei physischen oder
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technischen Zwischenféallen und bei hoher Systemlast. Bei Ausnahme eines Stérfalles sind und
werden Malinahmen zur Behebung getroffen.
Die rechtlichen Anforderungen ergeben sich aus der DS — GVO Art.32 Abs. 1 lit.b (Verfiigbarkeit, Belastbar-

keit); Art.32 Abs.1 lit.b, ¢ (Wiederherstellbarkeit); Art.33 Abs.3 lit.d & Art.34 Abs.2 (Behebung, Abmilderung
von Stérungen/Verletzungen)

|>Praktisch:

Sicherungskopien von Daten, Prozesszustdnden, Konfigurationen, Datenstrukturen, Transaktionshistorien
geman eines getesteten Konzeptes.

(c) Integritét
| - >Systematisierung: Sicherstellung der technischen Prozesse und Systeme in Bezug auf die
HIE ' kontinuierliche Einhaltung der festgelegten Spezifikationen, sowie der Erhalt der Vollstéandig-

i keit, Richtigkeit, Unversehrtheit und Aktualitat der Daten. Angemessene und regelmaflige
Uberwachung der Einhaltung, um Abweichungen festzustellen und anzupassen wo erforderlich.
Neben der Fehlerfreiheit ist die Diskriminierungsfreiheit bei automatisierten Bewertungs- und
Entscheidungsprozessen IM VORFELD zu priifen, festzulegen und im Prozess sicher zu stellen.
Die rechtlichen Anforderungen ergeben sich aus der DS — GVO Art.5 Abs.1 lit.d, f, Art.32 Abs.1 lit.b (Integri-
tét); Art.22 Abs.3,4 in Verbindung mit ErwGr.71 (Profiling, Fehler-, Diskriminierungsfreiheit); Art.32 Abs.1

lit.b (Belastbarkeit); Art.33 Abs.3 lit.d, Art.34 Abs.2 (Behebung und Abmilderung von Datenschutzverletzun-
gen); Art.32, 33, 34 (Angemessene Uberwachung der Verarbeitung)

|>Praktisch:

Enge Eingrenzung von Lese- und Schreibrechten mittels Berechtigungskonzept. Einsatz von Priifsummen,
elektronischen Siegeln und Signaturen in Verarbeitungsprozessen gemaf3 eines Krypto - Konzeptes. ,,Har-
ten“von IT — Systemen zur Vermeidung von Nebenfunktionalitdten. Dokumentiertes und angewendetes
(Rollen-) Berechtigungskonzept. Prozesse zur Aufrechterhaltung der Aktualitat, zum Léschen und zum Be-
richtigen von Daten und zur Identifizierung von Betroffenen. Durchfiihrung von Tests zur Dokumentation
und Feststellung der Funktionalitét, von Sicherheitsliicken, Risiken und Nebenwirkungen, einschlie3lich der
Abldufe und Prozesse. Schutz vor &ulBeren Einfllissen und Zugriffen.

(d) Vertraulichkeit
>Systematisierung: Kein Zugriff, Kenntnisnahme oder Nutzung der Daten durch unbefugte
Dritte, ob externe, Beschaftigte oder alle Arten von Dienstleistern. Dies gilt auch bei allen
Arten von Zwischenfallen.

Die rechtlichen Anforderungen ergeben sich aus der DS — GVO Art.5 Abs.1 lit.f, Art.28 Abs.3 lit.b, Art.29, 32
Abs. 1 lit.b, Art.32 Abs.4, Art.38 Abs.5 (Vertraulichkeit, Belastbarkeit); Art.33 Abs.3 lit.d, 34 Abs.2 (Behe-
bung, Abmilderung von Schutzverletzungen)

>Praktisch:

Implementierung eines sicheren Authentifizierungsverfahrens. Festlegung und Kontrolle der Nutzung zuge-
lassener Ressourcen, Kommunikationskanéle, Abléaufe, interne Regelungen und vertragliche Verpflichtun-
gen. Prozesse zur Verschliisselung von Datentransfer und -speicherung, einschlie3lich der Sicherheit der
Systeme und des entsprechenden Krypto — Konzeptes. Enge Eingrenzung des Berechtigungs- und Rollen-
konzeptes auf nachpriifbar, identifiziertes und zuldssiges Personal, dass értlich, fachlich zusténdig, befé-
higt, zuverlassig, ist, keinen Interessenkonflikten unterliegt und in angemessen ausgestatteten Rdumlich-
keiten arbeitet.

(e) Nichtverkettung
J|,..;!}\. >Systematisierung: Die Vermeidung einer Zusammenfiihrung / Verkettung von Daten, die zu
= “2 unterschiedlichen Zwecken erhoben wurden ist durch technische und organisatorische

- i MaRnehmen sicherzustellen (Pseudonymisierung, Anonymisierung, Berechtigungskonzepte).

_|Eine rechtliche zulassige Verkettung ist nur unter eng definierten Umstanden mdglich.
Die rechtlichen Anforderungen ergeben sich aus der DS — GVO Art.5 Abs.1 lit.b (Zweckbindung)
|>Praktisch:

Einschrdnkung von Verarbeitungs-, Nutzungs-, Transferrechten und Schnittstellen, incl. ausgefeiltem Rol-
len- und Berechtigungskonzept und nutzerkontrolliertem Identitdtsmanagement. Trennung von Organisati-
on und Abteilungsgrenzen. Qualitdtssichernde Revision zur Compliance bei Software — Entwicklung und
Verbot von Backdoors. Einsatz von Pseudonymisierung bzw. Anonymisierung und geregeltes Zweckénde-
rungsverfahren.
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(f) Transparenz

" y >Systematisierung: In unterschiedlichem Mafte missen Betroffene, Betreiber von Systemen

/‘j und Kontrollinstanzen erkennen konnen, welche Daten wann, flir welchen Zweck erhoben und
verarbeitet werden, welche Prozesse daflir genutzt werden, wohin die Daten zu welchem

Zweck flieRen und wer die rechtliche Verantwortung in den einzelnen Phasen besitzt. Transparenz

von der Entstehung bis zur Léschung.

Die rechtlichen Anforderungen ergeben sich aus der DS — GVO Art.5 Abs.1 lit.a, Art.12 Abs.1 und 3 bis Art.
15, Art. 34 (Transparenz fiir Betroffene); Art.5 Abs.2, Art.7 Abs. 1, Art.24 Abs. 1, Art.28 Abs.3 lit.a, Art.30, Art.
33 Abs. 5, Art. 35, Art. 58 Abs. 1 lit. a und lit. e (Rechenschafts- und Nachweispflicht); Art.32, 33, 34 (Ange-
messene Uberwachung der Verarbeitung); Art.4 Abs.11, Art.7 Abs.4 (Einwilligungsmanagement)

>Praktisch:

Dokumentationskonzept im Sinne einer Inventarisierung und dem Zusammenspiel von Verarbeitungs-, Ge-
schéftsprozessen, Datenbesténden, Datenfliissen, Netzpldnen, IT — Systemen, Software, Betriebsabldufen,
Profiling, Scoring, teilautomatisierten Entscheidungsprozessen, Zugriffen, Anderungen, Versionierungen,
Uberwachungen, Tests, Auswertungsanalysen, Datenschutz — Folgenabschétzungen bei geénderten oder
neuen Prozessen sowie Vertrdge mit Mitarbeitern, Dritten und Auftragsverarbeitern. Dokumentation der Be-
arbeitung der Rechte von Betroffenen (Einwilligung, Widerruf, Widerspruch, Informationspflichten zu Erhe-
bung, Quellen, Umfang, Benachrichtigungen bei Datenpannen, Zweckénderungen).

(9) Intervenierbarkeit
&= >Systematisierung: Erfullung der den Betroffenen zustehenden Rechte auf Benachrichtigung,

v

Auskunft, Berichtigung, Léschung, Einschrankung, Ubertragbarkeit, Widerspruch und Eingriff in
automatisierte Bewertungs- und Entscheidungsprozesse, Profiling, sowie Malinahmen zur
Identifizierung bzw. Authentisierung. Zwecks Erflllung der Betroffenenrechte und maglichen,
behoérdlichen Anordnungen muss der Verantwortliche jederzeit Eingriff in die Prozesse nehmen
kénnen.

Die rechtlichen Anforderungen ergeben sich aus der DS — GVO Art.12 Abs. 2 (Wahrnehmung Betroffenen-
rechte), Art.12 Abs.6 (Identifizierung), Art.5 lit.d, Art.16 (Berichtigung), Art.17 Abs.1 (Léschung), Art.18 (Ein-
schrénkung), Art.20 Abs.1 (Ubertragung), Art.22 Abs.3 (Eingriffsméglichkeit Profiling), Art.25 Abs.2 (Daten-
schutz Voreinstellungen), Art.33 Abs.3 lit.d, Art.34 Abs.2 (Behebung, Abmilderungen bei Vorféllen), Art.4
Abs. 11, Art.7 Abs.4 (Einwilligungsmanagement), Art.58 Abs.2 lit.f, j (aufsichtsbehérdliche Anordnungen)

|>Praktisch:
Differenzierte Einwilligungs-, Riicknahme -, Widerspruchsmdéglichkeit durch notwendige, standardisierte
Datenfelder (benachrichtigen, einwilligen, abrufen sperren, I6schen, widersprechen, Gegendarstellung,
Identifizierung, Authentifizierung), datenschutzfreundliche Voreinstellungen, ein ,single point of contact” fiir
Betroffene. Dokumentation zur Bearbeitung von Anfragen, Stérungen, Anderungen bei Verarbeitung und
technisch — organisatorischen MalBnahmen.
Hier folgt in den nachsten Informationsbriefen nach und nach eine kurze Zusammenfassungen der
einzelnen Inhalte. Im nachsten Informationsbrief , Teil 5 Ziele als Design Strategie und Verzeichnis
der Verarbeitungstatigkeiten.

(2) Zu Datenschutz

(a) EuGH Entscheidung (Juni),kippt Datendeal mit USA“ ? !

Also eigentlich kein Problem, WENN neben dem grundsatzlichen Erlaubnis — Tatbestand die (fq;:,
Speicherung und Verarbeitung der Daten in Europa oder einem Drittland das nach Prifung der & g
EU einen gleichgelagerten Datenschutz bietet (durch einen Angemessenheitsbeschluss der M
EU nach Art.45 der DS-GVO Link: EU - adequacy decisions). Die Zertifizierung von US —

Unternehmen nach dem EU - US - Privacy - Shield - Abkommen (vorm. ,Safe Haven®) ist nach dem
Urteil nicht ausreichend u. a. durch den Zugriff von Strafverfolgungsbehdrden und Geheimdiensten

und fehlender Klagerechte.

Vorbehaltlich anderer Garantien kdbnnen nach Art.46 der DS-GVO auch Daten an weitere Lander
transferiert werden. Ein Punkt im Gesetz ist die Vereinbarung von durch die Aufsichtsbehérde
genehmigter Standard — Datenschutz — Klauseln. Jedoch ist nach dem Urteil des EuGH die reine
Vereinbarung nicht ausreichend, sondern im Vorfeld ist auch die Anwendbarkeit / Durchsetzbarkeit
zu prufen bzw. zu gewahrleisten. Damit bleibt z. B. der US - ,Behdrdenzugriff problematisch.
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Eine Moglichkeit bleibt noch nach Art.49 DSGVO mit der Einwilligung des Betroffenen NACH ein-
gehender Risikoaufklarung + Vertragserfillung + im Interesse von Person, Unternehmen, Offent-
lichkeit, oder + Verteidigung von Rechtsansprichen, oder + Schutz lebenswichtiger Interessen,
oder aus offentlichem Register (Unionsrecht). Mehr Infos? Unter diesem LINK!

(b) Italien weist den Weg

Die Aufsichtsbehdrde in Italien weist 2020 nach Deutschland 2019, wie ernst der
Datenschutz in Europa genommen wird. Jli. 2020: 17,8 Mio. € an Wind Tre wegen
intensiver Mail, Faxe, SMS und unerwiinschte Telefonanrufe, Apps nur mit Einwilligung in
Verarbeitungszwecke (wie Profiling u. a.) Widerruf der Einwilligung erst nach 24 Stunden mdglich.
Jan. 2020: 8,5 Mio. € Buligeld an ENI wegen unerwiinschter Anrufe und ,heimlicher Vertrage®. Jan.
2020: 27,8 Mio. € Bulgeld an TIM wegen aggressiver Telefonaktion sogar gegen Widerrufe.

(c) Und es trifft nicht nur die ,,GroBen*!

229 € (Mrz. 2020) an LKW-Fahrer wegen Dashcam Nutzung und Youtube Veroffentlichung.
1.488 € (Jan. 2020) an Steuerberater wegen unzureichender DatenschutzmafRnahmen
20.000 € (Feb. 2020) HHVV wegen verspateter Verstoll — Meldung an Betroffene und Aufsicht
830.000 € (Jli. 2020) BKR-NL wegen unerlaubt hoher Anforderungen an Auskunftsersuchen

In 2020 wurde bereits mehr als 200 Verstéf3e mit Geldbufien in allen GréRenordnungen in Europa
auf dem DSGVO - Portal erfasst. Interessant sind die jeweiligen Grind Wer gerne in der
Datenbank ,stébern” mdchte, kann dies Uber den folgenden LINK — Datenbank Bul3gelder mit
Such- und Sortiermdglichkeiten in sehr Gibersichtlicher Form gern tun.

PS:Und wie in einem letzten Brief mitgeteilt, befinden sich die Behérden gerade erst im Aufbau von
Personal, wozu die Staaten nach der Verordnung ja verpflichtet sind.

(3) Zu Datensicherheit

(a) PS:Zur EuGH Entscheidung fiir die Cloud:
Ich lese gerade flir den Einsatz in einer Cloud, dass mit einer (Vor-) Verschlisslung Dritten wie
dem Cloud — Anbieter ja der Zugriff auf die Daten verwehrt. Zitat:

»Eine solche Verschliisselung kann ebenfalls bgwirken, dass das Datenschutzrecht von vornherein keine
Anwendung findet und dementsprechend die ,Ubermittlung” auch nicht den Regelungen unterliegt. *

(b) Zeitlos wichtig: ..Das Pizza-Passwort*

In einfacher, teils kurzweiliger Form gibt der BSI nach und nach Informationen zum 1x1 der IT — 4. =
Sicherheit. Hier die LINKS im Juli: Passworter | 2-Faktor-Sicherheit | Auto-Update | fr

(4) Zu angrenzenden Themen
(a) Echtjetzt?: "Bundesamt fiir Krisenschutz und Wirtschaftshilfe”

Post oder E-Mails vom "Bundesamt flr Krisenschutz und Wirtschaftshilfe" oder gar vom
> "Bundesministerium zur Abwehr von Kriminalitat im Cyberspace"?: VERGESSEN!!! Es ist
7 alles eine Falschung! Das BSI geht davon aus, dass es sich um mégliche Vorbereitungs-
handlungen fir Straftaten wie Betrug oder Phishing handelt. Die Betriiger haben sogar Webseiten
fur die vermeintlichen Behdrden entwickelt, welche zwischenzeitlich abgeschaltet sind, sodass von
ihnen keine potenzielle Gefahr mehr ausgeht. LINK: BSI zu Phishing in Corona — Zeiten.
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen“ sich langsam an

die Pflichten und Rechte aus der EU - DS - GVO. Damit nehmen Neuigkeiten
zum Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell
aufgefallenen Nachrichten.

Unter ,Inhalt” sind die Nachrichten tUbersichtlich aufgefuhrt. Mit einem Klick

Informatioh zum
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

gelangen Sie zu einer kurzen Zusammenfassung mit Angabe von Quellen und
Link. Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist.

Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum
Datenschutz gerne direkt an mich wenden.

Vielen Dank fur Interesse

Die Informationen wurden von
mir sorgfaltig zusammenge-
stellt und beruhen auf 6ffent
lich, zuganglichen Quellen, fiir
die ich keine Gewahr auf
Richtig- und Vollstandigkeit
tibernehmen kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung den
mannliche Form, die alle
Geschlechter mit einbezieht.

'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)

(1) Serie: Standard-Datenschutz- | (c) Social Media Dienste! Dafiir |(d) Facebook — BGH bestatigt

modell (,SDMY)........ccoerrreneeenee 1| sind doch die Plattformen Bundeskartellamt.................._. 3
Teil 3: Zentrale datenschutz- | ZUSIANAIG?..oooooooooover. ¥ (3 zu Datensicherheit............... 3
. _ _ . -

rechtliche Anforderungen......... 11 i) Konstruktion rechtliche (3) 20 Jahre . LOVE YOU"......3
(2) Zu Datenschutz............cccuue... 2| Grundlage (LDI - RP)............. 3

. . (4) Zu angrenzenden Themen.....3
a) Die Sache mit den Keksen!.2| /i) Datenschutzerkldrung, ohne (a) Die C Ap ist d 3
‘ ht‘s nicht (Muster).............. 3 (a) Die Corona —App ist da......
b) WhatSAPp 22%...errecevee p| gehts nicht (Muster)

(1) Serie: Standard-Datenschutzmodell (,,SDM*)

Teil 3: Zentrale datenschutzrechtliche Anforderungen
Umfasst eine (ibersichtliche Aufzdhlung der gesetzlichen Anforderungen, nebst recht-

Anforderungen sind (*Ergdnzungen, sofern nicht aus dem Begriff schon hervorgehend):

S DMy

Quelle: Link im Bild

licher Ableitung und wo mdéglich, um die konkrete, praktische Sicht der Aufsicht dazu. Die

Transparenz’ Zweckbindung? Datenminimierung®

Richtigkeit Speicherbegrenzung® Integriat*

Vertraulichkeit Berichtigungsmoglichkeit Léschbarkeit
Rechenschaftspflicht / Identifizierung / Unterstutzung der Betroffenen
Nachweisfahigkeit Authentifizierung ° bei der Ausubung der Rechte
Eingeschrankte Verarbeitung Ubertragbarkeit Datenschutz-Voreinstellungen®
Eingriffsmoglichkeit bei Profiling: Fehler- und Behebung und Abmilderung von
automatisierter Entscheidung Diskriminierungsfreiheit Schutzverletzungen

System - Verfugbarkeit Belastbarkeit (Ausfallsicherheit) Wiederherstellbarkeit
Evaluierbarkeit (Uberpriifungen) Angemessene Uberwachung der Verarbeitung
Einwilligungsmanagement’ Umsetzung aufsichtsbehérdlicher Anordnungen

")Spétestens nach einem Monat muss der Betroffene ,,so oder so (iber eine Verarbeitung informiert sein
2)Angemessen = Zweck; Erheblich = notwendig zur Zweckerreichung; Beschrénkt = kein ,nice-to-have*“ oder
3)Speicherung nur das und solange es fiir den Zweck unbedingt erforderlich ist (Léschungspflicht! Auch Teile

%)der Verantwortliche eine Vorgehensweise zur Authentifizierung von Personen, die die Betroffenenrechte ge
machen, festlegen und umsetzen muss.

")Konkrete, klare, eindeutige und umfassende Vorabinformation, gleiches zur Einwilligung / Zustimmung

Zusammenfassung der zentralen datenschutzrechtlichen Anforderungen in zwei Satzen:

fiir ,spéter”
vorab)

*) Schutz vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung (, TOM*)

Iltend

5)Minimale Voreinstellung von Einwilligungen, méglichst ,optionale“ Erweiterungen (data protection by default)
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Wie in einer langfristigen Geschifts - Beziehung ist das Gefiihl von SICHERHEIT
und VERTRAUEN die Basis und sollte sich in allen Punkten in einer offenen und
fairen Zusammenarbeit wiederfinden, dann hat SIE auch langfristig Bestand. Fiir
die Aufsicht sollte das ,,Gefiihl* allerdings dokumentiert sein (Nachweispflicht).

Hier folgt in den n&chsten Informationsbriefen nach und nach eine kurze Zusammenfassungen der
einzelnen Inhalte. Im ndchsten Informationsbrief ,Teil 4: Systematisierung der Anforderungen durch
die Gewdéhrleistungsziele*

(2) Zu Datenschutz

(a) Die Sache mit den Keksen!

Ob Européischer — Gerichtshof oder jetzt (28.05.2020) der Bundesgerichtshof unter Aktenzeichen |
(Pressemitteilung verlinkt): 1 ZR 7/16 - Cookie-Einwilligung Il, MUSS konkrete, klare, eindeutige, @
umfassende leicht verstandliche Vorabinformationen geben, um RECHTSWIRKSAM eine

freiwillige und vom Nutzer verstandene Einwilligung / Zustimmung fur das setzen von Cookies

oder Telefonwerbung zu erhalten. Voreinstellungen, verschleiern oder verstecken ist unwirksam.
Konkret:

v Cookies fur die Steuerung von Funktionen und Praferenzen sind weiterhin ohne Einwilligung
erlaubt, wenn sie sich auf eine Interessenabwagung gemal Art. 6 Abs. 1 Buchst. f DSGVO
stltzen lassen. Denkbar sind Cookies fur Spracheinstellungen, Schriften, Videoqualitat, Chats
u.s.w., sofern nicht mit Nutzerprofil verbunden, oder wenn sie unbedingt erforderlich sind, um
dem Nutzer den gewinschten Dienst zur Verfigung zu stellen, z. B. Session-Cookies (Technik
Warenkorb). Einzelfallentscheidung bleibt (noch)

x Werbung und Reichweiten Cookies dagegen bediirfen der ausdriicklichen Zustimmung.

(b) WhatsApp ??7?

Privat (,Haushaltsausnahme): ja. Fiir die geschéftliche Nutzung schwelen unverandert 2%
die Themen (- Schwerpunkte) mit dem Datenschutz zwischen Anbieter und Aufsicht:
xWhatsApp agiert au3erhalb des europaischen Datenschutzbereiches :
xVertraulichkeit der Kommunikation wird in Frage gestellt _ﬁ
xUbertragung ALLER Kontaktdaten aus dem Adressbuch
xBackup uber die Cloud

Nur unter bestimmten Voraussetzungen schreibt die Aufsicht als Fazit (LDl — RP) unter folgendem
Link: https://www.datenschutz.rlp.de/de/themenfelder-themen/whatsapp/ kann der Dienst genutzt
werden. Bei der Praktikabilitat (Umsetzung, Anwendung) habe ich so meine Zweifel. Eine Ubersicht
zu Rechtsfragen bei Messengern mit Mustern hat das Rechenzentrum der Universitat Wirzburg
veroffentlicht unter: https://www.rz.uni-wuerzburg.de/dienste/it-recht/it-vertraege/whatsapp/

(c) Social Media Dienste! Dafiir sind doch die Plattformen zustéindig?

DAS, kann man so leider nicht stehen lassen. Wie hier schon berichtet, sind die Aufsichts-
behoérden der Ansicht, dass eine datenschutzkonformer Betrieb einer Fanpage am Beispiel
Facebook (gilt auch flr einige andere Social Media Dienste) nicht moéglich ist. Der EuGH hielt
im Juni 2018 eine gemeinsame, datenschutzrechtliche Verantwortung von Betreiber und Plattform-
anbieter fest, da es keine Verantwortungslicken im Datenschutz geben darf. Auch wenn keine
direkte Einflussmoglichkeit des Betreibers auf die Verarbeitung des Anbieter gegeben ist. Das
Bundesverwaltungsgericht stellt im September 2019 die Verantwortung und die Haftung des
Fanpage — Betreibers bei Datenschutzverletzung gegentiber der Aufsicht heraus. ABER, auch

die Aufsichtsbehorden haben erkannt, dass Social Media Dienste:

"... zu einem wesentlichen Bestandteil im beruflichen und privaten Informations- und Kommunikationsver-
halten vieler Nutzerinnen und Nutzer geworden sind, bei dem die empfundenen Vorteile gegeniiber beste-
henden Datenschutzproblemen (berwiegen ...",
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Deshalb hat die Aufsichtsbehdrde in Rheinland — Pfalz (LDI — RP) datiert mit 06.03.2020 einen
(Verlinkt) ,Handlungsrahmen fiir die Nutzung von Social Media durch &ffentliche Stellen® (mit
»vorbildcharakter” fur nicht — 6ffentliche Stellen), herausgegeben,

i) Konstruktion rechtliche Grundlage (LDI - RP):

Bei angemeldeten Nutzern kann die Einwilligung Uber die akzeptierten Nutzungsbedingungen des
Plattformanbieters fingiert werden. Dies ist formalrechtlich zwar nicht restlos korrekt, da die Ein-
willigung nicht gleichzeitig gegeniber dem Seitenbetreiber erfolgte. Vorbehaltlich weiterer
Erkenntnisse der Datenschutzkonferenz sei das aber akzeptabel. Voraussetzung hierfir ist aber in
jedem Fall, dass die Nutzungsbedingungen der Plattform die Informationspflichten hinsichtlich der
Verarbeitung der Nutzungsdaten erflllen. (Dies kann im Hinblick auf die abstrakte Nennung von
verarbeiteten Daten und die offene Zweckbestimmung in den Nutzungsbedingungen einiger
Anbieter durchaus bezweifelt werden.)

ii) Datenschutzerklarung, ohne geht‘s nicht (Muster)
Facebook: https://volkerschroer.de/DSGV0/2020.06.30.Facebook.Hinweise.bei.Nutzung.Fanpages.pdf
Twitter: https://volkerschroer.de/DSGV0/2020.06.30.Twitter.Hinweise.bei.Nutzung.pdf

(d) Facebook — BGH bestétigt Bundeskartellamt
Datensammlung Uber Dienste hinweg und sogar bei Dritten nicht ohne Zustimmung !! Aber wie zu
héren macht Facebook erst einmal weiter, da das Verfahren ja noch lauft (1?) LINK BGH-Presse

(3) Zu Datensicherheit
(a) 20 Jahre .l LOVE YOU*

Unter dem Titel (LINK): ,Betreff: | LOVE YOU — Klickst du noch oder I8schst du schon?” hat <
das Bundesamt fir Sicherheit in der Informationstechnik (BSI) unter dem 4. Mai 2020 auf '{-{g‘l’f
die immer noch weit verbreitete Gefahr der Verbreitung von Schadsoftware Uber E — Mails
hingewiesen. Laut SECURITY Cyberdefense & ID Protection Conference 2020 erfolgen weit
Uber 90% der Cyberangriffe auf Unternehmen durch das Einfallstor E-Mail-Anhang. Uber getarnt
als Dateianhang einer nur scheinbar vertrauenswirdigen E-Mail, als versteckte "Zugabe" bei einem
Gratis-Download, durch bdsartige Makros innerhalb eines Office-Dokuments (nur nach Aktivierung)
oder praparierte Werbebanner auf Webseiten. Wesentliche, vorbeugende MalRnahmen sind:

Schulung Systemeinstellung und Updates Backup und Notfallprozess
?. +| 4 min. Video Online =2a “. =  4min Video Netzwerk, System und Software
i Sicherheit am = schiitzen

Der 3x3 (Fragen & Sekunden) Sicherheitscheck des BSI:
v Kenne ich den Absender, ist die Adresse korrekt?
@ v Ist der Betreff sinnvoll und stimmig?
’ v Erwarte ich einen Anhang?
x  Nicht? Beim Absender nachfragen oder gleich I6schen!

| Weitere Information und Hinweise in dem oben verlinkten Artikel des BSI.

(4) Zu angrenzenden Themen

(a) Die Corona - App istda
Zu der Corona — App sind viele, sehr viele Informationen im Netz und in den Medien, sodass ich
Sie hier nicht ,strapazieren mochte. Zwei heild diskutierte Themen sind mir aufgefallen:

P Chaos Computer Club lobt deutsche Corona-App (Link ZDF) Zitat: ,Es ist der vielleicht gréte
Ritterschlag, den die Corona-App, die heute startet, bekommen kénnte: Der Chaos Computer Club
empfiehlt sie zwar nicht. Aber: Er meckert auch nicht.” .... deshalb habe ich sie mir heruntergeladen.

P Vieles ist rechtlich noch unklar (Link Artikel Haufe), weshalb viele auch ein Gesetz zur
Freiwilligkeit fordern, was ja allen Nutzern von der Bundesregierung zugesagt ist. Das bezieht
sich nicht nur auf Arbeitsrecht, auch bei Besuchen von Geschéften und Restaurants sind sich
die Juristen nicht ,wirklich einig bei der Auslegung und wir sind gespannt!
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen“ sich langsam an
die Pflichten und Rechte aus der EU - DSGVO. Damit nehmen Neuigkeiten zum
Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell
aufgefallen Nachrichten.

Unter ,Inhalt” sind die Nachrichten ubersichtlich aufgefuhrt. Mit einem Klick
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe der Quellen und
Link. Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist.
Selbstverstandlich konnen Sie sich auch bei diesen, wie bei allen Fragen zum
Datenschutz gerne direkt an mich wenden.

Vielen Dank fur Interesse

Informatioh zum
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir sorgféltig zusammenge-
stellt und beruhen auf 6ffent
lich, zuganglichen Quellen, fiir
die ich keine Gewahr auf
Richtig- und Vollstéandigkeit
ibernehmen kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung der
mannliche Form, die alle
Geschlechter mit einbezieht.

'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)

(1) Serie: Standard-Datenschutz- | (c) Einladung zum Online- (c) Jitsi Meet — Empfelungen fur

modell (;,SDM®)......coecvurirniiinnee 1| Meeting einfach so?........... @2 die Severeinstellungen............. 3

Teil 2: Einleitung & Ziele........... 11(d) Datenschutz in ,Corona“ — | (d) iOS-App Mail ,kritisch*

(2) Zu Datenschutz............cc........ 21Zeiten........cccveeiiiiiiiieee % 2 eingestuft..........cccooeiiiiiiin. 3

(a) Wie kénnte eine Daten- (3) Zu Datensicherheit................. 3|(4) Zu angrenzenden Themen.....3

schutzrichtlinie aussehen?.......2| (a) KoViKo - Kompendium (a) Die Bundesaufsicht zieht

(b) Ist Datenschutz gleich Videokonferenzsysteme........... 3lum! Warum?................cool 3

Datensicherheit?.................... 2 (b) ZOOM 5.0..veeeeeeeeeen. 3 (b) Cyber-Kriminelle lieben alte g
Software......cccceeeveiiiiiiiiiiii 3 e

(1) Serie: Standard-Datenschutzmodell (,,SDM“)

Teil 2: Einleitung & Ziele
Ziel ist die Uberfiihrung der rechtlichen Anforderungen (Gewahrleistungsziele der DS-

il
Check Do
3 2

MafRnahmen (TOMs).

5.) Nichtverkettung; 6.) Transparenz; 7.) Intervenierbarkeit.
In zwei Satzen wurde ich Einleitung und Ziele des SDM wie folgt zusammenfassen:

LM

Quelle: Link im Bild

GVO) zu den technischen und organisatorischen MaRnahmen in einen detaillierten Referenz-
maBnahmenkatalog fir den praktischen, taglichen Gebrauch des Verantwortlichen mit der
Moglichkeit eines systematischen, nachvollziehbaren SOLL | IST Vergleichs (Prufungskriterien!).

(1) Zweck: Das SDM dient ausschliel3lich einer datenschutzrechtlich konformen Gestaltung von
Verarbeitungstatigkeiten nach dem Datenschutzrecht (Transformationshilfe: Recht zu Praxis).

2) Anwendung & Struktur: Systematisierende, rollierende (Vor-) Planung, EinfGhrung, Betrieb,

Prifung und Beurteilung der verwirklichten und zu verwirklichenden Geschéfts- und
‘ pan § Verarbeitungsprozesse, einschlieRlich mit personenbezogenen Daten. Die DS-GVO
verlangt ein nachweisbares Verfahren zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und organisatorischen

3) Sieben Gewahrleistungsziele ,,von elementarer Bedeutung” (aus Sicht des Betroffenen)
1.) Verfugbarkeit; 2.) Integritat; 3.) Datenminimierung;  4.) Vertraulichkeit;

Ein (rollierender, systematischer) Plan, auch Datenschutzrichtlinie genannt und
die laufende Dokumentation dessen Einhaltung vermeidet ,,Argernisse* fiir den
Verantwortlichen und das Unternehmen. Es ist weniger Aufwand als es auf den

ersten Blick scheint — wenn man es macht!

Hier folgt in den n&chsten Informationsbriefen nach und nach eine kurze Zusammenfassungen der

einzelnen Inhalte. Im ndchsten Informationsbrief ,Teil 3: Zentrale Anforderungen*

Dokument von https://volkerschroer.de/DSGVO/Datenschutz. html
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(2) Zu Datenschutz
(a) Wie konnte eine Datenschutzrichtlinie aussehen?

Die Datenschutzrichtlinie ist eine zentrale Aussage der Geschéaftsleitung zum Daten — Schutz —
Management (— System) im Unternehmen und dient den handelnden Mitarbeitern als Anleitung fur
das Tagesgeschaft. Natirlich dient sie auch der Rechenschaftspflicht gegenliber der Aufsicht. Der
Umfang hangt sicherlich von verschiedensten Faktoren wie Sensibilitat, Quantitat und der Daten-
verarbeitungsarten, Unternehmensgréfe, Branche u. 4. ab. Wenn zu technischen und / oder
organisatorischen MalRhahmen bereits Richtlinien bestehen kann auch auf diese verwiesen
werden. Wie in Art.12 Abs.1 lit.1 festgehalten sollte die Richtlinie prazise, transparent, verstandlich,
in leicht zuganglicher Form, sowie in klarer und einfacher Sprache verfasst sein. Damit ist ein
beschrankter Umfang (von erfahrungsgemafn zwischen 5 bis 15 Seiten) winschenswert. Eine von
mir erstellte Entwurfsvorlage finden Sie unter folgendem LINK

(b) Ist Datenschutz gleich Datensicherheit?

Datenschutz

Schutz der Daten, die sich auf

e
e N‘ Personen beziehen und Einhaltung
' A der Fristen und Rechte wie Ein-
sasa  Willigung, Auskunft, L6schung usw.

Ein dritter Baustein ist der Unter-

Datensicherheit

Schutz aller Systeme & Daten zur N
Gewahrleistung der Integritat, | g l
Vertraulichkeit und jederzeitigen J!‘Wé

Verflugbarkeit

Nattrlich gibt es eine Schnittmenge dort, wo

nehmensdatenschutz (Wirtschafts-
spionage und - betrug) mit dem
Geschéfts — Geheimnis - Gesetz
(LINK zu GeschGehG)

es neben den gesetzlichen Anforderungen um
technisch - organisatorische MaRhahmen

(, TOM®) zum Schutz der Personendaten und
Unternehmensdaten geht.

(c) Einladung zum Online-Meeting einfach so?

So einfach geht es nicht (war klar!). Da auch hier personenbezogene Daten verarbeitet werden,
muss der Nutzer (Betroffene) informiert werden. Zum einen gleich mit einem kurzen Hinweistext in
der Einladung mit Verweis auf eine Datenschutz(auf)erklarung. Die kann standardmafig hinterlegt
sein oder als Dokument angehangt werden. Hier nachfolgende Muster / Anwendungshinweise:
BLIZZ: https://volkerschroer.de/DSGV0/2020.05.31.BLIZZ. Hinweis.bei.Verwendung.pdf

Jitsi Meet: https://volkerschroer.de/DSGV0/2020.05.31.Jitsi.Meet.Hinweis.bei.Verwendung.pdf
MS Teams: https://volkerschroer.de/DSGV0/2020.05.31.MSTeams.Hinweis.bei.Verwendung.pdf

ZOOM: https://volkerschroer.de/DSGV0/2020.05.31.ZO0M.Hinweis.bei.Verwendung.pdf

(d) Datenschutz in,Corona“— Zeiten

Der ,Aufreger” ging ja durch alle Medien. Im Zuge der Pandemie mussen in vielen Geschéaften und
der Gastronomie unser Kontaktdaten hinterlegt werden. Eine offene Liste, an der ich erkennen
kann, wer wahrend und vor mir dort ist und war ist sicherlich nicht datenschutzkonform. Die
Aufsichtsbehdrde (LDI) in NRW hat dazu Hinweise unter folgendem LINK verdéffentlicht.

* RechtmaRigkeit der Erhebung ist die gesetzliche Vorgabe der Corona Schutzverordnung NRW
bzw. des jeweiliges Bundeslandes. Eine zusatzliche Einwilligung ist immer gut.

» Erhebungsdaten sind: Name, Adresse, Telefonnummer Zeitpunkte des Betretens und
Verlassens.

* Speicher-, Aufbewahrungs- bzw. Léschfrist: 3 Wochen.
+ Ubermittlung ausschlieBlich an das jeweilige Gesundheitsamt nach Aufforderung.

» Informationspflicht (Datenschutzerkldrung): Muster (docx) der Aufsicht unter folgendem LINK

PS: Steht zwar fiir Niedersachsen in der Ful3note gilt aber auch fiir NRW und wére zu dndern!
Zur Form der Erfassung sowie zur Prifung der Daten kann ich keine Ausflihrungen (Vorschriften)
bisher finden, sodass fur einer Erfassung noch alle Freiheiten (z. B. Portal, elektronisch — tber
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einen QR-Code Aufruf, Smartphone) gegeben sind. Weitere Informationen gibt es auch bei ,a.s.k.
Datenschutz e. K. mit verschiedenen Mustern unter folgendem LINK

(3) Zu Datensicherheit

(a) KoViKo - Kompendium Videokonferenzsysteme

Die Aufsichtsbehorde fur die Datensicherheit, das Bundesamt fiir die Sicherheit in der Informations-
technik (BSI) hat ein Kompendium flr Videokonferenzsysteme aufgelegt und schreibt dazu:

»,Das Kompendium Videokonferenzsysteme (KoViKo) richtet sich an Entscheider, Planer, Beschaffer, Betreiber, Admi-
nistratoren, Auditoren und auch Endnutzer, die (iber Videokonferenz Inhalte beziehungsweise Informationen mit norma-
lem und erhéhtem Schutzbedarf austauschen. Das vorliegende Dokument betrachtet nicht den Einsatz einer Videokon-
ferenziésung in Arbeitsbereichen mit Verschlusssachen (VS-Bereichen).

|Wer die 173 Seiten lesen mdchte oder muf, findet diese Uber folgenden LINK.

(b) ZOOM 5.0

Hinsichtlich der Sicherheit war ,ZOOM® im Marz etwas ins Kreuzfeuer geraten. Worauf man eine 90
— Tage — Fokus - Initiative - Sicherheit gestartet hat. Bei dem jetzt veroffentlichtem ,Zoom 5.0 hat
der Anbieter an zahlreichen Stellrddchen gedreht und dabei auch Passwortvorgaben und Standard-
einstellungen angepasst. Die wesentlichen Anderungen in der Sicherheit hat CloudComputing-
Insider zusammengestellt. Diese finden Sie unter folgendem LINK.

(c) Jitsi Meet — Empfelungen fiir die Severeinstellungen

Die Konferenzanwendung ist als quelloffenes Open — Source Projekt auch auf eigenen Server
installierbar. Da ich Datenschutz- und nicht Datensicherheitsbeauftragter bin, wurde mir fiir eine
datenschutzfreundliche Nutzung die Seite von ,KUKETZ ITSecurtiy“ fur die Servereinstellung unter
folgendem LINK empfohlen.

(d) iOS-App Mail ,.kritisch” eingestuft

Ein weiterer ,Aufreger” ist das Mail — Programm von Appel. Wie das BSI in seiner Pressemitteilung
vom 23.4. schreibt, ist eine als "sehr kritisch" eingestufte Sicherheitsliicke in der iOS-App "Mail"
aufgetaucht. Aber das BSI bietet auch eine Lésung flir den Schutz der E — Mails und Geréate. Die
einfache Variante = deaktivieren / Il6schen und anderen Client oder Webmail benutzten. Zumindest

sollte die Hintergrundsynchronisation deaktiviert werden. Details unter folgendem LINK

(4) Zu angrenzenden Themen

(a) Die Bundesaufsicht zieht um! Warum?

{Der BfDI informiert} Die Behoérde des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit (BfDI) zieht zum 18. Mai 2020 in ein neues Gebaude. Vor allem durch den
personellen Zuwachs der letzten Jahre mussten neue Raumlichkeiten gefunden werden. Nach
Art.52 DS-GVO hat jedes Mitgliedsland jetzt unter anderem ... fur eine personell, technisch und
finanziell angemessene Ausstattung zu sorgen.“ (I!!) Sie ist noch nicht am Ziel. (Presselink) und
»Die neue Liegenschaft bietet Raum fiir weiteren Personalaufwuchs beim BfDI.“ (Presselink)

(b) Cyber-Kriminelle lieben alte Software
Im seinem [Buerger-Cert-Newsletter] vom 28.05.2020 schreibt das Bundesamt flr Sicherheit in der

Informationstechnik ,recht siffisant:

~Auch Hacker mégen es gerne bequem: Um sich unnétige Arbeit mit dem Ausspionieren moderner Syste-
me zu sparen, versuchen sie oft, bekannte alte und ungepatchte Liicken auszunutzen. Das geht aus einem
Bericht der Cybersecurity and Infrastructure Security Agency (CISA), dem Federal Bureau of Investigation
(FBI) und der US-Regierung hervor, meldet Heise Online.*

Zum Artikel Heise Online gelangen Sie uber folgenden LINK.

PS: Die anderen Uberschriften waren auch nicht ,langweilig“ wie:

Cyber-Kriminelle verschaffen sich Zugang zu Kundendaten von Easyjet || Nach Cyber-Angriff: Ruhr-Univer-
sitdt Bochum ruft zu Passwortdnderungen auf || Daten des Hasso — Plattner - Instituts fiir Unbefugte ein-
sehbar || Bundesagentur fiir Arbeit: Schadsoftware statt Stellenangebote
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Liebe(r) Leser(in),*

Aufsichtsbehorden sind im verpflichtendem Auf - und Ausbau, Verant-
wortliche wie Privatpersonen und auch Gerichte ,,gewéhnen“ sich langsam an \
die Pflichten und Rechte aus der EU - DSGVO. Damit nehmen Neuigkeiten zum | jnformation zum
Datenschutz nicht ab. Hier finden sich die mir zum Datenschutz aktuell
aufgefallen Nachrichten. oder Fragen per Mail an:

Unter ,Inhalt” sind die Nachrichten uUbersichtlich aufgefiihrt. Mit einem Klick  yai2@volkerschroer.de
gelangen Sie zu einer kurzen Zusammenfassung mit Angabe der Quellen und b informationen wurden von

Link. Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist. A g
. . . o o N . . o lich, anglichen Quellen, fi
Selbstverstandlich kénnen Sie sich auch bei diesen, wie bei allen Fragen zum  de i keine Gewanr au
Datenschutz gerne direkt an mich wenden. Richtig und _ Volistandigkeit
*) Aus Griinden der besseren
Vielen Dank fiir Interesse Lesharkeit Verwendung  der
mannliche Form, die alle
Geschlechter mit einbezieht.

Datenschutz - Service

'nha't (zusammengestellt von Volker Schroer, zertifizierter Datenschutzbeauftragter)
(1) Serie: Standard-Datenschutz- | jv) IST Windows 10 Daten- (c) Buligeldverfahren und -
modell (,SDM®)....c.ovvriiiinnn 1 schutzkonform? Die Aufsicht  |festsetzung, wie lauft das......... 3
Teil 1: Wer und Warum............. ) PR 2 (3) Zu Datensicherheit................. 3
(2) Zu Datenschutz....................... 2| v) Werbung per E — Mail / (a) ,Up-to-date“??? Anstieg von
SMS, B2C wie B2B................ 2| Sicherheitslicken..................... 3

(a) Datenschutzregelung im

Home — Office.......cccooeveneinnnn.. 2 Vi) Background Screening von (4) Zu angrenzenden Themen..... 3
e _ Bewerbern?.........cccevvvvvennnnn, 2 _ o _
(b) 9. Tatigkeitsbericht 2020 des . ] _ ] | (a) Erste-Hilfe-Kit bei verteiltem ﬁ
BayLfD.......ccooiiiiiiiie 2| vii) Reicht die Information bei | Arbeiten................ccooccoveeeeen.... 3 @
. . der Mitgliederverwaltung in o
i) Facebook Fanpages nicht Vereinen?........coceeeeeeeenn... 2| (b) Digitales Lernen:
DSGVO konform.................... 2 Sicherheitstipps fur Eltern......... 3

- . viii) Rapider Anstieg von
ii) Einsatz von Tracking—Tools 2| patenschutzverletzung 2020..3
iii) Google Analytics nur mit

EiWIllGUAG v oeeroeeee o| ') BuBigeldgrdnde in Bayern..3

(1) Serie: Standard-Datenschutzmodell (,,SDM*)

Entscheidung und damit Risiken und Haftung tragen ausschlieB3lich die Verantwortllchen
i. d. R. die Geschéftsleitung. Zu den Aufgaben des Datenschutzbeauftragten i
als Unterstiitzung fiir die Verantwortlichen, gehért die Information, Beratung, '3. M A
Sensibilisierung, Priifung, Schulung der Verantwortlichen und Mitarbeiter und el
dient als Anlaufstelle fiir Betroffene und Aufsichtsbehérden. i

Teil 1: Wer und Warum

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehérden des Bundes und der Léander (kurz:
DSK* = Datenschutzkonferenz) hat zur ,praktischen, taglichen® Unterstutzung der Verantwortlichen
bei der Einhaltung der gesetzlichen Regelungen ein Standard-Datenschutz-Modell entwickelt, in der
aktuellen Version 2.0a vom 06.11.2019. Auf 69 Seiten als ,Werkzeug" flr Verantwortliche konzipiert,
ist es im Fall der Falle die Prifungsanforderung der Aufsicht. In zwei Satzen wurde ich es wie folgt
zusammenfassen:

Schiitzen Sie Ihre Daten wie lhre Liquiditat und ganz besonders die von Ihren Kun-
den und Dritten. Mit der richtigen und kontinuierlichen Dokumentation dazu, ver-
meiden Sie Risiken, reduzieren Kosten und schonen die Liquiditat.

Hier folgt in den nachsten Informationsbriefen nach und nach eine kurze Zusammenfassungen der
einzelnen Inhalte. Es folgt im nachsten Informationsbrief , Teil 2: Einleitung & Ziele*
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(2) Zu Datenschutz

(a) Datenschutzregelung im Home - Office

Die Datenschutzregeln machen vor dem Home — Office nicht halt und sollten, wenn nicht schon
geschehen, geregelt werden. Einen Entwurfsvorschlag flr die Richtlinie finden Sie hier [PDF]. Mit
dem §7 Ausnahmen, konnen Sie die Regelungen um Besonderheiten zur aktuellen Situation, z. B.
Lieferverzdgerung bei (Firmen) Hardware oder rdumliche Sondersituationen mit (befristeten)

Regelungen erganzen.

(b) 9. Tétigkeitsbericht 2020 des BayLfD
Aus dem 9. Tatigkeitsbericht fur 2019 des Bayrischen Landesamtes fur Datenschutz (Seiten)

https://www.lda.bayern.de/media/baylda_report_09.pdf

i) Facebook Fanpages nicht DSGVO konform

{BLfD Tatigkeitsbericht 2019 S. 29} Betreiber von Facebook Fanpages haben nach derzeitigem
Stand keine Mdglichkeit, diese datenschutzkonform zu betreiben und missen deshalb damit
rechnen, Adressat von Anordnungen der Aufsichtsbehérden zu werden.

ii) Einsatz von Tracking—Tools

{BLfD Tatigkeitsbericht 2019 S. 29/30} Die Datenschutzkonferenz hat zum Einsatz von Tracking -
Tools eine ,Orientierungshilfe Telemedien® verdéffentlicht. Wichtig fur Website - Betreiber ist, dass
nicht jeder Einsatz von Cookies einwilligungsbediirftig ist, es nicht auf den Einsatz von Cookies
ankommt, sondern sich die datenschutzrechtlichen Anforderungen immer an der Verarbeitungs-
tatigkeit orientieren und die Voraussetzungen des Art. 6 Abs. 1 Buchst. f DS-GVO anhand einer
dreistufigen Prifung zu ermitteln sind. Der alleinige Hinweis, Direktwerbung sei ein be-
rechtigtes Interesse, reicht nicht aus.Aulierdem erhalten Website-Betreiber wichtige Hinweise
zur datenschutzkonformen Gestaltung eines sog. ,,Cookie-Banners®. Die dort genannten Anforder-
ungen gelten fur den Fall, dass eine Einwilligung des Nutzers eingeholt werden muss.

iii) Google Analytics nur mit Einwilligung

{BLfD Pressemitteilung} Dienste zur statistischen Analyse von Besuchern einer Webseite werden
von vielen Webseitenbetreibern eingesetzt. Bei mancher dieser Produkte wie z.B. Google Analytics
werden personenbezogene Daten Teil eines umfassenden Internetprofils (Tracking). Dann muss
eine Einwilligung von den Besuchern eingeholt werden.

iv) IST Windows 10 Datenschutzkonform? Die Aufsicht priift!

{BLfD Tatigkeitsbericht 2019 S.22} Die unabhangige Fachgruppe der Datenschutzkonferenz (DSK)
hat sich im Dezember 2019 zu einer Laboranalyse von Windows 10 entschieden und durchgeflihrt.
Sollte sich das Ergebnis beim realen Einsatz von Windows 10 bestatigen, dann stellt zumindest der
Umgang mit Telemetriedaten bei Windows 10 Enterprise keinen datenschutzrechtlichen Hinder-
ungsgrund dar. Der Einsatz von Windows 10 Pro kénnte mdglicherweise ein weiterer Arbeitsauftrag
der Datenschutzkonferenz (DSK) werden.

v) Werbung per E - Mail / SMS, B2C wie B2B

{BLfD Tétigkeitsbericht 2019 S. 37/38} Werbung per E-Mail oder SMS kann bei Bestandskunden
auf Basis eines berechtigten Interesses nach Art. 6 Abs. 1 Buchst f DS-GVO erfolgen, ansonsten
nur mit Einwilligung der betroffenen Personen.

vi) Background Screening von Bewerbern? o'
{BLfD Tétigkeitsbericht 2019 S. 47} Potentielle Arbeitgeber durfen sich nicht bei Facebook tUber
Bewerber informieren. -

[AS

vii) Reicht die Information bei der Mitgliederverwaltung in Vereinen?

{BLfD Tétigkeitsbericht 2019 S. 52} Rechtsgrundlage fir die Verarbeitung personenbezogener
Daten zum Zwecke der Mitgliederverwaltung im Verein ist Art. 6 Abs. 1 Buchst. b DS-GVO. Eine
Einwilligung wird fir diesen Verarbeitungszweck jedoch grundsatzlich nicht benétigt. Auch ein
.Bestatigen lassen” des Erhalts der nach Art. 13 DS-GVO zu erteilenden Informationen durch

Unterschrift ist nicht erforderlich. Jedoch muss der Verein in der Lage sein, im Rahmen der
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Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO) nachzuweisen, dass er die nach Art. 13 DS-GVO zu
erteilenden Informationen zur Verfiigung gestellt hat. Dieser Nachweis kann unkompliziert z.B.
durch Information auf dem (vom Neumitglied ausgefullten) Formular enthalten sein, mit dem die
Mitgliedschaft beantragt wird.

viii) Rapider Anstieg von Datenschutzverletzung 2020
{BLfD Tatigkeitsbericht 2019 S. 52} Mit der DS-GVO stieg die Anzahl der Meldungen nach Art. 33
DS-GVO rapide an und blieb bis zum Ende des Berichtsjahres auf einem hohen Niveau bestehen. E,":

ix) BuBgeldgrinde in Bayern

{BLfD Tétigkeitsbericht 2019 S. 71} Nach wie vor erreicht die Behdrde viele Félle, die den -
Einsatz von Dash-Cams, Videoilberwachung des 6ffentlichen Raums durch Private oder
Veroffentlichungen personenbezogener Daten im Internet ohne Einwilligung der Betroffenen — v.a.

auf Social - Media Plattformen wie Facebook, Instagram und WhatsApp — betreffen. Insgesamt

wurden ca. 100 BuRRgeldverfahren abgeschlossen. PS: ,Die Aufsichtsbehdrden in allen

Bundeslandern stocke kontinuierlich auf.

(c) BuBgeldverfahren und -festsetzung, wie lauft das

{Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen} Die Bufdgeld -
Zumessung erfolgt gegen Unternehmen in flnf Schritten. Zunachst wird das betroffene
Unternehmen einer Grofenklasse zugeordnet (1.), danach wird der mittlere Jahresumsatz der
jeweiligen Untergruppe der Grélenklasse bestimmt (2.), dann ein wirtschaftlicher Grundwert
ermittelt (3.), dieser Grundwert mittels eines von der Schwere der Tatumstande abhangigen Faktors
multipliziert (4.)und abschlieRend der unter 4. ermittelte Wert anhand taterbezogener und sonstiger
noch nicht bertcksichtigter Umstande angepasst (5.) Mehr: Konzept der unabhangigen

Datenschutzaufsichtsbehérden des Bundes und der Lander zur BuRgeldzumessung in Verfahren

gegen Unternehmen

(3) Zu Datensicherheit
(a) ..Up-to-date“??? Anstieg von Sicherheitsliicken

{BSI} Meldet im April verstarkte Angriffe und Sicherheitsllicken auf Betriebssysteme Windows,
Apple, Linux (Serversysteme) sowie alle Browser. Warnung vor Apples Mail-App. Mehr: CERT-
BUND-Meldungen.

{t3n} Zwei Sicherheitslicken im WordPress-Plugin Rank Math (200.000 Websites betroffen) Die
Licken seien am 26. Marz mit Version 1.0.41.1 geschlossen worden; Nutzer habe man via E-Mail

benachrichtigt. Mehr: https://t3n.de/news/sicherheitsluecken-rank-math-1267730/
(4) Zu angrenzenden Themen

(a) Erste-Hilfe-Kit bei verteiltem Arbeiten

{UIG e.V. / Karlsruher Institut fiir Technologie} Social Distancing hat dazu gefuhrt, dass bei- :
nahe jedes Unternehmen einen Groldteil der Arbeit verteilt und vom Home - Office heraus er- ¢; —
ledigen muss. Fir viele Unternehmen kommt das unerwartet und erzeugt Komplikationen. Zu s« [
diesem Zweck hat das Kompetenzzentrum Mittelstand 4.0 gemeinsam mit dem Karlsruher

Institut fir Technologie einen einfachen und verstandlichen Erste-Hilfe-Kit erstellt. Mehr:

https://www.kompetenzzentrum-usability.digital/angebote/demonstratoren/social-distancing-social-

awareness/erste-hilfe-kit-fuer-erfolgreiches-verteiltes-arbeiten

(b) Digitales Lernen: Sicherheitstipps fiir Eltern

{Buerger — Cert — Newsletter 02.04.2020} Weil Kitas und Schulen geschlossen sind, nutzen Kinder
und Jugendliche vermehrt digitale Dienste auf dem Tablet, Smartphone oder PC. Das freut nicht nur
die Jungsten, sondern auch ihre Eltern, weil es fur sie eine Entlastung darstellt. Doch sollten dabei
ein paar Sicherheitshinweise wie das Einschranken der App-Berechtigungen sowie Verhaltenstipps
bericksichtigt und gerade Kinder beim digitalen Lernen und Spielen begleitet werden. Mehr: https://
www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/tipps-fuer-eltern-sicher-

digital-lernen.html


https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/tipps-fuer-eltern-sicher-digital-lernen.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/tipps-fuer-eltern-sicher-digital-lernen.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/tipps-fuer-eltern-sicher-digital-lernen.html
https://www.kompetenzzentrum-usability.digital/angebote/demonstratoren/social-distancing-social-awareness/erste-hilfe-kit-fuer-erfolgreiches-verteiltes-arbeiten
https://www.kompetenzzentrum-usability.digital/angebote/demonstratoren/social-distancing-social-awareness/erste-hilfe-kit-fuer-erfolgreiches-verteiltes-arbeiten
https://t3n.de/news/sicherheitsluecken-rank-math-1267730/
https://www.bsi.bund.de/DE/Service/Aktuell/Cert_Bund_Meldungen/cert_bund_meldungen_node.html
https://www.bsi.bund.de/DE/Service/Aktuell/Cert_Bund_Meldungen/cert_bund_meldungen_node.html
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Entschliessungen_Datenschutzkonferenz/Inhalt/Entschliessungen_zwischen_den_Konferenzen/2019_10_14_Konzept-der-unabhaengigen-Datenschutzaufsichtsbehoerden-des-Bundes-und-der-Laender-zur-Bussgeldzumessung-in-Verfahren-gegen-Unternehmen/20191016_bussgeldkonzept.pdf
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Entschliessungen_Datenschutzkonferenz/Inhalt/Entschliessungen_zwischen_den_Konferenzen/2019_10_14_Konzept-der-unabhaengigen-Datenschutzaufsichtsbehoerden-des-Bundes-und-der-Laender-zur-Bussgeldzumessung-in-Verfahren-gegen-Unternehmen/20191016_bussgeldkonzept.pdf
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Entschliessungen_Datenschutzkonferenz/Inhalt/Entschliessungen_zwischen_den_Konferenzen/2019_10_14_Konzept-der-unabhaengigen-Datenschutzaufsichtsbehoerden-des-Bundes-und-der-Laender-zur-Bussgeldzumessung-in-Verfahren-gegen-Unternehmen/20191016_bussgeldkonzept.pdf
Schroer
Ausrufezeichen.rot
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(1) Zu Datenschutz
(a) DSK qgibt Hinweise zu Datenschutz und Corona {BfDI Pressemitteilung}

Die Datenschutzkonferenz (DSK), das Gremium der unabhangigen deutschen
Datenschutzaufsichtsbehdrden des Bundes und der Lander, verdffentlicht Informationen fur
Arbeitgeber und Dienstherren zum Umgang mit dem Datenschutz im Zusammenhang mit der
Corona-Pandemie. Die Datenschutzer stellen klar, dass der Schutz personenbezogener Daten
und Maflnahmen zur Bekampfung der Infektion sich nicht entgegenstehen. Die ausfuhrlichen
Hinweise zum Umgang mit dem Datenschutz wahrend der Corona-Pandemie finden Sie auf
der Internetseite des BfDI.

Artikel auf www.bfdi.bund.de



http://www.bfdi.bund.de/
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(b) Ein Datenleck melden - wie geht das? {boxcryptor-Blo
Was tun, wenn es im Unternehmen zu einem Datenschutzvorfall kommt? Der Artikel gibt einen
Uberblick zu aktuellen Vorgaben nach der DS-GVO und nennt vorbeugende technische und
organisatorische MalRhahmen, die Sie in ihrem Unternehmen sofort umsetzen kénnen.
Weiterlesen: https://www.boxcryptor.com/de/blog/post/data-breach-report-how-to/?
utm_medium=post&utm_source=newsletter&utm_campaign=de.newsletter.b2b.lead.databreac

h&utm_content=blogpost.databreach

(c) Was ist Auftragsverarbeitung nach DSGVO und was nicht? {Security-Insider}
Die Aufsichtsbehdrden fiir den Datenschutz berichten, dass Unternehmen Schwierigkeiten
damit haben, eine Datenverarbeitung als Auftragsverarbeitung einzustufen und entsprechend
die passenden Datenschutz-Malinahmen zu ergreifen. Wir berichten von konkreten
Beispielen, beschreiben die Positionen der Aufsichtsbehdrden und geben Tipps, wie man eine
Auftragsverarbeitung erkennt.

Welterlesen https://www. securlty-|n3|der de/was-ist-auftragsverarbeitung-nach-dsgvo-

(d) Kann ich Zoom-Video-Calls auch DSGVO-konform durchfiihren? {anwalt.de / datenschutz-
guru.de}
Meldungen Uber Datenschutzprobleme die behebbar sind, unter anderem Deaktivierung des
»<Aufmerksamkeitstrackings“. ZOOM entfernt ,Facebook-Tracker®. Einhaltung der DS-GVO und
Auftragsverarbeitungsvertrag nach DSGVO

Weiterlesen: https://www.anwalt.de/rechtstipps/kann-ich-zoom-video-calls-auch-dsgvo-
konform-durchfuehren_165202.html

online- meetlnqs -via-zoom/

EU-DSGVO: https://support.zoom.us/hc/en-us/articles/360000789323-Data-Processing-
Addendum

(e) Videoiiberwachung, insbesondere von Beschéftigten (Beispiele) {Security-Insider}
Beschwerden, die Videoluberwachung zum Gegenstand haben, nehmen quantitativ seit
Jahren einen Spitzenplatz in der Tatigkeit der Aufsichtsbehdérden ein. Offensichtlich haben
Unternehmen weiterhin Probleme, die Videouberwachung datenschutzkonform umzusetzen.
Wir nennen Beispiele und geben Tipps zur Optimierung. Dazu gehort eine neue Leitlinie des
Europaischen Datenschutzausschusses.

Weiterlesen: https://www.security-insider.de/videoueberwachung-bei-beschaeftigten-a-
916967/?cmp=nl-36&uuid=96BDE5SEF-F3A6-43FF-90A0900F882EC501

() Personalanalyse — wie weit darf der Arbeitgeber gehen? {IT-Business}
Bei der Personalanalyse reicht die Spannbreite der bertihrten Rechtsgebiete vom
Datenschutzrecht, Gber das Arbeitsrecht bis zum Allgemeinen Gleichbehandlungsgesetz. Es
kann also eine Menge falsch gemacht werden. Die Forscher der Organisation Algorithmwatch
haben sich in zweijahriger Arbeit angesehen, wie solche Softwareanalysen vom Beschaftigen
zu bewerten sind. Das Fazit: Viele Unternehmen handeln diesbeziglich womdglich
rechtswidrig.
Weiterlesen: https://www.it-business.de/personalanalyse-wie-weit-darf-der-arbeitgeber-gehen-
a-909766/?cmp=nl-356&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501

(9) E-Privacy-Verordnung: Es tut sich etwas an der Cookie-Front {IT-Business}
Ein neuer Vorschlag fir die E-Privacy-Verordnung (ePVO) riittelt an der notwendigen
Einwilligung fur Cookies. Doch wahrend die Speicherung von Cookies leichter werden konnte,
wollen Browser-Anbieter in Zukunft Drittanbieter-Cookies nicht mehr unterstitzen. Doch
eigentlich geht es nicht um Cookies oder keine Cookies, es geht um klare Vorgaben und die
Information der Betroffenen.



https://www.it-business.de/personalanalyse-wie-weit-darf-der-arbeitgeber-gehen-a-909766/?cmp=nl-356&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.it-business.de/personalanalyse-wie-weit-darf-der-arbeitgeber-gehen-a-909766/?cmp=nl-356&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.security-insider.de/videoueberwachung-bei-beschaeftigten-a-916967/?cmp=nl-36&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.security-insider.de/videoueberwachung-bei-beschaeftigten-a-916967/?cmp=nl-36&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://support.zoom.us/hc/en-us/articles/360000789323-Data-Processing-Addendum
https://support.zoom.us/hc/en-us/articles/360000789323-Data-Processing-Addendum
https://www.datenschutz-guru.de/datenschutz-tipps-6-2020-muster-anleitungen-co-fuer-online-meetings-via-zoom/
https://www.datenschutz-guru.de/datenschutz-tipps-6-2020-muster-anleitungen-co-fuer-online-meetings-via-zoom/
https://www.anwalt.de/rechtstipps/kann-ich-zoom-video-calls-auch-dsgvo-konform-durchfuehren_165202.html
https://www.anwalt.de/rechtstipps/kann-ich-zoom-video-calls-auch-dsgvo-konform-durchfuehren_165202.html
https://www.security-insider.de/was-ist-auftragsverarbeitung-nach-dsgvo-und-was-nicht-a-907849/?cmp=nl-36&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.security-insider.de/was-ist-auftragsverarbeitung-nach-dsgvo-und-was-nicht-a-907849/?cmp=nl-36&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.boxcryptor.com/de/blog/post/data-breach-report-how-to/?utm_medium=post&utm_source=newsletter&utm_campaign=de.newsletter.b2b.lead.databreach&utm_content=blogpost.databreach
https://www.boxcryptor.com/de/blog/post/data-breach-report-how-to/?utm_medium=post&utm_source=newsletter&utm_campaign=de.newsletter.b2b.lead.databreach&utm_content=blogpost.databreach
https://www.boxcryptor.com/de/blog/post/data-breach-report-how-to/?utm_medium=post&utm_source=newsletter&utm_campaign=de.newsletter.b2b.lead.databreach&utm_content=blogpost.databreach
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Weiterlesen: https://www.it-business.de/es-tut-sich-etwas-an-der-cookie-front-a-909625/?
cmp=nl-43&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501

L6schkonzepte nach der DSGVO {IT-Business}

Sobald die urspriingliche Rechtsgrundlage flir die Verarbeitung personenbezogener Daten
wegfallt, stellt sich die Frage, ob die Daten geléscht oder weiter aufbewahrt werden missen
bzw. durfen. Die gesetzlichen Regelungen erlauben bzw. verlangen je nach Fall
unterschiedliches Vorgehen. Verantwortliche mussen deshalb ein Loschkonzept erstellen, das
all diese Aspekte berucksichtigt.

Weiterlesen: https://www.it-business.de/loeschkonzepte-nach-der-dsgvo-a-908926/?cmp=nl-
356&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501

Geschéftliche E-Mails: Signatur, Impressum und DSGVO-Pflichtangaben {eRecht24}

Missen E-Mails eine Signatur enthalten? Gehért ein Impressum zwingend in geschaftliche E-
Mails? Schreibt die DSGVO bestimmte Pflichtangaben in E-Mails vor? Drohen hier teure
Buligelder oder Abmahnungen, wenn diese Vorgaben nicht eingehalten werden? Wir erklaren,
was Sie zum Thema E-Mailsignatur und DSGVO wissen mussen.

Weiterlesen: https://www.e-recht24.de/artikel/datenschutz/11342-geschaeftliche-e-mails-

signatur-impressum-und-dsgvo-pflichtangaben.html

E-Mails an Warenkorb-Abbrecher: Sind sie rechtlich zuldssig? {eRecht24}

Viele Kunden legen Produkte in den Warenkorb eines Onlineshops, brechen den Kaufvorgang
dann aber ab. Clevere Unternehmer versuchen, die potentiellen Kunden durch Erinnerungs-E-
Mails und Rabattangebote doch noch zum Kauf zu animieren. Doch sind solche E-Mails
Uberhaupt zulassig?

Weiterlesen: https://www.e-recht24.de/artikel/ecommerce/11015-warenkorbabbrecher-

erinnerungsmail-erlaubt-oder-nicht.html

Bildrechte: So nutzen Sie Bilder rechtssicher auf Webseiten und Blogs {eRecht24}

Was mussen Sie als Betreiber einer Webseite oder eines Blogs bei der Verwendung von
Bildern im Internet beachten? Wo lauern rechtliche Fallstricke und Abmahnungen bei der
Nutzung von Bildern? Und viel wichtiger: Wie kdnnen Sie diese Abmahnfallen umgehen?
Unser Ratgeber zeigt Ihnen die gréf3ten Stolperfallen zum Thema Bildrechte im Internet bei
Blogs und Webseiten.

Weiterlesen: https://www.e-recht24.de/artikel/blog-foren-web20/7361-so-nutzen-sie-bilder-
rechtssicher-in-ihrem-blog.html

Ulrich Kleber — BfDI: Weitergabe Telekom-Standortdaten datenschutzrechtlich vertretbar
Die Weitergabe von Standortdaten durch die Deutsche Telekom an das Robert-Koch-
Institut @rki_de ist in der gewahlten Form datenschutzrechtlich vertretbar. Vor allem
unter den aktuellen Umstanden spricht nichts gegen die Weitergabe dieser Daten zum
Zweck des Gesundheitsschutzes.

Twitter:https://twitter.com/UlrichKelber/status/1240239195236466688

Zu Datensicherheit (,, TOM*)

Tipps fiir sicheres mobiles Arbeiten. Arbeiten von zu Hause oder unterwegs {BSI}.

TOP 5 der IT-Sicherheit: 1.),Klar geregelt” 2.),Hier gibt es nicht zu sehen* 3.)“Eindeutig
Verifiziert® 4.)*Vorsicht Phishing® 5.)VPN
Weiterlesen:https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/
Empfehlungen_mobiles_Arbeiten_180320.html

& PDF BSI: Home-Office? — Aber sicher! (PDF, 240KB, Datei ist barrierefreibarrierearm)



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/empfehlung_home_office.pdf;jsessionid=DA92ECEF41B5C5EC567281EE90787EC9.1_cid351?__blob=publicationFile&v=9
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/empfehlung_home_office.pdf;jsessionid=DA92ECEF41B5C5EC567281EE90787EC9.1_cid351?__blob=publicationFile&v=9
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen_mobiles_Arbeiten_180320.html
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen_mobiles_Arbeiten_180320.html
https://twitter.com/UlrichKelber/status/1240239195236466688
https://www.e-recht24.de/artikel/blog-foren-web20/7361-so-nutzen-sie-bilder-rechtssicher-in-ihrem-blog.html
https://www.e-recht24.de/artikel/blog-foren-web20/7361-so-nutzen-sie-bilder-rechtssicher-in-ihrem-blog.html
https://www.e-recht24.de/artikel/ecommerce/11015-warenkorbabbrecher-erinnerungsmail-erlaubt-oder-nicht.html
https://www.e-recht24.de/artikel/ecommerce/11015-warenkorbabbrecher-erinnerungsmail-erlaubt-oder-nicht.html
https://www.e-recht24.de/artikel/datenschutz/11342-geschaeftliche-e-mails-signatur-impressum-und-dsgvo-pflichtangaben.html
https://www.e-recht24.de/artikel/datenschutz/11342-geschaeftliche-e-mails-signatur-impressum-und-dsgvo-pflichtangaben.html
https://www.it-business.de/loeschkonzepte-nach-der-dsgvo-a-908926/?cmp=nl-356&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.it-business.de/loeschkonzepte-nach-der-dsgvo-a-908926/?cmp=nl-356&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.it-business.de/es-tut-sich-etwas-an-der-cookie-front-a-909625/?cmp=nl-43&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
https://www.it-business.de/es-tut-sich-etwas-an-der-cookie-front-a-909625/?cmp=nl-43&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501
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Coronavirus: Homeoffice: Technik, Sicherheit, Fallstricke {IT-Business}

Arbeitnehmer- und Familienfreundlichkeit: Unter diesen Aspekten stand seit Jahren die Arbeit
von zuhause. Die Sorge vor einer Ausbreitung des Coronavirus veranlasst viele Arbeitgeber,
ihre Angestellten im Homeoffice arbeiten zu lassen.

Weiterlesen: https://www.it-business.de/homeoffice-technik-sicherheit-fallstricke-a-912926/?

cmp=nl-356&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501
Cloud-Apps bendtigen mehr als nur Passwortschutz {Cloud-Computing-Insider}

Viele Cloud-Anwendungen authentifizieren Benutzer ausschlie3lich mit Passwortern. Dies ist
eine alarmierende Tatsache unter Bericksichtigung der in diesen Systemen gespeicherten
sensiblen Daten, die von personenbezogenen Daten (Pll) Uber Zahlungsdaten bis hin zu
Betriebsgeheimnissen reichen. Erfahren Sie hier, wie Sie lhre sensiblen Daten durch
Multifaktor-Authentifizierung auch in der Cloud schutzen kdnnen.

Weiterlesen: https://www.cloudcomputing-insider.de/cloud-apps-benoetigen-mehr-als-nur-

passwortschutz-a-900852/
Erste Hilfe bei einem schweren IT-Sicherheitsvorfall Version 1.1 {BSl}

Dieses Dokument dient als Notfalldokument fir IT-Sicherheitsbeauftrage, CISOs und
Systemadministratoren von KMU und kleineren Behoérden fir den Fall eines schweren IT-
Sicherheitsvorfalls. Dies kann etwa die Infektion von einer Reihe an Systemen mit einer
fortschrittlichen Schadsoftware wie Emotet oder Trickbot oder eine bereits durchgefiihrte
Verschlisselung mit Ransomware sein. Im Schwerpunkt geht dieses Papier auf die
Kombination fortschrittlicher Schadsoftware und Ransomware ein, welche ein gesamtes Netz
Ubernehmen und verschlisseln kann.

PDF: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI|/Cyber-Sicherheit/Themen/

Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.pdf? __blob=publicationFile&v=3

Zielscheibe: .,Mensch“ So schiitzen sich Unternehmen {Security-Insider}

Unternehmen sind aufgrund ihrer wertvollen Daten schon lange profitable Ziele flr Cyber-
kriminelle. Ein Grolfiteil plant deswegen, ihr Budget fir Cyber-Sicherheit im nachsten Jahr
aufzustocken. Doch geraten auch die eigenen Mitarbeiter in den Fokus der Kriminellen. Durch
Social Engineering wird der Mitarbeiter zu einem Sicherheitsrisiko, das man nicht
unterschéatzen sollte.

Weiterlesen: https://www.security-insider.de/so-schuetzen-sich-firmen-vor-social-engineering-
a-912954/?cmp=nl-36&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501

Gesetzeslage und Anforderungen an IT-Sicherheit in der Zukunft {IT-Business}

Das Thema IT-Sicherheit betrifft im Rahmen der Digitalen Transformation immer mehr
Branchen und somit Menschen. Je breiter ein Marktumfeld wird, desto wichtiger wird eine
umfassende Standardisierung, um sicherzustellen, dass Sicherheitsaspekten stets genugend
Raum gegeben wird.

Weiterlesen: https://www.it-business.de/gesetzeslage-und-anforderungen-an-it-sicherheit-in-
der-zukunft-a-912751/?cmp=nl-356&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501

Neue Sicherheitsrisiken durch Sprachassistenten {IT-Business}

Wer seinen Arbeitsplatz oder sein Smartphone verlasst, tut gut daran, das Gerat zu sperren,
sonst kbnnen unautorisierte Personen unter fremden Namen Botschaften verschicken, Waren
bestellen oder wichtige Dateien I6schen. Was aber, wenn dazu einfach ein Stimmbefehl
ausreicht?

Weiterlesen: https://www.it-business.de/neue-sicherheitsrisiken-durch-sprachassistenten-a-
910778/?cmp=nl-43&uuid=96BDE5SEF-F3A6-43FF-90A0900F882EC501

Angreifer kbnnen WPA2 hacken {Security-Insider}
KrOOk gefahrdet Millionen WLAN-Gerate. Durch die Sicherheitslicke CVE-2019-15126, auch
KrOOk genannt, konnen Angreifer WLAN-Chips der Hersteller Broadcom und Cypress
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belauschen, auch dann, wenn der Verkehr mit WPA2 gesichert ist. Betroffen sind Millionen
Gerate von Amazon, Apple, Samsung, Google und vielen anderen Herstellern.
Weiterlesen: https://www.security-insider.de/krO0Ok-gefaehrdet-millionen-wlan-geraete-a-

912820/?cmp=nl-36&uuid=96BDESEF-F3A6-43FF-90A0900F882EC501

(3) Zu ubergreifenden Themen

(a) Home Office: Was Unternehmer und Mitarbeiter zu Datenschutz und Arbeitsrecht beachten
miissen {eRecht24}
Deutschland ist im Ausnahmezustand: Das Virus hat auch uns erreicht und ist laut nun offiziell
eine Pandemie. Um eine schnelle Verbreitung des Virus zu verhindern schicken immer mehr
Arbeitgeber ihre Mitarbeiter ins Homeoffice. Aber geht das arbeitsrechtlich iberhaupt so
einfach? Was muss aus Griinden der IT-Sicherheit beachtet werden? Und haben Sie an eine
DSGVOkonforme Vereinbarung mit lhren Mitarbeitern gedacht?

Weiterlesen: https://www.e-recht24.de/artikel/arbeitsrecht/11972-corona-home-office-
datenschutz-arbeitsrecht.html

(b) Gut 40 Prozent deutscher Unternehmen erleben Cyberangriffe {IT-Business}
In den vergangenen zwOIf Monaten haben laut einer Studie vom Kriminologische
Forschungsinstitut Niedersachsen 41 Prozent der deutschen Unternehmen mit mehr als zehn
Beschaftigten auf mindestens einen Cyberangriff reagieren mussen. In dieser Berechnung
seien automatisiert abgewehrte Angriffe wie zum Beispiel von einer Firewall gestoppte Spam-
E-Mails nicht enthalten.

Weiterlesen: https://www.it-business.de/gut-40-prozent-deutscher-unternehmen-erleben-
cyberangriffe-a-913897/?cmp=nl-43&uuid=96BDE5EF-F3A6-43FF-90A0900F882EC501

(c) Psychisches Hacking der ,Schwachstelle Mensch® {Security-Insider}
Der Kampf gegen Social Engineering wird haufig auf das Aussortieren der lastigen Phishing-
Mails reduziert. Dabei nutzen Angreifer noch ganz andere Taktiken fur ihr Ziel: den Menschen.
Mit Kniffen, tief aus der psychologischen Trickkiste, triggern sie diverse Verhaltensmuster. Das
Vorgehen ahnelt stark dem der Figur des Hauptmanns von Képenick.
Weiterlesen: https://www.security-insider.de/psychisches-hacking-der-schwachstelle-mensch-

a-912554/?cmp=nl-36&uuid=96BDE5SEF-F3A6-43FF-90A0900F882EC501
(d) Coronavirus macht Homeoffice zum Hacker-Ziel {Security-Insider}

Das Coronavirus hat Europa und viele andere Lander der Welt fest im Griff. Um die
Ansteckungsfalle soweit wie mdglich zu reduzieren bleiben Restaurants und Geschéfte
geschlossen und Homeoffice wird flr viele Angestellte immer mehr zum Alltag. Dadurch steigt
allerdings die Gefahr, dass Mitarbeiter eines Unternehmens Opfer von Social Engineering-
oder Phishing-Versuchen werden.

Weiterlesen: https://www.security-insider.de/coronavirus-macht-homeoffice-zum-hacker-ziel-a-
914882/?cmp=nl-36&uuid=96BDE5SEF-F3A6-43FF-90A0900F882EC501
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