Ubersicht 2021 | Zum Datenschutz aufgefallen

Liebe(r) Leser(in),*
Datenschutz — praktisch einfach und hilfreich!

Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank
(verschlankt), der Aufwand gering und mehr Zeit wie Sicherheit gewonnen.

Hochstrichterliche Entscheidung fallen erst nach und nach. An einer
gemeinsamen Sprache von Juristen (Datenschutz), Informatikern (IT-
Sicherheit) und Praktikern wird noch kraftig gefeilt. Von Datenschutzberater,
Datenschutzberatung, Datenschutzmanagement bis =zertifizierter, externer
Datenschutzbeauftragter fur Selbstandige, Gewerbetreibende und KMU.

Sprechen wir!
Vielen Dank fur lhr Interesse

Information zum (Weblink)

Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir  sorgféltig zusammenge
stellt und beruhen auf offent
lich, zuganglichen Quellen, fiir
die ich keine Gewahr auf
Richtig- und Vollstéandigkeit
uibernehmen kann.

*) Aus Grinden der besseren
Lesbarkeit Verwendung der
mannliche Form, die alle
Geschlechter mit einbezieht.

PS: Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.

HINWEISE:
Das Inhaltsverzeichnis finden Sie auf Seite 2:

Die Einzelthemen kdnnen mit einem Mausklick direkt ansteuern

Mit der Suche <Strg + F> kénnen Sie auch lhr Thema direkt ansteuern

Quellenangaben sind hier statt als Ful3note als Endnote (am Ende des Dokuments)

aufgefiihrt. Es macht diese Jahresarchiv Ubersichtlicher.

v Die Themen sind aus den Monatsinformationen angefiigt. Den jeweiligen Monat kdnnen Sie

am Textanfang durch folgenden Hinweis erkennen: #2021«

w2021Das Bundesamt: ,Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit (BfDI)“
hat seine Homepage vollsténdig (berarbeitet, wodurch bisherige Verkniipfungen zu einer
Fehlermeldung flihren. Auf meiner Seite im Netz, wie in den ,Zusammenfassungen | Muster | Vorlagen
| Mail - Anlagen (Stand)“ habe ich die Verkniipfungen korrigiert und ab jetzt auch in den Informations-
briefen. Nur im Archiv war mir eine Anpassung der Informationsbriefe nicht mehr méglich.

w2214Y)  Das Bundesdatenschutzgesetz feiert 45 — jahriges Jubildum in der dritten Fassung 2

(1) Standard — Datenschutz - Modell Vers. 2.0b

Mit dem SDM verfolgt die Datenschutzkonferenz (DSK) der Aufsichtsbehdrden des Bundes und der
Lander eine ,gemeinsame Sprache der Juristen und Informatiker” fur die Verantwortlichen und

Datenschutzpraktiker zu finden. Letzte Fassung vom 17.04.2020

Zum aktuellen SDM der Aufsicht Eur Zusammenfassung des SDM

(72 Seiten; Link in Bild & Text) (10 Seiten; Link in Bild & Text)

Letzte Ergdanzung: 11/2021

0312021 Am 25.03.2021 wurde der Baustein ,41. Planen und Spezifizieren“ des MaRnahmenkatalogs
bei hohem bis sehr hohem Risiko der Daten veroffentlicht, mit Details zu den 3 Faktoren der

Entscheidung in der Planungsphase: 1. Kontrollieren, 2. Prifen und 3. Beurteilen.

"2021Baustein 51 ,Zugriffe auf Daten, Systeme und Prozesse regeln® (Version 1.0 vom 01.11.2021)3
Das Wesentliche (1 S.) und eine Musterrichtlinie zum Berechtigungskonzept (2.S.; hier klicken)
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(2) Zum Datenschutz
(a) Corona: SARS-CoV-X = AHA+L-4G(+A)(+1)?

012021Dje Formel gegen den Corona — Virus?! Der Arbeitgeber* hat die Pflicht daflir zu sorgen,

dass der Mitarbeiter arbeiten kann, ohne sich gesundheitlichen Gefahren auszusetzen. Das

bedeutet die strenge Einhaltung der Hygienevorschriften ,AHA — Regeln* (Abstand, Hygiene,
Atemschutz®) ,+L“ (regelmaBiges Liften) ,-4G* (Vermeidung von geschlossenen Raumen, Gruppen
und Gedrange, Gesprache in lebhafter Atmosphare) ,(+A)“ fur die Corona — App, die aber nicht
vorgeschrieben, geschweige den kontrolliert werden darf. ,(+I)* Es besteht keine Impflicht, diese
kann auch nicht vorgeschrieben, oder Uber Nachweise kontrolliert werden und es sollte auch kein
Druck auf die Mitarbeiter dazu ausgelibt werden®. Die Fiirsorge kann auch durch Klauseln im
Arbeitsvertrag nicht aufgehoben oder eingeschrankt werden. Weiter Hinweise zur Firsorge- und
Meldepflicht per Link in der FulRnote’. (+A) und (+I) fallt wegen sensibler Gesundheitsdaten unter
besondere Kategorien® des Datenschutzes. Eine Ausnahme* gilt lediglich fir RKI, Arzte,
Krankenhauser im Rahmen des Infektionsschutzgesetzes zum Schutz der Gesundheit der Person.
UND: ,Merkel verteidigt Datenschutz der Corona — App“ bei golem.de — Recht gut finde ich®.

(b) Prognosen und Offenbarungen 2021

01120211 einem Artikel von Security-Insider, warnt Mareike Vogt als Fachexpertin Datenschutz

der TUV SUD Sec-IT, vor Nachlassigkeit beim Schutz von Kundendaten und erklart, wie man

2021 die groRten Stolpersteine vermeidet.® Stichworte sind: ,EuGH — Schrems |1 Datenschutz
aulerhalb der EU, vor allem die grol’en US — Anbieter, ,BREXIT* da GroRbritannien jetzt auch zum
EU — Drittland zahlt und ,Home-Office” mit sicheren IT-Zugriffen. Als haufige Datenschutzsiinden
wird angeflihrt auf Platz 3: ,Fehlende Einbindung des Datenschutzbeauftragten, Platz 2:
.Mangelnder Fokus auf IT-Sicherheit” und auf Platz 1: ,Fehlende Zuteilung von Ressourcen®.

Hinzu kommen noch gesteigerte Aktivitaten der Cyber — Kriminalitat in Form von Hacks,
Manipulation von Algorithmen, Kl — Angriffe, Deepfake Angriffe tber Video, Audio und Bild, Social —
Media Attacken, Identitatsdiebstahl®. Plus dem damit verbundenen Dokumentations- und
Meldeaufwand.

(c) Messenger: Privat ist Ihre Sache (fast), aber ...

012021Der Aufreger ist die AGB — (Zwangs-) Anderung von WhatsApp. Fur den Privatbereich
gibt es ja die ,Haushaltsausnahme®, die allerdings da endet, wo Sie meine Daten
(Kontaktdaten, Text, Bild, Ton, Video u.s.w.) ohne meine Erlaubnis verwenden. Geschaftlich
sieht das vdllig anders aus!

i) Drei wesentlichen Punkte

Zunachst ist der Sitz des Unternehmens in den USA und nach dem EuGH — Urteil (Schrems Il) ein
EU — Drittland ohne Angemessenheitsbeschluss (EU zertifiziert), ohne akzeptierte Unternehmens-
zertifizierungen & Standardvertragsklauseln und nicht im Einklang mit lokalen gesetzlichen
Regelungen (z. B. USA: FISA - Foreign Intelligence Surveillance Act).

Nach Unternehmensangaben sind die Nutzer in Europa wegen der DS-GVO nicht betroffen,
allerdings raumt Facebook sich das Recht ein, die Daten zu nutzen, um ,unsere Dienste zu
betreiben, bereitzustellen, zu verbessern, zu verstehen, anzupassen, zu unterstiitzen und zu
vermarkten®. (,Wer einmal ligt, dem glaubt man nicht").

Dazu kommt dann die (nicht ganz zwingende) Freigab des Telefon — Adressbuches. Da bestehen
doch Zweifel, ob jeder in ihrem Adressbuch die Freigabe zur Weitergabe an Facebook/WhatsApp
zugestimmt hat. ™

ii) Keine Geheimnisse?

,Ich habe doch nichts zu verbergen und reich bin ich auch nicht!*? Mit den ,Meta-Daten® auch aus
anderen Quellen kénnen Personlichkeits- und Beziehungsprofile erstellt werden. Damit bieten sich
Beeinflussungsmdglichkeiten und mindestens die Eignung als Testopfer fiur Angriffe (Hacks).
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iii) Alternativen?

Wesentlicher Punkt bei der Auswahl eines geeigneten Messenger im geschaftlichen Umfeld sollte
die Einhaltung der DS-GVO sein, da Sie als Verantwortlicher der Daten diese in jedem Fall
nachweisbar erflillen missen. Ohne hier Werbung fiir einzelne Messenger machen zu wollen und
ohne Anspruch auf Vollstandigkeit, ein paar Alternativen aus Europa: THREEMA (Threema GmbH,
Pfaffikon/CH), WIRE (Wire Swiss GmbH, Zug/CH), GRAPE (UberGrape GmbH, Wien/AT), GINLO
(ginlo.net GmbH, Miinchen/DE)".

iv) Wo wir gerade ... noch zu Videokonferenz Tools f—
Gibt es das EINE, WAHRE Video — Konferenz — Tool? Ich vermute: ,Nein“! Jetzt schaue (—)
ich hier nicht auf die Funktionalitaten, die sehr unterschiedlich in den Anforderungen sein @
kénnen und die jeder / jedes Unternehmer/en selbst festlegen sollte, sondern mehr auf = H
eine Datenschutzkonformitat. Aber auch dazu schatzte ich derzeit: ,Jein!“. Wie immer &
stellen die Aufsichtsbehdrden umfangreiches Informationsmaterial zur Verfugung (BSI ca. 170
Seiten, BfDI ca. 25 Seiten), erkennen aber auch an, dass derzeit keine Lésung volle Funktionalitat
und Datenschutz bietet. Fur einen angemessen Datenschutz in der aktuellen Situation (Home-
Office) werden zur Auswahl drei Schwerpunkte vorgeschlagen: 1.) Transparenz in Bezug auf
Nutzung und Datenverarbeitung 2.) Sicherheit in Bezug auf Nutzer — Authentifizierung und
Vollverschlisselung 3.) Eingriffsmoéglichkeiten der Nutzer auf Inhalte, Metadaten und
Bestandsdaten (&ndern, I6schen). Mehr von der Bundesaufsicht Giber den Link in der Fuinote'.
Das Europaisches Zentrum fir digitale Rechte in Wien (noyb, Nicht-Regierungs-Organisation) hat
Ubersichtlich die (Nicht-) Erflllung der DS-GVO zu den Hauptanbietern zusammengestellt (Link
FuBnote™). Eine Sache noch, wenn Sie zu einer Videokonferenz einladen, klaren Sie mit der
Einladung transparent und verstandlich Gber den (nicht) gegebenen Datenschutz auf. Einige
Entwirfe finden Sie auf meiner Netzseite.

(d) Kleines, schlankes Verfahrensverzeichnis

0220215chon ist es doch, wenn nicht alle ,GréRen” in ein Format gepresst werden miissen, sondern
die vorgeschriebenen Anforderung frei formatiert werden kénnen. So kann der Aufwand fir die
Dokumentation (auch Burokratie genannt) auf den praktischen Bedarf beschrankt bleiben.

i) Ziel des Verfahrensverzeichnisses
.. nach dem Erwéagungsgrund (82) der DS-GVO™

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftragsverar-
beiter ein Verzeichnis der Verarbeitungstétigkeiten, die seiner Zusténdigkeit unterliegen, fiihren. Je-
der Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehérde
zusammenzuarbeiten und dieser auf Anfrage das entsprechende Verzeichnis vorzulegen, damit die
betreffenden Verarbeitungsvorgédnge anhand dieser Verzeichnisse kontrolliert werden kénnen.

ii) Vorschriften (1*Form, 6*Inhalt, 1*Hinweis)
Aus der DS-GVO Art.30" und dem BDSG §70'® ergeben sich folgende Mindestanforderungen:

|(Form2)Dokumentation in schriftichem oder auch in elektronischem, unterzeichnetem Format

(1%) Name und Kontaktdaten von Verantwortlichen und ggf. Datenschutzbeauftragen
(2%) Beschreibung von Zweck der Verarbeitung und der Kategorien der Personen und Daten
)

(3?) Wer erhalt Daten (interne & externe Empfanger in Europa, Drittland, internationale
Organisation) und wie wird die Einhaltung der Datenschutzvorschriften gewahrleistet.

(4%) Wenn moglich vorgesehen Loschfristen und - wenn méglich - eine Beschreibung der
technisch - organisatorische Schutzmafnahmen

(5°) Rechtsgrundlage der Verarbeitung

(6%) Alternativ zu Loschfristen die Uberprifungstermine zur Notwendigkeit
(Hinweis?) Die gleichen Angaben sind fiir Auftragsverarbeiter (Dienstleister) zu dokumentieren
iii) Beispielmuster
Finden Sie auf meiner Seite im Netz ein Zusammenfassung (1-Seite) und einen Vorschlag fir ein
kleines, schlankes Verfahrensverzeichnis (und etwas mehr) unter:
https://volkerschroer.de/DSGV0/2021.02.28.Kleines.Verfahrensverzeichnis.Minimum.pdf
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(e) Die Sache mit der Riickverfolgbarkeit ...

0212021 " nach §4a Corona Schutzverordnung vom 30.11.2020" i.V.m. den Hinweisen des LDI
(Landesbeauftragte fiir Datenschutz und Informationsfreineit NRW)'®. Die Friseure dirfen ja ab
01. Méarz wieder unter Corona — Auflagen 6ffnen. Andeutungsweise war auch, natirlich unter
bestimmten Bedingungen, von der Offnung des Einzelhandels und weiterer (,kérpernaher)
Dienstleistung zu héren. Das setzt die Kontaktriickverfolgbarkeit wieder in Kraft und erinnert an die
unterschiedlichsten Datenerhebungsformen. Die Formularvorlage des LDI NRW, welche aus
Niedersachsen mit ,copy&paste“ libernommen wurde, ist mit 2 Seiten nicht gerade Ubersichtlich,
zumal die Aufbewahrungsfrist in NRW 4 statt 3 Wochen ist und die zustandige Aufsichtsbehorde
nicht Niedersachsen sondern hier in NRW ist.

E(f) Riickverfolgung — 1 Seite — Papier &/o Digital
022021 Ayf Basis der CoronaSchVO in NRW und des Vorschlags der Datenschutzaufsicht NRW
habe ich ein 1-seitiges Formular zum ausfillen im PDF — Format entworfen zur handschriftlichen
Nutzung oder digitalem Ausfullen mit der Méglichkeit nur zu drucken und/oder nur zu speichern.
Die raumliche Verteilung in Verbindung mit einem Raumplan ist integriert, z. B. fir Restaurants,
Studios, Vereinssitzungen u. a. Sie finden das Formular zur freien Verwendung auf meiner
Netzseite unter: https://volkerschroer.de/DSGV0/2021.02.28.1fSG.Nachverfolgungsmeldung.pdf

(g9) DS-GVO.clever — LfDI-Tool fiir Vereine

0212021|ch mache mal Werbung flr die Aufsicht (LfDI) Baden — Wiirttemberg. Dort hat man fiir
(kleinere) Vereine ein Tool (DS-GVO.clever) ins Netz gestellt und bietet dazu auch ein
Webinar an'. Mit den Angaben auf der rechten Seite wird Text fiir die Datenschutzerklarung /
Impressum zum kopieren in der linken Spalte angeboten. Beim Ausfullen werden wichtige
Hinweise gegeben.

(h) BREXIT Ubergangsverlingerung bis 30.06.2021

022021\t dem Austritt GroRbritanniens zum 31.12.2020 aus der EU, gilt GB als Drittland und
es muss der Nachweis Uber die DS-GVO Konformitat erbracht werden (Pauschal z. B. Uber &
einen Angemessenheitsbeschluss der EU). Am 19. Februar 2021 leitete die Kommission das
Verfahren fiir die Annahme von zwei Angemessenheitsentscheidungen fiir die Ubermittlung 4
personenbezogener Daten an das Vereinigte Kénigreich als EU-Drittland gemaf} der -35
Allgemeinen Datenschutzverordnung (DSGVO) ein. Bis zur Annahme ist die Ubergangsphase bis

maximal 30.06.2021 gemal Abkommen verlangert.?

(i) Pseudo- oder Anonym

0312021 Allgemeine Definition von Anonymitat®':  Nichtbekanntsein, Nichtgenanntsein; Namenlosigkeit* und
von Pseudonymitat®: , Pseudonymitét ist ein Zustand, bei dem Daten nicht unmittelbar der Person

( betroffenen Person) zugeordnet werden kénnen.*

i) Im Datenschutzgesetz
DS-GVO Erwagungsgrund?: ,(26) Die Grundsétze des Datenschutzes sollten fiir alle

Informationen gelten, die sich auf eine identifizierte oder identifizierbare natlirliche Person
beziehen. Einer Pseudonymisierung unterzogene personenbezogene Daten, ... sollten als
Informationen (iber eine identifizierbare natiirliche Person betrachtet werden. ...
personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene

Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht
die Verarbeitung solcher anonymer Daten, auch fiir statistische oder fiir Forschungszwecke."

DS-GVO Art.4 Nr.5%: ,"Pseudonymisierung" die Verarbeitung ... in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen, sofern diese zusétzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen Mal3nahmen unterliegen, die gewéhrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person
zugewiesen werden."
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ii) Von der Aufsicht

In einem Positionspapier halt der Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit fest®: ,Eine absolute Anonymisierung derart, dass die Wiederherstellung des
Personenbezugs fiir niemanden méglich ist, diirfte hdufig nicht méglich sein und ist im Regelfall
datenschutzrechtlich auch nicht gefordert. Ausreichend ist in der Regel, dass der Personenbezug derart
aufgehoben wird, dass eine Re-Identifizierung praktisch nicht durchfiihrbar ist, weil der Personenbezug nur
mit einem unverhéltnisméBigen Aufwand an Zeit, Kosten und Arbeitskraft wiederhergestellt werden kann.“

iii) Was bringt’s (Fazit):
1. Der Datenschutz gilt nicht flir anonyme Daten, d. h. keine direkte (Name, Adresse, Telefon usw.)
oder indirekte (Vergleich Uber Gruppen, Merkmale u.a.) Identifizierung der nattrlichen Person.

2. Die Pseudonymisierung (Schutz und Separierung von ldentitatsdaten) ist ein geeignetes
technisch — organisatorisches Mittel zur Erhéhung des Schutzniveaus zur Senkung des Risikos,
z. B. firr die besonderen Kategorien von Daten nach der DS-GVO?.

(j) Wiejetzt(?): ..Finger weg von der Cloud”, was’n passiert?
i i 032021 da hatte die richtige Pseudonymisierung ein hilfreicher Baustein sein konnen. Was

war passiert? Wie Cloudcomputing — Insider berichtet ,,Deutsche Psychotherapeuten warnen

vor der Cloud*?, sind in Frankreich 500.000 Datenséatze dem franzésischen Ableger des auf

Software im Gesundheitswesen spezialisierten Unternehmens Dedalus geklaut und
veroffentlicht worden. Neben Namen und umfangreichen Kontaktdaten sind auch teils Angaben
zum Gesundheitszustand, Medikation, Schwangerschaften, Krankheiten und Diagnosen gestohlen
und veroffentlicht.

(k) Wie umgehen mit Corona - Firmentestergebnissen?

042021Ays der Corona — Formel: ,SARS-CoV-X = AHA+L-4G(+A)(+])* im Informationsbrief
vom Januar? ist bekannt, dass die Corona — Test - Ergebnisse zu den besonders
schutzenswerten Gesundheitsdaten nach Art. 9 DS-GVO gehdren. Nach Absatz (1) ist die
Verarbeitung grundsatzlich untersagt. Ausnahme (z. B.) nach Abs. (2) lit. h) gilt fiir Zwecke
der Gesundheitsvorsorge, aber nur bei Verarbeitung durch Fachpersonal geman Abs. (3), also fur
RKI, Arzte, Krankenhauser im Rahmen des Infektionsschutzgesetzes. Ein weitere Ausnahme nach
Abs.2 lit. a) ist eine ausdruckliche und freiwillige Einwilligung, was in einem Beschaftigungs-
verhaltnis problematisch ist, oder nach Abs.2 lit. ¢) zum Schutz lebenswichtiger Interessen des
Betroffenen oder einer anderen natlirlichen Person. Dazu besteht eine Meldepflicht nach dem
Infektionsschutzgesetzes §8 Abs. (4)* ,fiir Personen, die die Untersuchung zum Nachweis von
Krankheitserregern aulRerhalb des Geltungsbereichs dieses Gesetzes durchfiihren lassen.” In einer
Pressemitteilung® fordert die Datenschutzkonferenz der Lander den Gesetzgeber zu einer
eindeutigen Regelung fiir die pandemische Lage auf. Aus der Liste® der Datenschutzkonferenz zu
den Verarbeitungstatigkeiten (DSK — MUSS - Liste, Nr. 15 - 17) ist bei Gesundheitsdaten eine
Datenschutz — Folgenabschatzung vorzunehmen und zu dokumentieren. Unter Berlcksichtigung
der Ausfiihrungen zur Testpflicht vom 19.04.2021 auf ,anwalt.de“*? ist mein praktische Vorschlag:

v Freiwilliges, anonymes Testangebot vor (bzw. bei) Zutrittskontrolle. Ein Nachweise des

Angebots ist sicher jederzeit Uber Quittungen / Rechnungen moglich.

v Eine Verhaltensregel, dass alle Testergebnisse in einem verschlossen Umschlag mit

Namensaufschrift abzugeben sind und diese fir kurze Zeit* aufbewahrt werden. Verpflichtend

ist bei einem positiven Test umgehend einen Arzt flr einen bestadtigenden PCR — Test

aufzusuchen, gegebenenfalls zwischenzeitliche Kontakte zu informieren und eine allgemeine

Krankmeldung / Arztbesuch vorzunehmen.

*) Die Aufbewahrungszeit, da nicht gesetzlich geregelt, wird zur Zeit unterschiedlich ausgelegt. Nach

dem IfSG sind Nachverfolgungsnachweise fiir das Gesundheitsamt 4 Wochen (NRW) vorzuhalten.

v Die verschlossenen Testergebnisse sind sicher aufzubewahren und der Zugang sollte auf einen
sehr eng begrenzen Personenkreis beschrankt sein, der auch nach Ablauf der Aufbewahrungs-
zeit die anonyme Vernichtung vornimmt. Auf eine Datenverarbeitung sollte verzichtet werden.
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[Nur eine Idee ... Um die Infektionsnachverfolgung zu unterstiitzen kénnte die Corona — Warn — App mit
einem QR — Code — Event (Ort)** genutzt werden oder das Rlickverfolgungsformular (ohne den Satz unter
Punkt 2. ... nicht bedienen ...)*.]

[Vorsicht ... grundsétzlich besteht keine Mitarbeitertestpflicht, auf der anderen Seite besteht eine
Firsorgepflicht des Arbeitgebers fiir die Beschiéftigten und einzelne Bundeslédnder haben z. B. fiir
,kOrpernahe Tatigkeiten“ wie Berlin eine bestimmt. Es bedeutet zwar nicht, dass ein Arbeitnehmer
gezwungen werden kann, einen Test durchzufiihren. Weigert er sich, kann er aber die geschuldete
Arbeitsleistung nicht erbringen und erhélt dann auch keine Verglitung“, so der Fachanwalt fiir Arbeitsrecht,
Rechtsanwalt Thomas Niklas, Kanzlei Kiittner in einem Artikel auf Welt-Online %)

() Drittlandstransfer priifen, es wird Zeit?! Fir den sl o Coser org EussmmErGE BN 1]

Checkliste - Drittlanc_istransfer

042021Bgispielhaft ein Artikel im Handelsblatt vom 13.04.2021: ,Deutsche Firmen x
in der Datenschutzfalle — Behérden intensivieren Ermittlungen wegen US —
Cloud — Nutzung“*® Hintergrund war das Urteil des EuGH , Schrems ii*, mit dem
das Abkommen ,EU - US — Privacy - Shield” kassiert, auch Standard-
vertragsklausel auf ihre Durchsetzbarkeit im Einzelfall zu prifen sind und laut
Gericht diese z. B. bei Unternehmen die der US — Jurisdiktion unterliegen. Dabei
ist es egal, wo auf der Welt die Daten gespeichert sind. Der Bundesbeauftragte

fur den Datenschutz und die Informationsfreiheit hat hierzu ein Prifschema
veroffentlicht®. Ich habe mir erlaubt das Priifschema in 7 Fragen zum Ankreuzen
auf einer Seite zusammenzufassen. Priifen und dokumentieren in einem, auf
einer Seite zum Nachweise (Abbild mit Link).

Hinweise: Abb.: Checkliste (PDF)
) priifen und dokumentieren
# Wird der Datentransfer in ein Drittland trotz Mangel im Schutzniveau auf 7. Seite einfach

klicken (LINK,
(unzulassiger Weise) fortgefihrt, besteht eine MELDEPFLICHT gegeniber anklicken (LINK)

der Aufsichtsbehorde!

% Ja, es gibt eine Ausnahme nach DS — GVO Art. 49%® AUSNAHME FUR BESTIMMTE FALLE,
allerdings mit starkem Ausnahmecharakter fur ganz bestimmte Falle und wenn ... nicht
wiederholt erfolgt, nur eine begrenzte Zahl ..."

(m) Womit wir bei MS 365 wéren

042021Da noch keine Einigkeit erzielt, ,brodelt* es weiter in den Aufsichtsbehérden. Das Ergebnis der
Prifung durch die Datenschutzkonferenz der Landern zu MS 365 (Office-Suite) ist: ,nicht daten-
schutzkonform einsetzbar®. Ein Positionspapier®® wurde mit 9 zu 8 Stimmen knapp angenommen.
Wegen ,rechtlich, fragwirdiger Ausfuhrungen® konnte bisher keine Entscheidung zur
Veroffentlichung getroffen werden, aber das Ergebnis bleibt.

& |

P
Hl

- D FRAGE: Kann Microsoft 365 jetzt nun genutzt werden oder nicht?
ANTWORT: ,Na ja, wenn ...I

D Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat bisher noch keinen
Baustein im IT - Grundschutz veréffentlicht, aber eine Empfehlung fur die Konfiguration

von Microsoft — Office bzw. 365 veroffentlicht (Link in den FuRnoten)*. Macht die Anwendungen

sicherer, aber noch nicht perfekt fir den Schutz von (nicht nur) personenbezogenen Daten.

D Zur Absicherung sollte eine Datenschutz — Folgenabschatzung gepruft werden und diese wird
hier sicherlich mit Dokumentation erforderlich sein. Schritt 1: Erfassung und Beschreibung der
Datenverarbeitungsvorgange mit Zweck, rechtliche Grundlage, und Notwendigkeit. Schritt 2:
Begrindung der VerhaltnismaRigkeit (Beispiel). a.) Es wird ein legitimer Zweck verfolgt b.) Ist
zur Zweckerreichung geeignet. c.) Es steht kein gleichwertiges, wirksames Mittel zur Verfigung
d.) Das Interesse des Unternehmens Uberwiegt die Interessen der Betroffenen (DSGVO Art.6
Abs.1 lit.(f) i.V. m. ErwG.47*"). Unternehmensinteressen: Ubergreifende Zusammenarbeit mit
Dritten, Diagnosedaten zur Fehlbehebung, Synchronisation von Cloud und Endgeraten.
Schritt 3: Das Risiko bewerten und beheben. Microsoft bietet dazu auch eine umfangreiche
Unterstitzung bei der Bewertung an*?. Unter Beriicksichtigung der moglichen Schadenshohe
und der Eintrittswahrscheinlichkeit (siehe Punkt 1, Kurzfassung SDM Seit 6,7) sollte eine
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geringes, bis normales Risiko nicht Uberschritten werden. Zur Risikoreduzierung kénnen
zusatzliche organisatorische Maflnahmen wie Schulungen, Rollen- und Berechtigungskonzepte
erganzt werden.

D FAZIT: ... ja weitestgehend, wenn“ in einer dokumentierten Risikoeinschatzung kein hohes
Risiko fir die Betroffenen, ein berechtigtes Interesse flir den Verantwortlichen / die Organisation
besteht und eine vergleichbare Alternative nicht zur Verfligung steht. Das senkt auf jeden Fall
deutlich das Risiko vor moglich Regressansprichen und Bufigeldern. (Natiirlich ist es besser,
sich nach méglichen Alternativen umzuschauen, um auf der ganz sicheren Seite zu sein.)

(n) DSGVO : Klagen tber zu viel Biirokratie?

05202117 regelmaRigen Abstanden ist GUber Klagen von zu viel Biirokratie zum Datenschutz C\

zu lesen. Beispielhaft zwei Artikel als Link in den FuRBnoten “®. Wie bei allen @
Problemstellungen hangt der UMFANG von der Gréf3e der Organisation in Bezug auf die /‘1
Quantitat, nicht der Qualitat ab. @

i) JA,

.. zu Beginn, wenn die Grundlagen daflr geschaffen werden missen, wobei viele der
Anforderungen bereits oft geschaffen sind. Bei der Analyse bezieht sich ein nicht unerheblicher Teil
auf die Optimierung der Ablaufe, was weniger mit der Birokratie zum Datenschutz zu tun hat. Drei
Fragen, die alles Wesentliche zu einer Verarbeitungstatigkeit abdecken:

1) Ist der Kunde vollumfanglich und leicht verstandlich iber Art, Zweck, Dauer und Verarbeitung
seiner erhobenen Daten informiert und hat genau dazu sein Einverstéandnis gegeben?

2) Kann einer Aufforderung zum Nachweis, Auskunft, Berichtigung, Ldschung, Vergessen,
Ubertragung sowie Widerspruch jederzeit und fristgerecht nachgekommen werden?

3) Kann Vertraulichkeit je nach Sensibilitét, Integritdt und Verfligbarkeit der erhobenen Daten
jederzeit gewahrleistet werden?

Wenn die drei Fragen mit ,JA* beantwortet werden kdnnen, ist zum sicheren Nachweis eine
Dokumentation im eigenen Interesse zu erstellen, was in der DS-GVO als Verfahrensverzeichnis
verankert ist. Die Dokumentationsanforderungen finden sie hier als Link zu ,PDE* mit
Erlauterungen und als Mustervorlage als ,DOCX" oder ,ODT". Wie einfach es geht, zeigt auch das
Muster flr eine Arztpraxis des Bay. Landesamtes fir Datenschutz mit nur einer Seite => LINK.

ii)  NEIN,

.. Datenschutz kann so einfach sein, wenn die Grundlagen dazu einmal gelegt sind, ist der
kontinuierliche Prozess recht schlank zu halten. Miet- & Kauftools sind ein Frage von Quantitat der
Prozesse und der Organisation, nicht von Qualitat. Neben einer regelmafigen Information (z. B. ;
eines monatlichen Informationsbriefes) und einer jahrlichen ,Wiedervorlage“ sind Anpassungen nur § :
bei Anderungen oder neuen Verarbeitungen notwendig. Ein Berater sollte praktische und einfach
unkomplizierte Hilfestellung leisten.

(o) Drittlandtransfer ,zusétzliche MaBnahmen*

052021Dje Diskussion unter den Stichworten DS-GVO und ,EuGH-Urteil, Schrems Il, Exteritoriale
@ EU Cloud“ geht in unverminderter Haufigkeit weiter. Neben der einseitigen Checkliste zum
, Drittlandtransfer im letzten Informationsbrief “ hier noch die Empfehlungen des europaischen
Datenschutzausschuss. Was sind zusatzliche Malinahmen zur Erreichung eines
gleichwertigen Datenschutzniveaus? Mit dieser Frage wollte uns der europaische
Datenschutzausschuss (EDSA) nicht ,alleine lassen” und hat die Frage von sich aus untersucht
und (nur) Empfehlungen auf 46 Seiten (12/2020) *° ausgesprochen. Einen Link zu meiner
Zusammenfassung auf 2 Seiten befindet sich in der FuRnote: ).

i) Hinweise

Die Prifung eines DS-GVO konformen Datenschutzes gilt fir die Verarbeitung in einem Drittland,
als auch fir die Speicherung (insbesondere Cloud) und die Durchleitung! Sobald auf die
Ubermittlungsinstrumente (Art.46ff DS-GVO) abgestellt wird, ist IMMER EINE WIRKSAMKEIT im
Hinblick auf die Gesamtumstande zu prifen und zu beurteilen. Die zusatzlichen Mallnahmen
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dirfen die Instrumente (ohne Genehmigung der Aufsicht) nur ergdnzen, missen effektiv sein und
die festgestellten Rechtsschutzllicken schlieRen.

X Auftragsverarbeitung und Transfer mit Zugriff in einem unsicheren Drittland sind nicht moglich,
auch innerhalb einer Unternehmensgruppe und/oder eines gemeinsamen Geschéaftszwecks!

ii) Empfehlung technische MaBnahmen

Empfohlen wird eine Verschliisselung vor Transfer (z. B. in eine Cloud) oder Drittlanddurchleitung
mit Zugriff nur aus dem Geltungsbereich der DS-GVO. Eine Psydonymisierung vor Transfer bei der
die einzelnen Personen weder direkt, noch in einer gréleren Gruppe aullerhalb des
Geltungsbereich der DS-GVO identifiziert werden kdnnen. Geschlitzte Empfdnger
(Geheimhaltungspflicht auch gegeniiber Behdrden) kénnen Daten bei exklusivem Zugriff (End-to-
End) erhalten. Die Vergabe von geteilten Daten zur Auftragsverarbeitung, die eine Identifizierung
durch den Empfanger oder der Landesbehoérden unmdglich macht und nur im Bereich der DS-GVO
zusammengefuhrt werden kénnen (Mulit-Party-Processing)

iii) Vertragliche und organisatorische MaBnhahmen

Die Empfehlung des EDSA gehen hier in die Richtung von mehr Transparenz (Protokolle,
Zugangsprufungen, Information Gber Auskunftsanfragen, zusétzliche Unterstiitzungspflichten
(Information, auch der Betroffenen, sowie lokale rechtliche Unterstiitzung), Vorgaben zur
Datenminimierung, Normen und Verfahren und verbunden mit Kiindigungsklauseln.

iv) Einschéatzung:

D Wie der Ausschus (EDSA) schreibt, bleibt es im Einzelfall dem Verantwortlich auf Basis aller, im
moglichen, zuganglichen Informationen zu prifen, welche Rechtsliicken bestehen und ob mit @
den zusatzlichen MalRnahmen diese geschlossen werden. P

D Sofern die ,Rechtsschutzlicken® nicht durch Gerichte, Behoérden oder vertrauenswirdige

Institutionen und die Effektivitat der zusatzlichen MalRnahmen eindeutig festgestellt wurde, ist
m. E. ein Rechtsgutachten (Legal Opinion) durch einen lokalen Jurist unumganglich.

(p) Arger mit & iiber die Cookie — Banner e

—-— Sy
062021Der Name ,Schrems” ist durch das EuGH — Urteil schon gut bekannt. Er ist auch Grinder -
des NGO (Nichtregierungsorganisation) ,NOYB — europaisches Zentrum fir digitale Rechte* was
aus ,none of your businiess®, oder ,geht Dich nichts an“ abgeleitet ist. Wie die Tagesschau?’
berichtet, ist eine grold angelegte, juristische Beschwerdewelle gegen rechtswidrige Cookie -
Zustimmungsabfragen im Web geplant. 560 Unternehmen in Europa und der USA haben bereits
einen Beschwerdebrief erhalten. Nach ,NOYB* gibt die DS-GVO ein klare Auswahl von ,JA oder
NEIN“ vor. Mit Tricks Uber komplexe Mehrfachklicks (Einstellungen), wirden die Nutzer dazu
verleitet den ,Akzeptieren®-Button anzuklicken. NOYB hat zur Analyse eine Software entwickelt, die
nach Analyse automatisch einen Beschwerdebrief generiert. Sofern nicht innerhalb einer
Monatsfrist eine Anpassung erfolgt, wird die Beschwerde bei der zustandigen Aufsicht eingereicht.

(q) Und Tracking — Arger, aber das schlimme daran ... -
0612021Dje Zeit-Online berichtet* Gber einen Aktivisten, der vor dem Hamburger Landgericht gegen U
Onlinewerbung von (exemplarisch) 2 Unternehmen und den Onlinewerbeverband IAB Tech Lab —
klagt, die unberechtigter Weise persénliche Daten aus dem Surfverhalten an eine Vielzahl von
Werbedienstleistern weitergeben. Die Daten aus dem Surfverhalten werden an eine grolie Zahl
externer Dienstleister weitergereicht, die sie wiederum an Auktionsborsen weitergeben um gezielte
Werbung zu schalten. Das schlimme daran ist, der Branchenverband IAB Tech Lab hat einen
technischen Standard firr die Segmentierung der Nutzer verodffentlicht*. Nur aus dem Surfverhalten
werden Kategorien wie "Verschuldung", "Unfruchtbarkeit", "Drogenmissbrauch" oder "Kinder mit
Behinderung" gebildet. ,Wir warten mal mit Spannung auf das Urteil".

(r) BuBgelder Mai / Juni
P> €1,0 Mio. | IKEA Frankreich | Umfassende Ausspionierung der Mitarbeiter (LINK)
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P> €1,2Mio. | MedHelp AB Schweden | Ungeschiitzte Webspeicherung von Gesprachen ‘JJ
einer Gesundheitshotline. (LINK) > <

P> € 1,5 Mio. *2| EDP — Gruppe Spanien | Vertragsabschliisse mit unautorisierten Vertretern
und mit Verletzung der Informationspflicht (LINK1 | LINK2)

VS

(s) Drittlandtransfer ! Stichprobenpriifung der Aufsicht !
062021\Wie auf der Seite der hamburgischen Aufsichtsbehdrde zu lesen, findet eine koordinierte
F@ Priifung des internationaler Datentransfers® im Rahmen einer Fragebogenaktion zur Durchsetzung
Q}i& der Anforderungen des EuGH — Urteil Schremms Il in Form von Stichproben bei ausgewahlten
A Unternehmen statt. Dort kdnnen die Fragebdgen (hier verlinkt) E-Mail-Versand (PDF), Hosting von
Internet-Seiten (PDF), Webtracking (PDF), Verwaltung von Bewerberdaten (PDF) und konzern-
internen Austausch von Kundendaten und Daten der Beschéftigten (PDF) eingesehen werden.
Mit dem Durchfihrungsbeschluss der EU 2021/914 vom 4. Juni 2021 hat die EU neue Standard-
vertragsklauseln (SVK) / Standard Contractual Clauses (SCC)®' verabschiedet. Mit Modularem
Aufbau fur verschiedene Konstellationen (zu Verantwortlichem Auftragsverarbeiter). Siehe auch:

| sﬂJ v Checkliste Drittlandtransfer (1 Seite 04/2021 Update 06/2021) | ¥ 28.6. LINKS: BfDI | EU— PDF |

EU > Angemessenheitsbeschluss fiir |

¥ v Zusatzl. Malnahmen EDSA (2 Seiten 05/2021 Update 06/2021) |k > Datentransfer ohne weitere |

(t) Alle hassen den Datenschutz — zu Unrecht lP_r[@rE!Le x Einwand eﬁj@sﬁon_tro_”ell

06202115t heim Datenschutz alles Gold was glanzt? Leider nicht. Mit kaum einem Argument kann man
eine Diskussion so schnell beenden wie mit dem Verweis auf das vermeintliche Hindernis des
Datenschutzes. Doch in Wahrheit ist der Datenschutz oft nur die Entschuldigung fir eingefahrene
Strukturen und brasige Verwaltungen. 5 Mythen beschreibt K. Kuhle (FDP Bundestagsfraktion) in
einem Blog auf ntv *? sehr anschaulich.

(u) Aufsicht setzt Behorden eine Frist fiir Facebook - Nutzung
072021\\jie der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Prof. Ulrich
Kleber mit Schreiben vom 16.06.2021 an alle Bundesministerien und Bundesbehdrden mitteilte
(Auszug)®,
»Ein ldngeres Abwarten ist mir angesichts der fortdauernden Verletzung des Schutzes personenbezogener
Daten der Nutzerinnen und Nutzer nicht méglich. Sofern Sie eine Fanpage betreiben, empfehle ich lhnen
daher nachdriicklich, diese bis Ende diesen Jahres abzuschalten. Ab Januar 2022 beabsichtige ich — im In-

teresse der betroffenen Biirgerinnen und Blirger — schrittweise von den mir nach Art. 58 DSGVO zur Verfii-

gung stehenden AbhilfemalBnahmen Gebrauch zu machen.”,,Zur Nutzung von WhatsApp verweise ich auf
mein Rundschreiben vom 14. April 2020 (Az.: 24-190/020#2296)“

Das gilt gleichlaufend flr WhatsApp, da hier auf den Drittlandtransfer (Schrems Il — Urteil des

EuGH) verwiesen wird.

i) Art.58 eine Drohung? N
JA! In Art 58 DS-GVO sind die Befugnisse der Aufsichtsbehdrde geregelt. Von Zugriff, Zutritt N\ ‘QJ
und Besichtigung von allen Rdumen und Vorgangen (Art. 58 Abs.1 DS-GVO) bis zu w
AbhilfemalRnahmen einschliel3lich Verbot (Art.58 Abs.2 DS-GVO).

ii) Geht noch mehr? —

JA! In dem Rundbrief hat der BfDI noch nicht auf die Art. 83 & 84 zu den allgemeinen 2
Bedingungen fir die Verhangung von GeldbufRen (Art.83) und Sanktionen (Art.84 DS-GVO) ~
hingewiesen.

iii) Die Grinde

Eine Fanpage wird immer gemeinsam mit Facebook betrieben, was zu einer ,gemeinsame
Verantwortung“ verpflichtet. Dies erfordert nach Art. 26 DS-GVO eine Vereinbarung mit Facebook
dazu. Facebook stellt zwar seit 2019 eine Vereinbarung ,Addendum® zur Verfligung, allerdings wird
dort fir alle Informationspflichten an Facebook verwiesen. Damit kbnnen alle Fanpage — Betreiber
ihren Pflichten nach Art.5 DS-GVO, den Grundsatzen fiir die Verarbeitung von personenbezogen
Daten, nicht nachkommen bzw. sind abhangig von der ,,Offenheit, Schnelligkeit, GroRzugigkeit und
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https://datenschutz-hamburg.de/assets/pdf/Antwortbogen_Tracking.pdf
https://datenschutz-hamburg.de/assets/pdf/Antwortbogen_Webhoster.pdf
https://datenschutz-hamburg.de/assets/pdf/Antwortbogen_Webhoster.pdf
https://datenschutz-hamburg.de/assets/pdf/Antwortbogen_Mailhoster.pdf
https://www.dsgvo-portal.de/dsgvo-bussgeld-gegen-edp-comercializadora-s.a.u.-2021-05-05-ES-1277.php
https://www.dsgvo-portal.de/dsgvo-bussgeld-gegen-edp-energ%C3%8Da-s.a.u.-2021-05-05-ES-1276.php
https://www.dsgvo-portal.de/dsgvo-bussgeld-gegen-medhelp-ab-2021-06-08-SE-1328.php
https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2021/11_Annahme-Angemessenheitsbeschl%C3%BCsse-UK.html
https://ec.europa.eu/info/sites/default/files/decision_on_the_adequate_protection_of_personal_data_by_the_united_kingdom_-_general_data_protection_regulation_de.pdf
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Auskunftsfreudigkeit” von Facebook (?). Alle bisherigen Konstruktionen auch von
Landeraufsichtsbehdrden kénnten damit bald mehr oder weniger hinfallig (,fiir die Tonne*®) sein. Nur
ein ,paar‘ Anforderungen aus Art.5: Transparenz, Datenminimierung, Léschung, Auskunft,
Zugriffsberechtigungen bzw. Kontaktdaten (Need-To-Know-Prinzip), Verwendung Metadaten u. a.

iv) Was kann uns da schon passieren?
..,Der BfDI ist doch fiir den Bund / Behérden zusténdig! JA UND fir die Uberwachung und
*Durchsetzung des Datenschutzes in Deutschland UND damit zentrale Koordinierungsstelle fir die
Landesbehorden UND innerhalb der europaischen Aufsicht!®. Abgeleitet von der Aussage: ,Wo
kein Klager, da kein Richter (bzw. Beklagter)“ kdnnte man sich in einer gewissen Sicherheit
wiegen, wenn nicht als Klager in Betracht kdmen:

> verargerte Kunden > unzufriedene Mitarbeiter > verargerte Lieferanten

> Datenschutzaktivisten > Aufsichtsbehdrden > Abmahn - Kanzleien
Es ist dann nur noch eine Frage der Zeit. Eine Empfehlung (,wie auch immer“) zu Facebook /
WhatsApp kann ich als Datenschutzbeauftragter also nicht aussprechen. Vielleicht informativ
hilfreich, kénnte ein Blick auf meine jetzt (bald?) hinfallige Vorlage .Datenschutzerklarung
Facebook® (Basis vom LfDI-RP) aus 06/2020 bis es zu einem endgultigen Urteil des EuGH kommt.

(v) Was sind: ,.gemeinsam Verantwortliche“
072021|m Art.26 Abs.1 der DS-GVO lautet es:

~Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so
sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form fest, wer von ih-
nen welche Verpflichtung gemal dieser Verordnung erfiillt, insbesondere was die Wahrnehmung der Rechte
der betroffenen Person angeht, und wer welchen Informationspflichten gemé&R den Artikeln 13 und 14 nach-
kommt.“

und in der Pressemitteilung des EUGH Nr. 81/18 vom 05.06.2018°° zu Facebook:
,Der Betreiber einer Facebook - Fanpage ist gemeinsam mit Facebook fiir die Verarbeitung der personen-
bezogenen Daten der Besucher seiner Seite verantwortlich. ... Ein solcher Betreiber ist ... an der Ent-
scheidung (iber die Zwecke und Mittel ... seiner Fanpage beteiligt. Nach Ansicht des Gerichtshofs kann der
Umstand, dass ein Betreiber einer Fanpage die von Facebook eingerichtete Plattform nutzt, um die dazu-
gehoérigen Dienstleistungen in Anspruch zu nehmen, diesen nicht von der Beachtung seiner Verpflichtun-
gen im Bereich des Schutzes personenbezogener Daten befreien.*

Hinweise:

Viele ,Dienstleiter” (wie auch Auftragsverarbeiter) bieten auf Ihren Seiten bereits eine Vereinbarung,

teilweise sogar ,automatisch” an. Eine Vorlage / Muster fUr die vertragliche Grundlage und die

Information der Betroffenen habe ich hier (LINK) zur ersten Information erstellt.

(w) E — Mails datenschutzkonform nutzen

0812021 Qrientierungshilfe der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander Stand 16.06.2021%:

Diese Orientierungshilfe behandelt ausschlieflich die Risiken, die mit einer Verletzung von Vertraulichkeit
und Integritét personenbezogener Daten verbunden sind ... ausgehend vom Stand der Technik, den typi-
schen Implementierungskosten und deren Verhéltnis zu den Risiken einer Ubermittlung personenbezoge-
ner Daten per E-Mail. Risiken, denen ruhende Daten, wie bereits empfangene E-Mails ... oder die durch
eine Weiterverarbeitung wie z. B. automatische Weiterleitungen entstehen, werden in dieser Orientierungs-
hilfe nicht betrachtet. Dieser Schutz muss abseits des Blickwinkels dieser Orientierungshilfe ergénzt wer-
den durch MalBnahmen zum Schutz der beteiligten Systeme und zur Minimierung, Speicherbegrenzung
und Zweckbindung der auf diesen Servern verarbeiteten Verkehrsdaten. (Ausziige)?

i) Dienstanbieterauswahl

Fur die Verantwortlichen gilt eine Sorgfaltspflicht bei der Auswahl des E — Mail — Dienstanbieters.
Dieser sollte hinreichend die Einhaltung der DS-GVO (u.a. kryptografische Algorithmen,
Authentifizierung und Autorisierung der Gegenstelle) einschliel3lich technischer Richtlinien
bestatigen bzw. garantieren. Orientierungsprofil ist die technische Richtlinie TR-03108 des BSI.*’

ii) Anforderungen bei normalen Risiken fiir die Betroffenen
Eine obligatorische Transportverschlilisselung
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(Protokolle: SMTPS, STARTTLS, TLS) nach dem Anforderungsprofil TR-02102 des BSI®® gilt als
Basisschutz bzw. Mindestanforderung. Einen unverschlisselte Verbindung ist auszuschlief3en. Bei
Entgegennahme von personenbezogenen Daten per E — Mail (z. B. Gber die Homepage) ist der
Empfanger verpflichtet mit einem maoglichst breiten Spektrum die Voraussetzungen fiir einen
verschlisselten Empfang zu gewahrleisten bzw. zu schaffen. Die Verantwortung fir die
Ubermittlung liegt beim Sender. E — Mail Signaturen sind zwingend zu priifen und bei
Fehlermeldungen an den Absender zurlickzusenden.

Voraussetzung einer qualifizierte Transportverschliisselung

Kryptografische Algorithmen und Protokolle nach dem Stand der Technik (BSI TR-02102°),
DNSSEC - Signatur (Sicherheitsmechanismus zur Authentizitat und Integritat) und
authentifizierten, zertifikatbasierter Server

iii) Anforderungen bei hohen Risiken fir die Betroffenen

Generell Transportverschliisselung und Ende-zu-Ende Verschliisselung.

Diese schuitzt nicht nur den Transport per E-Mail, sondern auch ,ruhende Daten® im Posteingang,
bei Weiterleitung u. a., wenn der Schlussel dazu nur von Berechtigten vorgehalten wird. Aktuelle
Standards It. DSK: ,S/MIME (RFC 5751) und OpenPGP (RFC 4880) i.d.R. in Verbindung mit
PGP/MIME (RFC 3156). In welchem Umfang auf einzelne MalRhahmen verzichtet werden kann,
hangt von den bestehenden Risiken, der konkreten Ausgestaltung des Ubertragungsweges und
ggf. getroffenen kompensierenden MaRnahmen ab.

Priifroutine

Hinreichende Sicherheits- und Echtheitsprifung von Zertifikaten oder 6ffentlichen Schlisseln. Bei
automatischem Austausch (z. B. Perfect Forward Secrecy) ist eine Verifizierung Uber einen
anderen Kanal zwingend vorzunehmen. Eigene Schlissel sollten mit hinreichenden
Sicherheitsparameter erzeugt werden.

iv) Besondere Anforderungen bei Berufsgeheimnistrdagern

Berufsgeheimnisse (z.B. Rechtsanwélte*innen, Arzte*innen u.a.) stellen ein Indiz fir eine hohes
Risiko dar (Link: Erwagungsgrund 75 DS-GVO) und sind deshalb in ihrer Hohe fur die Betroffenen
besonders zu prifen, unabhangig von anderen gesetzlichen Vorschriften (z.B. §203 StGB)>.
Grundsatzlich gilt die Anforderungen fiir hohe Risiken einzuhalten, sofern sich nicht aus den
konkreten Umstande ein normales Risiko ergibt.

v) Auf SchutzmaBBnahmen verzichten?(??)
Der Hamburgische Beauftragte flir Datenschutz und Informationsfreiheit hat im Fazit eines 11-
seitigen ,Vermerks“ Stand April 2021% es wie folgt festgehalten:

Der Verantwortliche und der Auftragsverarbeiter haben die nach Art. 32 DSGVO (Sicherheit in der Veerarbei-
tung) erforderlichen MalBnahmen zwingend umzusetzen und vorzuhalten. Betroffene Personen kénnen in
die Herabsetzung des nach Art. 32 DSGVO vorgesehenen Schutzniveaus allerdings bezogen auf ihre eige-
nen Daten im Einzelfall einwilligen, wenn die Einwilligung freiwillig im Sinne des Art. 7 DSGVO erfolgt. Dies
setzt jedoch voraus, dass der Verantwortliche die nach Art. 32 DSGVO erforderlichen Schutzvorkehrungen
grundsétzlich vorhélt und der betroffenen Person auf Verlangen zur Verfiigung stellt, ohne dass der betrof-
fenen Person Nachteile dadurch entstehen.

JA, Voraussetzungen sind:
‘1.) Der Verantwortlich muss die erforderlichen SchutzmaRnahmen in jedem Fall vorhalten!

2.) Die Bedingungen fur eine Einwilligung nach Art 7 DSGVO sind zwingend einzuhalten!

Zur Einwilligung

* Die Einwilligung ist in verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache so zu halten und von anderen Sachverhalten klar zu unterscheiden.
* Die Betroffenen sollten / mussen Uber die Mdglichkeiten und den Risiken aufgeklart sein.
* Die Freiwilligkeit ohne Zwang, also die Wahlmdglichkeiten muss dem gegebenen Umstand in
grotmoglichen Umfang Rechnung tragen.
* Als Nachweis ist die Einwilligung eindeutig zu dokumentieren.
Aber Vorsicht!
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Den Ausfuhrungen des HambBFDI ist zu entnehmen, dass es ausschliel3lich im Interesse der
Betroffenen liegen darf, da der Verantwortlich die erforderlichen Schutzmalnahmen in jedem
Fall zur Verfligung halten muss. Beispiele sind hier:

Zu einer unsicheren Datenverarbeitung darf nicht gezwungen werden, wer eine Onlinedienst
nutzt, oder einen Arzt oder Rechtsanwalt seiner Wahl aufsuchen mochte. Auch héhere
Alternativkosten oder verlangerte Bearbeitungszeiten sprechen gegen die Freiwilligkeit.

(x) Betriebsrat zum Datenschutz verpflichtet!
®2021\lit dem neuen §79a Betriebsverfassungsgesetz®' wird der Betriebsrat auf den §
Datenschutz verpflichtet. Die Datenschutzbeauftragten sind Uber die jeweilige Meinungsbildung
zur Verschwiegenheit verpflichtet. Verantwortlicher bleibt der Arbeitgeber und hat die
Verarbeitungstatigkeiten in sein Verfahrensverzeichnis aufzunehmen. Es gilt die gegenseitige
Unterstitzungspflicht auch zur Einhaltung der Betroffenenrechte (z. B. Auskunftsersuchen). Das

wird fir manchen internen Datenschutzbeauftragten keine leichte Aufgabe.

(v) Auftragsverarbeitun

Mit der lange angekiindigten und erwarteten Veroffentlichung der neuen Standardvertragsklausel
fur die Drittlandiibermittiung durch die EU - Kommission® ist der zusatzlich verdffentlichte

,DURCHFUHRUNGSBESCHLUSS DER KOMMISSION tiber Standardvertragsklauseln zwischen Verant-
wortlichen und Auftragsverarbeitern gemaf3 Artikel 28 DS-GVO und Artikel 29 der EU — Veerordnung 2018/
1725 fiir die Organe und Einrichtungen der EU (Standardvertragsklauseln fiir Verantwortliche und Auftrags-
verarbeiter in der EU /im EWR)®“

etwas, sagen wir: ,untergegangen®.

i) Definition Auftragsverarbeitung

In einfachen Worten: ,Jede Mdglichkeit der Kenntnisnahme von personenbezogenen Daten in
jedweder Form (digital, beleghaft u.v.m.), bei der Beauftragung eines Dritten zur Verarbeitung durch
einen Verantwortlichen.“ Der Begriff und die Definition ergibt sich aus Art.4 Abs.2 und Art.28 Abs.1
DS-GVO, im Besonderen in Verbindung mit den Erwagungsgrinden DS-GVO Nr.13, 18, 81, 95.

ii) Wann liegt eine Auftragsverarbeitung vor?

WENN beim Verarbeitungsprozess personenbezogene Daten verarbeitet werden

UND eine andere Stelle fur die Erhebung oder Verarbeitung usw. verantwortlich ist (!)
DANN liegt eine Auftragsverarbeitung vor!

iii) Wann liegt keine Auftragsverarbeitung vor?

WENN die Verarbeitung lediglich im Zusammenhang mit einer Leistungserbringung steht und eine
Direktverbindung zum Betroffenen erfolgt,

DANN liegt keine Auftragsverarbeitung wegen eigenem Rechtsgrund (Vertrag, Einwilligung) vor!

Beispiele: a.) Vermittlung oder Weiterleitung eines Auftrags zur Lieferung / Leistung (Onlineshop
gibt dem Hersteller den Auftrag zur direkten Lieferung/Leistung an den Endkunden.

b.) Gemeinsame, getrennte Leistungserbringung als ,gemeinschaftlich Verantwortliche“®*.

iv) Was ist bei einer Auftragsverarbeitung zu beachten?

Nach Art.28 (&29) DS-GVO gilt der Grundsatz: ,Der Schutz reist mit den Daten!“ Der
Auftragsverarbeiter muss geeignet sein, den Datenschutz und die Regeln einzuhalten, was vom
Verantwortlich zu prifen ist. Das schlief3t alle mdglichen Unterauftragsverarbeiter mit ein, die auch
nur im beiderseitigem Einvernehmen einbezogen werden dirfen (Abs.1, 2). Elr die Verarbeitung ist
zwingend ein Auftragsverarbeitungsvertrag abzuschlieRen (Abs.3). In diesem Vertrag wird die
Einhaltung der Datenschutzregeln verpflichtend festgeschrieben. Weitere wesentliche Inhalte sind
der Gegenstand und die Dauer der Verarbeitung, Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten, Kategorien betroffener Personen und Pflichten und Rechte des
Auftragsverarbeiters und der Verantwortlichen, insbesondere konkrete Festlegung der Weisungs-
und Kontrollbefugnis.
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Wie einleitend beschreiben, hat die EU — Kommission dazu (genehmigte) Standardvertragsklauseln

dazu veroffentlicht. Flr den nicht 6ffentlichen Bereich finden Sie auf meiner Website (siehe
Fulnote®) ein Vertragsmuster auf diese Basis.

v) Kurze Checkliste Auftragsverarbeitung

A. Kleine Checkliste der zu treffenden Regelungen und Inhalten bei der
Auftragsverarbeitung

O

Gegenstand, Zweck, Art der Datenverarb.

Dauer, Datenkategorien, Betroffenenkreis

Datensicherheit (techn.--org. Mal3nahmen)

Weisungsgebundenheit

Unterauftragsverarbeiter

Informationspflichten

Vertraulichkeit

Unterstlitzung bei Transparenzpflicht

Unterstutzung bei Nachweispflicht

Unterstltzung zu Betroffenenrechten

aaaaa
aaaaaa

Rickgabe & Ldschung Kontrollrechte (vor Ort, Nachweise)

Weitere Punkte (Strafen, §88TKG usw.)

Bei vielen Unternehmen (z. B. Cloud — und Telekommunikationsanbieter) sind die Klauseln bereits
in den Vertragen enthalten, oder stehen als Standard zum Abschluss im Netz zur Verfligung.

(z) TTDSG?!
1020210 gs Telekommunikation — Telemedien — Datenschutz — Gesetz, in Kraft ab 01.12.2021. Wie das
"‘.-_.'\ *”" Bundesministerium fir Wirtschaft und Energie zum Gesetzgebungsverfahren schreibt®, werden
:*' * hier die Bestimmungen zum Datenschutz aus dem Telekommunikationsgesetz (TKG) und dem
" s 2 Telemediengesetz (TMG) in einem Stammgesetz zusammengefihrt. Die bisherige Lucke zur
Regelung von behordlichen Auskunftsersuchen wird damit geschlossen. Die hier festgelegten
Strafen sind auch nicht gerade ,kleinlich®. In der EU befindet sich die ePrivacy — Verordnung zur
Flankierung der DS-GVO und zur Ablosung der veralteten ePrivacy — Richtlinie unverandert in der
Abstimmung. Weitere Regelungen zur Schnittstellenkommunikation, loT, Wettbewerbsnutzung,
Tracking, ,End-to-End“ - Verschlisselung u.a. sind im Gesprach und deren Auswirkungen noch
nicht absehbar. Einen zusammenfassenden, kurzen Uberblick aus meiner Datenschutzbrille ist zu
finden unter: https://www.volkerschroer.de/DSGV0/2021.10.07.TTDSG-kurzgefasst.pdf.

Spannend ist das Thema ,Personal — Information — Management — System®, als ein sicheres
Kontroll- und Verwaltungssystem des einzelnen Individuums mit der Entscheidungsgewalt, wann
und mit wem Daten geteilt oder nicht (mehr) geteilt werden. Ein solches System wirde z. B. die
»,Cookie — Banner* ertibrigen.

(aa)Fristablauf fiir Einwilligung (Werbung)?

120217yr Zeit ,unentschieden®!

O | Informationspflichten (z.B. bei Verstofien) d

0O
=i

i)  Urteile & Entscheidungen®”
2010.04.08 OLG Miinchen, Entscheidung zu 17 Monaten: ,Es ist ... allgemein anerkannt, dass eine ein-
mal erteilte Einwilligung mit Ablauf eines ldngeren Zeitraumes ihre Aktualitét verliert ... Damit lag zwischen
der Einwilligung und Versendung der E-Mail ein Zeitraum von etwas mehr als 1 ¥ Jahren. Damit hatte die
Einwilligung, so sie denn erteilt worden war, jedenfalls ihre Aktualitat verloren.”
2016.10.05 AR Bonn, Entscheidung zu 4 Jahren: ,Bei einem solchen Zeitablauf kann nicht mehr von ei-
ner erteilten Einwilligung ausgegangen werden.”
2018.02.01 BGH, Entscheidung zu Fristablauf:  ,Eine zeitliche Begrenzung einer einmal erteilten Ein-
willigung sieht weder die Richtlinie 2002/58/EG noch §7 UWG vor. Hieraus ergibt sich, dass diese - ebenso
wie eine Einwilligung nach §183 BGB - grundsétzlich nicht allein durch Zeitablauf erlischt.”

2018.11.17 DatenSchutzKonferenz (Bund/Land): Orientierungshilfe zur Verarbeitung von personenbezo-
genen Daten fiir Zwecke der Direktwerbung unter Geltung der Datenschutz-Grundverordnung (DS-
GVO0): 3.5 Die Zivilgerichte sehen bei erteilten Einwilligungen zur werblichen Kontaktaufnahme teilweise
keine unbegrenzte Giiltigkeit. ... Einwilliqung zur E-Mail-Werbung ,ihre Aktualitét verliert” und deshalb inso-
weit keine rechtliche Grundlage mehr ist. ... 4.8 Eine konkrete Frist hat der Gesetzgeber nicht vorgesehen.
Entscheidend ist, ob aufgrund der Art der Geschéftsbeziehung noch eine Erforderlichkeit zur weiteren Nut-
zung der Daten fiir Zwecke der Direktwerbung von dem Verantwortlichen nachvollziehbar dargelegt werden
kann.“

Qe
O
9
O
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ii) Fazit:

Fakt scheint nur, dass es eine Ablauffrist grundsatzlich (noch) nicht gibt. Aber, wurde z. B. die
Einwilligung zu Werbezwecken mit einem Vertrag eingeholt und dieser ist geklindigt, dann wird es
mit der ,Darlegung der Nachvollziehbarkeit“ (DSK) schon schwierig, zumal es ja allein aufgrund des
Kopplungsverbots (§ 7 Abs.4 DS-GVO) zu trennen ist (von Gewinnspielen mal ganz abgesehen).
Nach Art.17 Abs.1 (a) besteht eine Léschpflicht, wenn Daten nicht (mehr) benétigt werden. Der
Zweck fur eine langer, ungenutzte Speicherung ware also darzulegen. ,Vorratsspeicherung“ entfallt
damit. Praxis z. Zt. ist eine Erneuerung oder Léschung nach spatestens 2 ,ungenutzten Jahren.

(ab)DSK zu Impfstatusabfrage

120210je Datenschutzkonferenz (Bund/Lander) sieht fiir die generelle Impfstatusabfrage der
Arbeitgeber keine gesetzliche Grundlage. Abfrage nur in Einzelfallen, z. B. Lohnersatz
w/Quarantane, oder besonderen Berufsgruppen nach dem IfSG (Krankenhaus, Pflege,
Kindergarten u.a.)

(ac)DS-GVO Hauptakteure

n2021\ferantwortliche” sind natirliche oder juristische Personen, die allein oder gemeinsam Uber
Zweck und Mittel der Verarbeitung entscheiden (Art.4 Nr.7 DS-GVO). Die Vertreter sind schriftlich
zu bestellen (Art.4 Nr. 17 DS-GVO). Risiken und Haftung tragen ausschlieBlich die
Verantwortlichen mit der Entscheidung.

»LAuftragsverarbeiter sind natlrliche oder juristische Personen, Behérden, Einrichtungen oder
andere Stellen, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeiten. Es
besteht keine Verbindung zu den Betroffenen (Art.4 Nr. 8 DS-GVO) und gelten in Bezug auf diese
Verarbeitungen als Verantwortliche (Art 28 Abs.10 DS-GVO).

»Gemeinsame Verantwortliche” Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke
der und die Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche (Art.26 DS-GVO).
Ein Beispiel ist die Facebook (Meta) Fanpage (EuGH Nr. 81/18 v. 05.06.2018)%.

»,Datenschutzbeauftragte” werden auf der Grundlage ihrer beruflichen Qualifikation und insbe-
sondere des Fachwissens benannt (Art.37 Abs.5 DS-GVO). lhre Aufgaben umfassen (nur)
Unterrichtung und Beratung, Uberwachung und Einhaltung, Beratung zu Folgenabschatzungen,
Zusammenarbeit und Ansprechpartner fur die Aufsichtsbehdrden und Anlaufstelle fur die
Betroffenen. (Art. 39 Abs.1 DS-GVO) .

,weitere Beteiligte”: Art.4 DS-GVO (Nr.) Vertreter (17), Betroffene, Empfanger (9), Dritte (10),
Drittland (ex EU), internationale Organisation (26)

(ad)DS-GVO, die Ausnahmen

.Haushaltsausnahme*: Diese Verordnung findet keine Anwendung auf die Verarbeitung von
personenbezogenen Daten (c) durch natlrliche Personen zur Ausibung ausschlief3lich
personlicher oder familiarer Tatigkeiten (Art.2 Abs.2 lit.c DS-GVO).

»Datenschutzbeauftragte®: Keine Pflicht zur Bestellung, sofern weniger als 20 Personen mit der
Verarbeitung beschaftigt sind und keine geschaftsmaBige Verarbeitung zur Ubermittlung,
anonymisierter Ubermittlung oder fir Markt- oder Meinungsforschung und keine Datenschutz-
Folgeabschatzung erforderlich ist. Es gilt die DS-GVO immer einzuhalten (§38 Abs.1 BDSG).

, Verfahrensverzeichnis“: Zum Verzicht auf ein Verfahrensverzeichnis fur Kleinstunternehmen und
Unternehmer sagt die Datenschutzkonferenz: ,Es ist davon auszugehen, dass diese Ausnahmen
nur selten greifen werden und vielfach das Erstellen eines Verzeichnisses von Verarbeitungs-
tatigkeiten geboten ist’. Art.30 Abs.5 DS-GVO spricht zwar von weniger als 250 Mitarbeitern, es
sein denn, u. a. die Verarbeitung erfolgt nicht nur gelegentlich, z. B. das fuhren einer
Kundendatenverwaltung, oder Lohnabrechnung, oder IT — Internet, E-Mail Protokollierung.
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(ae)Was ist jetzt mit Fotos?
2021 Dr. Datenschutz® hat dazu eine sehr anschaulichen Fachbeitrag des Zusammenwirkens
der verschiedenen Gesetze mit der DS-GVO veroffentlicht”'. Kurz zusammengefasst:

v Bei, mit ausreichender Auflésung, erkennbaren Personen auf Fotografien handelt es sich
um personenbezogene Daten und zwar unabhangig ob Portrat (alt: Portrait) oder Gruppenauf-
nahmen. Bei digitalen Aufnahmen meist noch mit verbundenen Metadaten (Ort, Zeit u.a.).

v Es Bedarf also einer Einwilligung (Mitarbeiterfotos, interne Organigramme, Homepage, Flyer
u. a.). Es geht auch mundlich oder durch konkludentes Handel, allerdings ist die
Nachweispflicht im Bedarfsfall schwierig und in jedem Fall muss die Person auf Ihre Rechte
(Auskunft, Widerspruch u.s.w.) hingewiesen werden. - Oder — Grundlage ist eine vertragliche
Verpflichtung (z. B. Bewerbungsfotos, Zugangsfunktionen, Marketingvertrédge). - Und - Bei
Kindern ist in jedem Fall die Einwilligung aller Erziehungsberechtigten einzuholen! - Oder — es
liegt ein berechtigtes Interesse des Fotografen vor, sofern die Interessen des Betroffenen
nicht Gberwiegen (!). Beispiele sind kiinstlerische oder dokumentarische Aufnahmen, wenn die
Passanten nur ,Beiwerk® sind, oder bei geschlossenen Veranstaltungen, sofern die Bildern nur
den Teilnehmern zur Verfigung stehen und nicht Dritten tber Internet, Social — Media u. a.

x Fur rein personliche, familidre Zweck gilt die ,Haushaltsausnahme® nach Art2. Abs.2c DS-GVO.

x Ausnahmen gelten auch fir das Medien- (RStV §9c) bzw. Kunstprivileg nach §23 KunstUrhG flr
die Bereiche: Zeitgeschichte, Ortlichkeiten (als Beiwerk), Teilnehmer an Versammlungen oder
Veranstaltungen und héheres Interesse der Kunst, sofern nicht die berechtigten Interessen der
Betroffenen liberwiegen.

(af) Reicht die Datenschutzerkldrung Webseite auch fiir den Betrieb?

»"0%Eine Datenschutzerklarung, also die Information an den/die Betroffenen hat immer vor
Datenerhebung zu erfolgen. Der Hinweis auf die Veroffentlichung auf der Website reicht nicht aus,
' da diese eben nur bei der (und fiir die) Nutzung der Website gilt. Projekt297 berichtet von einer
erkldrung § aktuellen Beschwerde beim BayLD eines Patienten, da er in der Arztpraxis nur auf die Website —
" Erklarung verwiesen wurde. Aushang oder Informationsblatt ist in jedem Fall vor Ort erforderlich.

(ag)3G am Arbeitsplatz

2221Dg war was ... Infektionsschutzgesetz (§28 IfSG)” und Datenschutz. Eine kurze
Zusammenfassung und Anleitung fur einen schlanken Ablauf im Sinne der Gesetze IfSG, DS-GVO
& BDSG hatte ich vorab auf die Website mit Pflichtinformation gestellt. Link .3G am Arbeitsplatz —
DS-GVO & IfSG*.

(ah)Wer féllt unter das TTDSG?

122021035 Gesetz sagt in §2 Abs.(2) Nr.1 TTDSG ,Anbieter von Telemedien jede natiirliche oder juristische
Person, die eigene oder fremde Telemedien erbringt, an der Erbringung mitwirkt oder den Zugang zur
Nutzung von eigenen oder fremden Telemedien vermittelt und in §1 Abs.(3) TTDSG ,Diesem Gesetz
unterliegen alle Unternehmen und Personen, die im Geltungsbereich dieses Gesetzes eine Niederlassung
haben oder Dienstleistungen erbringen oder daran mitwirken oder Waren auf dem Markt bereitstellen. § 3
des Telemediengesetzes bleibt unberiihrt. (d. h. das Fernmeldegeheimnis erstreckt sich auch auf die
ndheren Umstéande erfolgloser Verbindungsversuche.)”

| Daten-
schutz-

i) Einschéatzung

Also auch jeder und jedes Unternehmen, dass Inhalte (Video, Audio, Informationen, Angebote
u.s.w.) uber Telemedien zur Verfugung stellt, ohne dass ein Telemedien-Service-Provider in die
Kontrolle oder Verbreitung der Inhalte involviert ist.

ii) Ein Vorteil

Nach den Auslegungen gehéren Anwendungen / Plattformen zur Kommunikation und Kollaboration
(z. B. Teams, ZOOM & Co.) zu den Telekommunikationsdiensten, denn ein groRRer Teil der
Datenverarbeitung findet in deren Verantwortung statt. Ein Vertrag Gber die Auftragsverarbeitung
fur die Kommunikationsmedien ohne die Zusatztools entfallt eigentlich damit. Bis zur allgemeinen
Anerkennung wird es noch etwas Zeit brauchen.
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iii) Ein Nachteil™

Durch (§3 Abs.2 Nr.2 TTDSG ,ganz oder teilweise geschéftsméaRig angebotenen Telekommunikations-
diensten®) bleibt es bei der Einhaltung des Fernmeldegeheimnisses bei der privaten Nutzung
geschaftlicher Kommunikationsdienste, ob vereinbart oder geduldet. Jetzt eben geregelt in §3
TTDSG statt §88 TKG®", zumal die Einhaltung der DS-GVO bleibt. Eine Verpflichtung der
Mitarbeiter auf das Fernmeldegeheimnis ist nicht zwingend da Gesetz. Wegen der erheblichen
strafrechtlichen Risiken mit Blick auf die Fursorgepflicht aber hilfreich. Es bleibt bei den alten
Prioritaten: © verbieten © regeln © dulden. Bei Bedarf stelle ich gerne ein Muster ,Dienstver-

einbarung“ zur Verfligung.

iv) Cookies, dass kann doch nicht so ...

.. schwer sein! Nach Art.4 Abs.1 Nr.11 DS-GVO ist eine Einwilligung eine ,in informierter Weise und

- unmissversténdlich abgegebene Willensbekundung®. Es muss also klar und deutlich benannt werden,

wofiir die Daten verwendet werden. Braucht es dazu eine 33-seitige Orientierungshilfe” der DSK?

Drei wesentliche Dinge, die mir im Dokument aufgefallen sind:

1.) Der Button: ,Allen zustimmen® erfordert zwingend deckungsgleich ,nur notwendige Cookies®

2.) Transparent bereits im Banner:“Wer,Was,Warum“ und nicht Uber Link ,Datenschutzerklarung*

3.) Zu Einwilligungen zu Drittlandtransfer (von Schriften, Skripte, Maps, Social- & Media) gibt es
keine ,Dauergenehmigung” (siehe hierzu Seite 33 Ende letzter Absatz®)

(3) Zur Datensicherheit:
(a) Der .kleine Helfer”

\ +
\

0112021Das Bundesministerium fiir Wirtschaft und Energie hat die Einrichtung einer
Transferstelle fur IT-Sicherheit im Mittelstand beschlossen. Diese soll ein bundesweites
Angebot fir kleine und mittlere Unternehmen mit zielgruppengerechten, passgenauen

Maflnahmen bereitstellen, verbunden mit der Vermittlung lokaler Fachkrafte / Unternehmen. Der
entwickelte Sec-o-Mat ermittelt an Hand ausgewahlter Fragen einen Aktionsplan (und bietet lokale
Fachkrafte / - unternehmen zur Unterstiirzung an), zu finden unter dem Link in der FuRnote™.

(b) Home Office — Charter of Trust

0212021Dje aktuelle COVID 19-Krise hat zu einem exponentiellen Anstieg der Zahl der

Menschen, die von zu Hause aus arbeiten -

UU

gefuhrt, um die 6ffentliche Gesundheit zu

- schiitzen. Gleichzeitig besteht ein erhéhtes Risiko in Bezug auf die Cybersicherheit. Um die
Slcherhelt zu verbessern haben sich viel deutsche Grofdunternehmen (Telekom, Cisco, IBM,
TUV Sid u.a.) auf Initiative der Siemens AG zusammengeschlossen und ,Charter of Trust*

gegrundet77 Von dort 8 Tipps (eigentlich generell zu beachten) fiir sicheres Home-Office:"®

v Nehmen Sie nur Gerate und Informationen mit,
die unbedingt notwendig sind

v Schitzen Sie |hr Heimnetzwerk und
kommunizieren Sie Uber sichere Verbindungen

v Halten Sie die Software auf allen Ihren

Geraten auf dem neuesten Stand

v Schalten Sie sprachgesteuerte Smart-Gerate
an der Arbeitsstation aus und decken Sie die
Webcam ab, wenn Sie sie nicht verwenden

v Mischen Sie nicht den persénlichen und
geschaftlichen Gebrauch von Geraten

v Identifizieren Sie proaktiv alle Teilnehmer an
Online-Meetings

v Melden Sie sich ab, wenn Sie lhre Gerate nicht
mehr verwenden, und bewahren Sie sie sicher
auf

v Seien Sie aullerst vorsichtig bei verdachtigen
E-Mails oder Anhangen, insbesondere wenn
Sie den Absender nicht kennen

(c) BSI.IT — Bedrohungslage ROT*”°

032021 Dje |T-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht
— das ist die aktuelle Einschétzung der Situation durch das BSI. Ursache

aufrechterhalten werden"

sind die Sicherheitsliicken in Microsoft Exchange, fiir die der Hersteller in der Nacht zum Mittwoch, dem

3. Mérz, Out-of-Band Updates verdffentlicht hat.

Das Sicherheitsupdate sollte so schnell wie méglich installiert werden. Wie ein IT-Experte der

BREDEX GmbH auf dem BSI —

IT — Grundschutztag am 17.03.2021 berichtet, ist das Update

unbedingt und nur manuell zu installieren, da viele Einstellungen auf Standard gestellt werden, das
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System unter Last gestellt wird und eine Deinstallation nicht mdglich ist. Es erfordert somit die
Aufmerksamkeit der Administratoren. Das BSI stellt eine ,Cyber Sicherheitswarnung“ und
,Microsoft Exchange Schwachstellen Detektion und Reaktion*® als Pruferfordernisse zur Verfliigung.

(d) Schlechte Zeiten fiir Social Media (Schadenersatz?)

042021Dje Betroffenheit von Social Media durch abgreifen von Nutzerdaten hat golem.de® gut ("D
zusammengefasst Qﬁ

|x Clubhouse 1,3 Millionen ||3 Linkedin: 500 Millionen |x Facebook / Whatsapp 533 Mio.

Diese und ahnlich sorglose Anbieter bleiben leider ein Einfallstor flr die Verteilung von Spam,
Vieren, Trojaner, ldentitdtsdiebstahl und das Ausspionieren von Beziehungen und Verbindungen
zum Angriff auf Unternehmen und Organisationen. Ein vorsichtig, zurtickhaltender Umgang ist,
wenn nicht vermeidbar, angebracht. Die Europaische Gesellschaft fur Datenschutz (EuGD) strebt
eine Sammelklage auf Schadenersatz nach DS-GVO Art.82 gegen Erfolgsprovision It. FOCUS®' an.

(e) SiSyPHuS

0520210jese Bezeichnung driickt es m. E. korrekt aus und ist fur den ISB
(Informationssicherheitsberater) bzw. den IT — Leiter oder Dienstleister bestimmt. Mit dem
Projekt SiSyPHuS Win10 (Studie zu Systemintegritat, Protokollierung, Hartung und
Sicherheitsfunktionen in Windows 10) lasst das BSI Sicherheitsanalysen der
sicherheitskritischen Funktionen in Windows 10 durchfihren sowie darauf aufbauend
passende Hartungsempfehlungen erstellen (Link in der Fulleiste )

(f) IT —Sicherheitsgesetz 2.0 (IT - Sig 2.0)*®
@06’2"21F0Igende Neuerungen sind laut BMI® mit dem IT — Sig 20 verbunden. Das Bundesamt fiir

Sicherheit in der Informationstechnik (BSI) wird Deutschlands zentrale

Cybersicherheitsbehdrde und ist nach dem Cyber Security Act der EU nationale Stelle fir
Sicherheitszertifizierung und Konformitatsbewertungsstellen mit Auskunftsrecht, legt die Definition
von ,neuestem Stand der Technik® fest und darf Sicherheitsrisiken detektieren. Damit ist das
»Angreifen“ von Unternehmen zur Entdeckung von Schadprogrammen, Sicherheitslicken und -
risiken unter diesen Umstanden erlaubt. Zur Sicherheit der Mobilfunknetze mussen Betreiber
kinftig vorgegebene, hohe Sicherheitsstandards erflllen, mit der Moglichkeit des BSI den Einsatz
von kritischen Komponenten zum Schutz der 6ffentlichen Ordnung und Sicherheit zu untersagen Im
Rahmen des neuen Verbraucherschutzes soll ein neues, freiwilliges IT — Sicherheitskennzeichen
eingefiihrt werden. Das BSI wird fiir die Priifung, Vergabe und Uberpriifung (mit Mdglichkeit der
Aberkennung) zusténdig. Unternehmen mit kritischen Infrastrukturen und im &ffentlichen Interesse
(KRITIS+) mussen kunftig bestimmte SicherheitsmalRnahmen erfillen, z. B. Intrusion Detection
System (IDS) zur Angriffserkennung, Auswertung von Log-Dateien, verpflichtende Abgabe von
Stérmeldungen oder die Ausarbeitung von Praventivmalnahmen und Reaktionsplanen (Business
Continuity Planning; Desaster Recovery Szenarien). Deutlich erhdhter BuBgeldrahmen gemal §14
Abs (5) mit bis € 2 Mio. und mit dem dortigen Verweis auf OWiG §30 Absatz 2 Satz 3 auf bis zu €
20 Mio.

(9) Hochrisikogruppe: Social — Media — Nutzer?

062021projekt 29 berichtet® von einer neue Studie der TU Darmstadt und IT - Seal GmbH, f,'
wonach aktive Social — Media - Nutzer deutlich verwundbarer gegenulber Cyberangrifien =« b) '
sind als Nicht (so aktive) Social Media Nutzer. Zitat: ?‘

Aktueller Job, Ausbildung, Zertifikate, Hobbies und Kollegen — All diese Daten und Informationen aus sozia-
len Netzwerken stehen in vielen Féllen frei zugénglich im Internet zur Verfliigung. Cyberkriminelle nutzen
diese Informationen, um darauf aufbauend unter anderem gezielte Phishing-Mails zu erstellen, die bei ihren
Opfern, ausgestattet mit realen Informationen, eine hohe Glaubwilirdigkeit erzeugen.

Die Antwort ist eindeutig: “Nutzer von Sozialen Medien sind als Hochrisikogruppen beziiglich Phishing An-
griffe anzusehen’, erklért Anjuli Franz von der TU Darmstadt. Diese Forschungsergebnisse besitzen vor
dem Hintergrund der kiirzlichen Daten - Leaks von LinkedIn und Facebook, mit je einer halben Milliarde
verdffentlichter Nutzerprofildaten, eine besondere Relevanz.
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Meinung: Sollte ich mich jetzt von Facebook, Google, Skype & Co abmelden? ,Na ja ... Vorsicht
mit den Inhalten ist sicherlich angebracht und ein paar SchutzmalBnahmen zur digitalen
Selbstverteidigung, wie auf young data — open & safe® sind sicherlich angebracht.”

(h) BSI- Neuheiten

072021Das Bundesamt fur Sicherheit in der Informationstechnik hat neue, informative Seiten fur
Interessierte eingestellt, unterteilt nach Aligemein, Biro, Remote, Server, Netzwerke, Steuerung,
Cloud, Webanwendungen und Faktor Mensch. Hier der LINK fir Interessierte.

(i) Angriffsziel deutsche Wirschaft — Rekordschaden®®

9822021\\je der Bundesverband Informationswirtschaft, Telekommunikation und Neue Medien
(Bitkom) mitteilte, sind die Schaden aus Cybercrime auf den Rekordwert von 223 Mrd. € (+216%)
gestiegen. Die Umfrage umfasste mehr als 1.000 deutsche Unternehmen quer durch alle
Branchen, davon wurden 88% (v.J. 75%) zum Angriffsziel. Einfallstor ist zum einen das Social —
Engineering (Manipulation von Beschaftigten und Leitung) und zum anderen das Home — Office.
Dort kam es bei der Halfte der Angriffe auch zu Schaden. Und es geht nicht nur ums Geld,
Kommunikationsdaten und geistiges Eigentum stehen auch im Fokus der Angreifer.

(j) Zweifel: System befallen?

Gelegentlich scheint das eigene System eigenartige Vorgénge durchzufihren. Zweifel kommen auf,
ob nicht ein ,Befall* vorliegt. Microsoft bietet ja unter seinen DOCS ,Windows Sysinternals®
Systemwerkzeuge an (Abteilung von Microsoft, gegriindet und gefiihrt von Mark Russinovich, Technischer

Direktor Microsoft Azure)®’. Mit den fiir und von Profis entwickelten Werkzeugen kann ich als

Lunbedarfter* Windowsanwender durchaus eine erste Analyse vornehmen. Unter den kostenlosen
Werkzeugen befindet sich das Programm ,Process Explorer®® zum Download oder Live — Aus-

fuhrung (ZIP — Datei, entpacken, direkte Ausflihrung). Neben den Statistiken zur Auslastung, fand

ich weitere, einfache Analysefunktionen:

(a) Verifizierung des Datei Herstellers (Option:Verify Image Signatures)
(b) Online — Virus — Priifung bei Gber 70 Anbietern® (Option: Check VirusTotal.com)

Jetzt bedeutet es nicht, wenn eine Signatur nicht geprift werden kann, oder einer von 70 Antivirus-
anbietern anspringt, dass gleich ein Befall des Systems vorliegt. Aber, es lohnt sich zu prifen, zu
welchem Programm gehért die Anwendung (Programmpfad dber ,Mouseover®) und wann wurde
diese mit welchem Programm installiert. Fir Interessierte zu den vielfaltigen Funktionen gibt es ein
Video von Mark Russinovich (Tech Ed®). HINWEIS: Bei Firmen Hard- & Software immer erst an
die Administration wenden (!), denn es kann ja noch andere, mdéglichen Griinde geben.

- (k) BSI Lagebericht - Alarmstufe R O T
120210as Bundesamt flr Sicherheit in der Informationstechnik hat seinen Lagebericht veréffentlicht

L (100 Seiten, Berichtszeitraum 06/2020-05/2021)°'. Nur wenige TOP — Nachrichten aus dem Bericht:

" '_) - Stetig rasant steigende Anzahl von Angriffen und neuer Varianten von Schadsoftware (+22% p.a.)

- Cyber - Kriminelle suchen vermehrt den indirekten, einfacheren Weg Uber Dritte, um gré3ere Ziele
anzugreifen. In Wertschopfungsketten wird zunehmend der Angriff Gber Zulieferer, Subunter-
nehmen und/oder Mitarbeiter gesucht (sekundar Ziele), bei gut geschitzten Zielobjekten.

- Stark zunehmend erfolgen Erpressungen mit angeblichem Videomaterial des Opfers, das dieses
beim Besuch einer Webseite mit pornografischen Inhalten zeige, mit der Drohung es zu
veroffentlichen.

= (I) Wie Hacker die Psyche entschliisseln %

n2021Awareness - Poster ,Psychotricks und Phishing-Maschen® des BSI zum Download. ,Ein“ Poster
zum Aufhangen, dass Ubersichtlich die Formen des Hacking vor Augen fuhrt und halt.
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(m) Gefahr Deepfakes (mit Kl)

n2021Eine Gefahr fir Firmen (z. B. ,wenn der CEO persoénlich anruft”), Individuen und auch der

Demokratie, wie t3n berichtet®. Das ergibt sich alleine schon aus der Definition in einer EU —

Studie:

,2Deepfakes im Sinne der Studiendefinition sind zunehmend realistisch wirkende Fotos, Audios oder Videos,
in denen Personen mithilfe von Systemen kunstlicher Intelligenz in neue Kontexte gestellt werden. Dabei
kdnne ihnen etwas in den Mund gelegt werden, das sie nie gesagt haben. Ebenso kdnnten sie an Orten
auftauchen, an denen sie nie gewesen sind, oder Dinge tun, die sie nie getan haben.”

";“; (n) Log4j: ..Undankbarkeit ist der Welt Lohn“ (?!)**

LE B

fh'zﬂir: 22021 og4j ist eine Art Protokollierung Uber die Aktivitaten in einer Software um Fehler zu finden und
E__‘T{fﬁ__‘a ggf. als rechtlicher Nachweis zur Nutzung. Die Open — Source - Software (OSS) wurde von einem
= 7" Freizeit — Programmierer” ohne Dankbarkeit zu erwarten erstellt. Ohne Dank, geschweige denn

Geld, haben gut bezahlte Techniker den Source - Code in ihre kommerziellen Programme
Moderne, fragile, . . . . .
digitale Infrastruktur - UD@rNOMMen und alle schimpfen jetzt auf die Programmierer.
von xkcd.com unter

ccevncz2s  Der Fehler war die Mdglichkeit neben der Protokollierung auch unbemerkt (schadhafte) Befehle zu
schreiben und diese auszuflhren. Stand 15.12.2021 ist der Fehler mittlerweile behoben!

Open - Source — Software ist nicht kostenlos, sondern bietet u. a. den Vorteil fir jeden, nach
Nutzen und Geldbeutel, die Programmierung und Weiterentwicklung zu unterstitzen.

Die Vorteile von OSS Uberwiegen m. E. Durch die freie Verfugbarkeit und die Verpflichtung zur
Weitergabe des Quelltextes ist sie herstellerunabhangig, mit méglichst vielen Systemen
kompatibel, vielfaltig, flexibel, bietet jedem die Qualitat und Sicherheit zu Uberprifen, um nur einige
Vorteile zu nennen. (Beispiele: Linux, Github, MySQL, LibreOffice, Cryptomator)

Eine Unterstiitzung der Projekte durch Beteiligung oder Spende hilft beiden Seiten (Win — Win).

(o) Bewusstsein & Aufmerksamkeit

2z221Ayf Wunsch habe ich das ,Awareness — Poster” des BSI*® (Wie Hacker die Psyche entschliisseln
... und wie man sich schitzt) mit mehr s/w statt griin/gelb zum farbschonenderen Druck erhellt und
steht hier als <PDF — LINK> zum Download zur Verfugung. Die Auflésung reicht auch fur einen
guten A3 oder eines 2*A4 - Ausdruck.

(4) Zu angrenzenden Themen

(a) Clubhouse Hype

012021Clubhouse ist eine Audio-App, bei der die Anwender Gesprachen wie bei einem Live-

Podcast zuhdren oder sich aktiv an Diskussionen beteiligen kdnnen. Im Gegensatz zu

Netzwerken wie Twitter kann man Beitrage nicht schriftlich kommentieren oder ,Likes*

vergeben. Der Dienst ist derzeit zwar nur auf Apple — Geraten zu nutzen und ,Einlass® erfolgt nur
auf Einladung, wofir teilweise bis zu 50€ wohl gezahlt werden. Trotzdem hat der Dienst in
Deutschland bereits Telegram von Platz 2 verdrangt. Ein gegebener Datenschutz ist auch hier sehr
fraglich, wie die saarlandische Aufsichtsbehérde gegenlber der Tagesschau erklart. Die
klassischen 3 Schwerpunkt sind: 1.) Zugriff auf Kontakte, 2.) unklare Datenschutzregeln und 3.) US
— Unternehmen ohne rechtliche Vertretung in der EU%. Erste Erfahrungsbericht von Social — Media
- Profis (ICON)'2 . Abmahnung durch Bundesverband Verbraucherzentrale laut Handelsblatt. ¥

(b) Mittelstandsschreck ,,Ransomware*

%\”’Z(’“Wie die Stiddeutsche Zeitung berichtet, liegt die Quote eines Ransomware — Angriffes in

// Deutschland laut Umfrage von Crowdstrike bei 60%. Der Branchenverband Bitkom ermittelt
einen Schaden in 2019 durch Cyberkriminalitat von mehr als 100 Milliarden

Euro®,

(c) TIKG, TMG, TTDSG & TKModG

022021Nein, es ist keine Neuauflage des Songs ,MfG* der Fantastischen4. Das
Telekommunikationsgesetze (=TKG, der Regelung des Wettbewerbs in der

Telekommunikation), wie das Telemediengesetz (=TMG, als zentrale, rechtliche
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Rahmenbedingungen fur das Internet / Medien) enthalten unterschiedliche Anweisungen zum
Datenschutz. Der Schutz der Privatsphare soll im Einklang mit der DS-GVO im neuen
Telekommunikation — Telemedien — Datenschutz — Gesetzt (=TTDSG) vereinheitlicht
zusammengefuhrt werden. Gleichzeitig soll das Telekommunikationsgesetz modernisiert werden
(=TKModG)*.

Positiv aus dem vom Bundeskabinett am 10.02 beschlossenen Referentenentwurf'® ist z. B. die
Einschrankung der grundsatzlichen Einwilligung des Betroffenen nach DS-GVO wie folgt:

,Das gilt nicht fiir solche Tétigkeiten, die nach Artikel 5 Absatz 3 der E-Privacy-Richtlinie technisch erforder-
lich sind, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer
ausdriicklich gewiinscht wurde, diesen Dienst zur Verfiigung stellen kann.“ (Seite 41 siehe Link”)

und z.B. eine klarstellende Regelung zum ,Digitalen Nachlass* wie folgt:

»$§ 4 dient der Klarstellung und soll sicherstellen, dass das Fernmeldegeheimnis und der Grundsatz der
Vertraulichkeit der Kommunikation nicht den Endnutzer und Personen, die an seine Stelle treten, in der
Wahrmehmung ihrer Rechte beeintréchtigt.” (Seite 367)

(d) Wenn Datenschutz zur Ausrede wird!

032021 Der Tagesspiegel berichtet in einem Kommentar, sicherlich beispielhaft fir viele Vorgange und
AuRerungen, an Hand von Aussagen von Schéuble und Spahn, wie der Datenschutz als Ausrede
benutzt wird."™"

i) ZU VIEL:
Wolfgang Schauble im Fernsehen: ,/ch finde, wir hatten mit der Corona- App sehr viel mehr erreichen
kdnnen, wenn wir in der Frage Datenschutz in der Abwégung der verschiedenen Grundrechte ein bisschen
besser balanciert gewesen wéren”. Also: Zu viel Datenschutz hat es verbockt.

ii) ZU WENIG:

Wolfgang Schaubles Sprecher zur Verdffentlichung der Liste von Jens Spahn Uber Abgeordneten -
Empfehlungen von Maskenherstellern: ,Abgeordnete haben nach einschldgiger Rechtsprechung ein
berechtigtes Interesse an der Vertraulichkeit von personenbezogenen Daten, die von der Freiheit des
Mandats geschilitzt sind. Solche Daten diirfen daher nur in eng begrenzten Ausnahmeféllen herausgegeben
werden“ Also: Eine Veroffentlichung ware zu wenig und gegen den Datenschutz.

iii) Oder noch anders:

Hier mochte ich erganzen, dass ofter der Datenschutz vorgeschoben wird, obwohl es nicht am
Datenschutz liegt. Als Beispiel siehe Punkte 2 (b), bei dem es wohl am mangelndem IT-Schutz
gemaR IT — Grundschutzkompendium des BSI'? gelegen hat.

(e) Datenschutzverletzung und die Kunden sind weg (Umfrage)

032021 Bje Wirtschaft Woche Bericht zu einer Umfrage (Okta Digital Trust Index durch YouGov) unter
13.000 Buroangestellten, davon 2.000 aus Deutschland, das bei einer Datenschutzverletzung
(=MiRtrauen) 45% die Produktnutzung dauerhaft einstellen, 43% ihr Konto l16schen und 33% die
App gleich ganz I6schen. Wenn das kein Argument fir Datenschutz und Datensicherheit ist!

103

(f) MS - Productivity Score

032021 Auch Microsoft ist es wohl aufgefallen, dass der vom Arbeitgeber ermittelbare » e
Produktivitatswert aus dem Nutzungsverhalten der User / Mitarbeiter nicht den W‘/
gesetzlichen Regelungen hier entspricht. N_ ‘@

(g9) Europas Datenschatz brennt am Rhein

0312021 \Wiie die Frankfurter Zeitung berichtet, kam es zu einem verheerenden Brand bei Europas
gréftem Cloud - Anbieter OVH (5. Etage, 12.000 Server). Damit waren mal gleich 3,6 Millionen
Netzseiten und 464.00 Domains weg, manche wohl fur immer bis zum Neuaufbau. ,Nun kénnte
man das als einen spektakuldren Unfall ohne fatale Folgen abtun, wenn die Daten tatsédchlich, wie es die
Cloud - Rhetorik nahelegt, anderswo gespeichert und iiber andere Data Center weiterhin abrufbar wéren.
Das ist technisch auch méglich — aber offenbar hatten etliche Kunden aus Kostengriinden auf derartige

Sicherheitsnetze verzichtet*."®*

y

-
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(h) Schufa,,.Check Now*

032021 Mt einer Freigabe zur Einsicht in die Kontoausziige hat die Schufa Kunden in einem A
Test- / Pilotprojekt ,Hilfe* angeboten, um einen schlechteren Score moglichst zu verbessern.
Abgesehen von Nachteilen, die Verbraucherschitzen sehen, stehen dort auch viele andere, \/
personenbezogen Daten'®. Jetzt titelt die Slideutsche zwar ,Schufa stampft umstrittenes Projekt
ein“'°. Beim Lesen des Artikels wird aber klar, das Projekt wird ,nur‘ umbenannt, bei der Schufa —
Tochter Finapi konzentriert (,,in der Branche dblich“?) und der Ablauf durch Vorabinformation und
freiwillige Entscheidung zur Weitergabe an Dritte geandert. Fazit: Gut, wer es nicht braucht.

(i) Gegensétze?

i) Cybersicherheit: Deutschland auf Platz 1'%

Deutschland zahlt zwar nicht unbedingt zu den innovativsten Landern, aber ist bei der
Cybersicherheit auf Platz 1. Dies zeigt eine Umfrage von NordVPN in 192 Landern bei e e e
gut 48.063 Befragten. Die Starken liegen bei App — Berechtigungen, Passwortern,
Umgang mit ,Fishing“ Anzeigen auf Plattformen und mit E — Mails von Banken oder Unbekannten.
Ausbaufahig sind die Starken beim Umgang mit Sicherheitseinstellung fir mehr Privatsphare, dem
Wi-Fi Netzwerk, loT — Geraten und dem Lesen von Nutzungsbedingungen sowie der Sammlung

von Metadaten durch die Internet - Provider.

ii) BKA: Cybercrime Bundeslagebild 2020 %
0520215ehr verstandlich und kurzweilig (mit Thriller — Charakter und das fiir einen
@ Behordenbericht) wird fir die Gefahren sensibilisiert. , grivuinelle haben doch an mir kein
interessel (7)* DOCH, haben sie! (Seite 9): ,Die Opfer erkennen ihre Betroffenheit nicht (z. B. bei
@ Diebstahl ihrer Identitdt bei einem Online-Shop). Die von ihnen eingesetzten technischen Geréte werden
@ unbemerkt zur Begehung von Cybercrime - Straftaten missbraucht (z. B. bei Nutzung infizierter PCs oder
& Router als Teil eines Botnetzes zur Ausfiihrung von DdoS — Angriffen).“ Digitale Identitaten sind
@ Ubrigens eine beliebte Handelsware im Darknet (Seite 12 Underground Economy Cybercrime —
as —a — Service). Fallbeispiel Malware — Ausnutzung einer Schwachstelle zur Platzierung von
Kryptominern auf Systemen in einzelnen Amtern (Seite 20). pie wertschipfungskette:
Ransomeware, von der Programmierung uber die Erpressung zum Losegeld (Seite 24 Abb. 26)
A@ in Verbindung mit den 9,siiulen der 05bemv£me,t,ie{emettew“ (Seite 45/46). Fakten sind: —Tater
©re- sind global vernetzt, agieren zunehmen professioneller und benutzten Aktuelles (Corona) als

Bundes-

wevi, - Narrativ. —Verschliisselungstrojaner bleibt Bedrohung fiir Wirtschaft und Offentlichkeit. —Die

Bundeslag
ebild 2020,

sy Underground — Economy wachst und mit ihr die Angriffe.
Fazit: LESEEMPFEHLUNG, Sensibilisiert flr die Gefahren und ist leicht zu lesen.

(/) BigBrother — Awards 2021'*°

0620210 er BigBrother — Award (oder Datenkraken Oscar) ist ein internationales Projekt in 19
@ Landern. Ein diesjahriger Preistrager ist das (Impf-) Terminvermittlungsportal fiir Arzte der

Doctolib GmbH. Mit diesem Portal werden unter Missachtung der arztlichen Vertraulichkeit
die Daten von zigtausenden Patienten/innen verarbeitet. Weitere Preistrager tiber den Link

¢ in der FuRzeile.
. ‘ PS - t3n: Der Terminvergabe - Dienstleister Doctolib hat die Suchanfragen besorgter
Patientinnen und Patienten per URL-Weitergabe mit Facebook und Outbrain geteilt."

(k) Angriffsstrategien auf Finanzabteilungen

zusammengetragen'®:

072021 Finance & der Treasurer* haben 4 + 1 der haufigsten Betrugsstrategien auf Finanzabteilungen &~
/‘ j

i) Fake President,"""

auch Chef-Betrug oder CEO/CFO - Fraud bezeichnet. Uber 6ffentliche Quellen, Social — Media und
gefélschte Anrufe werden Organisationen und Personen ausgespaht. Vertrautheit wird mittels
falschen Anrufen, E-Mails zu Geburtstagen, Beférderungen u. a. oder mit fiktiven Rechtsanwalten
und Wirtschaftsprifer per Telefon oder Videokonferenz hergestellt. Zu einem ,geeigneten
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Zeitpunkt® (z. B. Freitagnachmittag, M&A Prozess) mit geringer Personalbesetzung werden
Mitarbeiter als ,einzige, vertrauensvolle Person® unter Druck gesetzt, eine dringende, eilige und
wichtige Zahlung zu veranlassen. Dazu werden auch gut gefalschte E-Mails und / oder Vertrage
zugesandt. Laut FBI 20.000 Falle in 2018 mit Schaden von 1,2 Mrd. US$. Die einzelnen Betrage
variieren je nach Finanzkraft des Unternehmens.

ii) Payment Diversion

Anderung der Kontoverbindungen der Lieferanten. Friiher vornehmlich per Brief oder Telefon, heute
vermehrt Gber im Vorfeld abgefangene und gefélschte E-Mails oder Anderung im System Uber
einen gehackten Zugang. Der Betrug fallt meist erst mit der ersten Mahnung auf.

iii) Goods Diversion
Die gleiche Masche wie bei Payment Diversion, nur werden hier die Waren umgeleitet. Gerne wird
im Vorfeld auch eine echte Bestellung zur Vertrauenserschleichung durchgefihrt.

iv) Ransomeware

Die in letzten Zeit gehauft auftretende Erpresser — Software. Der meist Gber E-Mails, Hardware
(USB-Stick) oder dem Netz eingeschleuste Trojaner verschliisselt das ganze System. Zur
Entschlisselung wird ein Betrag erpresst. Der Treasurer bietet ein Checkliste ,Erste Schritte” an.

v) Umgekehrter Scheckbetrug

Hier wird ein ungedeckter Scheck zur Gutschrift ,Eingang vorbehalten“ auf dem Firmenkonto
eingereicht. Zwischen Vorbehaltsgutschrift und endglltiger Einlésung wird bei der Firma eine
Uberzahlung angemahnt mit der dringenden Bitte, diesen Betrag zurlickzuiiberweisen.

Ein Schutzkonzept sollte auch regelméaRige Sensibilisierung aller Beteiligten enthalten.

(/) Auch Cyberkriminelle ,.zoffen” ums Geld

0812021\/om BKA wissen wir, dass Cybercrime as Service unterschiedliche ,Lieferanten” einbindet.
So berichtet heise-online™? von einem ,unzufriedenen Angreifer®, der aus Frust Gber den
geringen Anteil aus der Geldwasche seine ,minutidse Gebrauchsanweisung* fir einen
Ransomware - Angriff veroffentlichte. ,Die Conti Ransamware ist eine der aktivsten
Verschliisselungstrojaner®. Neben der Infrastruktur, Tools und Anleitungen fand ich als kein IT —
Forensiker bemerkenswert: Die Anleitung war auf Russisch / selbst fUr Laien verstandlich /
Lésegeldhéhe abhangig von der zuvor ausspionierten Umsatzhdhe / Anleitung zur
Informationsbeschaffung tber Social — Media zur Kompromittierung des Systems Uber den
Menschen / Expliziter Hinweis auf deutsche ,Domanen-Admins® statt ,Domain-Admins®. Wir sind
also eindeutig im Visier der kriminellen Schattenindustrie

(m) Telefonwerbung ab Oktober

w22iDer Bundestag hat am Donnerstag, 24. Juni 2021, den Gesetzentwurf ,fir faire
Verbrauchervertrage“ (19/26915)"* angenommen (Bundesgesetzblatt Nr. 53 vom 17.08.2021"%).
Zur Einwilligung in Telefonwerbung“ auf Seite 9:

(1) Wer mit einem Telefonanruf gegentiber einem Verbraucher wirbt, hat dessen vorherige ausdriickliche
Einwilligung in die Telefonwerbung zum Zeitpunkt der Erteilung in angemessener Form zu dokumentieren
und gemél3 Absatz 2 Satz 1 aufzubewahren.

(2) Die werbenden Unternehmen miissen den Nachweis nach Absatz 1 ab Erteilung der Einwilligung sowie
nach jeder Verwendung der Einwilligung ftinf Jahre aufbewahren. Die werbenden Unternehmen haben der
nach § 20 Absatz 3 zusténdigen Verwaltungsbehérde den Nachweis nach Absatz 1 auf Verlangen unver-
ziiglich vorzulegen.”

Eine Missachtung kann Ubrigens zu einem Buf3geld von bis zu 300.000€ fihren (UWG §20). Die

Art der Einholung ist nicht vorgeschrieben, sicherste Methode ist wohl die Schriftform, gefolgt von
der Gegenbestatigung (Double-Opt-In). Eine nachweislich, durchgehende Tonaufnahme kann es

auch sein. Sicherheit wird — wie immer — erst eine hochstrichterliche Entscheidung bieten.

(n) BREXIT jetzt auch noch ex EU-Datenschutz?

w221Bisher gilt fir GroRRbritannien ein gleichwertiger EU - Datenschutz mit dem
~Angemessenheitsbeschluss® der EU — Kommission bis zum 27.06.2025 . Allerdings haben die
Briten angekiindigt, inr Datenschutzrecht zu &ndern (Haufe Online Redaktion 21.08.21)"° und die
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EU darauf mit einer Uberpriifung. Eine Riicknahme der EU wiirden den Datentransfer mit GB
verkomplizieren.

(o) E-Mail-Account gehackt! Was tun?

221hgise — online hat unter ,E-Mail-Konto gehackt: Was Sie jetzt tun missen“"® einen hilfreichen
Artikel veroffentlicht. Bei Unregelmafigkeiten (wenig bis keine E-Mails, unbekannte
Weiterleitungsregeln, Einstellungen oder Nachrichten im Papierkorb u. &.) besteht der Verdacht auf
einen Fremdzugriff. Was tun?: ,Mit der notwendigen Ruhe sichern und zurtickholen was mdglich
ist, Schwachpunkte erkennen und kinftig vermeiden.

i) Keinerlei Zugriff mehr
Unbedingt mit dem E — Mail — Anbieter in Verbindung setzten (Online, Telefon, wie auch immer)

ii) Zugriff noch méglich

Alle Stecker ziehen und von einem sicheren Rechner auf das E-Mail-Account zugreifen und das
Passwort andern (mind. 10 Zeichen mit GroRbuchstaben & Sonderzeichen) und angemeldete
Gerate abmelden. Wenn mdglich und im Angebot, a.) noch einen zweiten Faktor (SMS,
Authenticator) hinzufligen und b.) separate Zugriffspassworter fur einzelne Anwendungen wahlen (i.
d. R. nur einmalig wieder anzumelden).

iii) Verknipfungen priifen

Wenn das E — Mail - Konto mit anderen Konten (Online — Banking, PayPal, Online — Shops,
Amazon, ebay, Online — Spielplattformen, Cloud- und Streaming — Diensten, Social Media u.s.w.)
verbunden ist, auf mogliche Schaden (unbekannte Bestellungen, Kontobewegungen u. a.) prifen
und in jedem Fall auch hier das Passwort andern.

iv) Sperren was notwendig ist, Anzeige erstatten

Uber z. B. den SPERR-NOTRUF 116 116"7 kdnnen bei Verlust (girocard, Kreditkarten, Online —
Banking, E — Personalausweis, SIM — Karten) von Daten, Karten oder Smartphones, diese sofort
gesperrt werden. Wichtig ist ein Gesprach mit der Bank und die Anzeige bei der Polizei. Zum einen
fur eine Karten — SEPA — Lastschriftensperre’® und zum Schutz vor Schaden aus
Identitatsdiebstahl.

v) Spuren sammeln

Was ist in den E — Mails zu finden und kdnnte anderweitig genutzt werden (Name, Anschrift,
Telefonnummer, Geburtsdatum, Zahlungsinformationen, fremde Kommunikation unter eigenem
Namen, wichtige Dokumente). Vielleicht missen auch Dritte, Freunde, Bekannte ber einen
moglichen Datenverlust und — missbrauch informiert werden.

vi) SchutzmaBBnahmen

- Den befallenen Rechner professionell neu aufsetzen oder mit einem Rettungssystem'"® prifen

- E — Mail — Adressen (liber-) priifen lassen, z. B. Firefox-Monitor'® oder HPI Identy Leak Checker"
- Sichere Passworter mit einem Passwortmanager erstellen und nutzen (z.B. Lockwise'")

- 2 — Faktor — Sicherheit und separate Zugangsdaten fir einzelne Software einrichten

(p) Whatsapp (Meta & Co) unveréndert kritisch!

221 Jnverandert bleibt der Einsatz von Whatsapp (Meta, Facebook & Co) im Datenschutz sehr
kritisch! Und Firmen riskieren beim Messenger - Einsatz hohe Strafen (Welt)'?2,

119

./ -~

x Die beliebtesten Messenger — Dienst (bei Multihoming) nach einer Verbraucherumfrage der T
Bundesnetzagentur'?® sind Whatsapp 96%, Facebook 42%, Instegram 30% und Skype 18%.

X Nur eine Problemstellung: Adressbuchzugriff. So hat das AG Bad Hersfeld (AZ: F 120/17
EASO)' entschieden, dass es bei andauernder Datenweitergabe der Einholung einer
Erlaubnis bedarf und fir Kinder (<18 Jahren) Schutzvorkehrungen zu treffen sind und mehr ...

(q) > Die TOP 5 der DS-GVO BuBgelder’®®

1. 746 Mio.€ Amazon Europe Core S.a.rl 07/2021 ,Werbung & Datenweitergabe*“
2. 225 Mio.€ WhatsApp Ireland Ltd. 09/2021 ,Informationspflichten & Datenweiterg. !._fi

Dokument von https://volkerschroer.de/DSGVO/Datenschutz.html

3. 60 Mio.€ GoogleLLC 12/2020 ,Tracking ohne Einwilligung® 7‘V


https://www.dsgvo-portal.de/dsgvo-bussgeld-gegen-google-llc-2020-12-09-FR-770.php
https://www.dsgvo-portal.de/dsgvo-bussgeld-gegen-whatsapp-ireland-ltd.-2021-09-02-IE-1506.php
https://www.dsgvo-portal.de/dsgvo-bussgeld-gegen-vodafone-espa%C3%91a-s.a.u.-2021-11-16-ES-1617.php

ERFOLG

Ubersicht 2021 | Zum Datenschutz aufgefallen Seite 25/28 ﬁ

4. 40 Mio.€ Google Ireland Ltd. 01/2021 ,Tracking, fehlende DS-Hinweise*
5. 35Mio€ H&M 10/2020 ,Mitarbeiterbespitzelung*
6. 27 Mio.€ TIM SpA 01/2020 ,Werbeanrufe & Infomangel*

Nach Bericht der Landesbeauftragten fir den Datenschutz NRW wurden im letzten Jahr in NRW
12.150 Beschwerden schriftlich eingereicht. Davon wurden insgesamt 631 MalRhahmen ergriffen
(348 Hinweise, 23 Warnungen, 70 Verwarnungen, 54 Anweisungen, 1 Beschrankung, 123
BuRgeldverfahren eingeleitet und 93 Buligeldbescheide erlassen).

(r) 1T-Sicherheit & Datenschutz — kurzer Erklarungsversuch

12/2021

IT-Sicherheit ist der Schutz
und die Abwehr von Gefahren
und Risiken mit allen
angemessen, zur \Verfigung | oM

stehenden Mitteln. OF LAW

Datenschutz soll die Transparenz fir eine bewusste und (rechtlich) sichere Entscheidung schaffen
und die IT-Sicherheit keine technisch - anderweitige Verwendung gewahrleisten.

(s) Smart Home & loT: ,,INAKZEPTABEL“!
v z221Begrifflich eingeschlossen sind auch WLAN — Router, Computer, wie vernetzte Business —

Datenschutz oder Privatsphare
"\ | ist die Moglichkeit  des
Einzelnen, transparent und
bewusst Risiken einzugehen,
bzw. Daten freizugeben.

Gerate und Medizintechnik. Heise online'® berichtet aus einer Umfrage der loT Security
Foundation (seit 2018), dass 80% aller Vertriebsfirmen von loT — Geraten gar nicht oder nur
PDE-Link zur UNzureichend auf gemeldete Sicherheitsliicken reagieren, zumal diese es nicht schaffen, einfachste
£mpellste MafRnahmen wie ein Meldesystem zu implementieren. Dabei wurde die Strategie in Form der
Konzeption und Regelwerke analysiert und noch nicht einmal die Gerate selbst. Eine ,Ampel —
Liste“ der Einordnung der Hersteller befindet sich auf Seite 20ff des Berichts der loTSF'?’.

(t) Sturz vom Bett zum Schreibtisch: Arbeitsunfall

220210 a5 Bundessozialgericht hat entschieden, ein Sturz im Homeoffice ist doch ein Arbeitsunfall.
Die Handlungstendenz, hin zur beruflichen Tatigkeit entscheidet, es war ein Weg zur Arbeit. Wie
t3n berichtet'?®, hat ein Heimarbeiter seinen Treppensturz bei der Heimarbeit als Arbeitsunfall
beantragt. Nach Ablehnung durch die Berufsgenossenschaft hat das Sozialgericht Aachen dafir,
das Landessozialgericht Essen dagegen und das Bundessozialgericht Kassel zu guter Letzt fir die
Anerkennung entschieden.

(u) Operational Technology im Fadenkreuz'®

z2021Dje Operational Technology oder Betriebstechnologie hat das Ziel fur eine stérungsfreie

n Produktion zu sorgen. Da oft Anlagenkomponenten mit eigener Steuerungssoftware & Wartung
verschiedener Hersteller eingesetzt werden, ist alleine die Abstimmung des Sicherheitskonzeptes
eine Herausforderung (Teilweise alte, nicht patchbare Betriebssysteme; mangelnde, integrierte
Update - Funktion; unbekannte Kommunikationswege It. Trend Micro). Mit der fortschreitenden
digitalen Transformation, hin zur Smart Factory, werden Webshop und ERP — System direkt mit der
Produktion verbunden, was bisher getrennte Welten waren. Ein Uberblick lohnt sich hier immer.

Bei Bedarf, einfach einmal sprechen!
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Quelle: BfDI: .Neue Homepage und Riickkehr Datenschutzforum®

Quelle: BfDI: .BDSG feiert 45jahriges Jubildum*“

Quelle: SDM — Baustein 51 .Zugriffe auf Daten, Systeme und Prozesse regeln" (PDF)

NUR ZUR INFO - BfA: SARS-CoV-2-Arbeitsschutzverordnung (Corona-ArbSchV) vom 20.01.2021
Atemschutz in 6ffentlichen Bereich aktuell nur mit medizinische Masken (FFP2, OP-Masken) 01/2021
Quelle: anwalt. de "Impfpﬂlcht im Arbe|tsverhaltn|s’7“

Quelle: :
Quelle: DS-GVO Art.9 Abs.1, 2 / golem.de: ,Merkel verteidigt Corona — App*

Quelle: SECURITYINSIDER ,Datenschutz 2021, & 10 IT-Security-Vorhersagen fir 2021
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