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Liebe(r) Leser(in),*

Datenschutz — einfach praktisch hilfreich! | —

LIS

Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank(er),  'nformation zum weblink)
der Aufwand gering und mit (der) Sicherheit mehr Zeit gewonnen. Daten- ~ Patenschutz- Service

MEEER ), (7 schafft Vertrauen und ist eine Grundlage fur nachhaltigen Erfolg. ~ °de" Fragen per Mailan:

Mail2@volkerschroer.de

Erfolg

Mein Ziel ist es, den Datenschutz einfach, praktisch und hilfreich Zu i informationen wurden von
. i falti
vermitteln und zu gestalten. Von Datenschutzberater, Datenschutz-  gestelt und berthen auf sfent

. e lich, zuganglichen Quellen, fiir
beratung, Datenschutzmanagement bis zertifizierter, externer Daten- de ich keine Gewshr auf

. " . . Richtigkeit und Vollstandigkeit
schutzbeauftragter fur Selbststandige, Gewerbetreibende und KMU. ubernehmen _kann.

*) Aus Griinden der besseren

. Lesbarkeit Verwendung der
Sprechen wir! :

Vielen Dank fiir lhr Interesse

mannlichen Form, die alle
Geschlechter mit einbezieht.

PS: Nutzen Sie die Méglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.

HINWEISE:
Das Inhaltsverzeichnis finden Sie ab Seite 2:

Die Einzelthemen kdnnen Sie mit einem Mausklick in der Inhaltsangabe direkt ansteuern
Mit der Suche <Strg + F> kénnen Sie auch Ihr Thema direkt finden

Quellenangaben <"*> sind hier statt als FuBnote als Endnote (letzte Seiten) aufgefiihrt und
mit einem <Klick auf "*> zu erreichen. Es macht dieses Jahresarchiv tbersichtlicher.

v Die Quellenangaben kénnen uber einen Mausklick auf die Fulinote direkt angesteuert
werden.

Standard — Datenschutz - Modell Vers. 3.0

Standard-Datenschutz-Modell  Standard-Datenschutz-Modell Datenschutz- Bundesdatenschutz-
Ubersichtlich zusammengefasst Datenschutzkonferenz DSK Grundverordnung gesetz
11 Seiten 77 Seiten auf dejure.org auf dejure.org

Das SDM [der Datenschutzkonferenz der Aufsichtsbehérden des Bundes und der Lénder (DSK)]
uberfuhrt die rechtlichen Anforderungen der DS-GVO uber 7 Gewahrleistungsziele in technischen -
organisatorischen MaRnahmen zur Unterstiitzung der Transformation abstrakter — rechtlicher An-
forderungen in konkrete Mallnahmen. Ziel ist, eine gemeinsame Sprache der Informatiker und
Juristen fUr die Verantwortlichen und Datenschutzpraktiker zu finden. | SDM Version 3.0 (12/2022)*
| Letzter Baustein 11/2021: Nr. 51 ,Zugriff auf Daten, Systeme und Prozesse regeln®

*) Mit der Version 3.0 wird im Wesentlichen die Priifroutine flir eine Datenschutzpriifung anschauli-
cher und detaillierter erldutert. Die Zusammenfassung des SDM auf 11 Seiten ist auf Version 3
angepasst. Anspruch mit der Ergdnzung ist eine versténdliche und anschauliche Standardanlei-
tung zur Planung, Umsetzung und regelméBigen (Uber-) Priifung fiir die Verantwortlichen. In Fol-

ge auch fiir die Datenschutzbeauftragten und Aufsichtsbehérden, méglichst sogar europaweit (so
der Ansatz).
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i (2) Zum Datenschutz
Was hat sich in der Version 3.0 zur vorherigen Version im Standard — Datenschutz — Modell

geandert. Eine kurze Zusammenfassung:

(a) SDM - Anderung: .,Priifwiirfel*

i) Ineinem Satz:

Welche Daten werden erhoben und verarbeitet, mit welchem Prozess / Applikation unter
Verwendung welcher (IT —) Ressourcen?

if) Verarbeitungstétigkeiten

Art.30 DS-GVO verwendet ,Verarbeitungstatigkeiten“ als zentralen Begriff fir das Datenschutz-
management und listet die vom Verantwortlichen im ,Verzeichnis der Verarbeitungstatigkeiten“ zu
fihrenden Angaben auf (gem. dem zentralen Begriff ,Verarbeitung“ in Art.4 Abs.2 DS-GVO).
Allerdings stellen diese Mindestanforderungen noch keine ausreichende Dokumentation im Sinne
der Transparenz nach Art.5 Abs.2 DS-GVO dar.

iff) Datenverarbeitungsprozesse
lE "Um eine Verarbeitungstétigkeit datenschutzrechtlich zu untersuchen, wird empfohlen, diese in die

relevanten Teilprozesse (nach Art.4, Nr.2 DS-GVO) zu zerlegen. (SDM S.37, D2.1):

Elementare Verarbeitungsvor- Phasen eines
. N - ) Kommentar
Verarbeitungsvorgange gange in Gruppen Datenzyklus
1. Erheben 1 Sammeln 1 Kollektion Rohdaten  Betroffener
2. Erfassen ' ' befinden sich in Obhut
et des  Verantwortlichen
> organisationen 2. Aufbereiten _ und werden  durch
: 2. Bereithaltung | ordnen / speichern ver-
5. Speicherung 3. Aufbewahren arbeitungsfahig

6. Anpassung oder Veranderung |4. Bearbeiten

7. Auslesen
8. Abfragen 5. Benutzen
9. Verwendung

Rechtskonforme  und
sachgemalle Verar-
beitung, Verknlpfung,
10. Offenlegung / Ubermittlungen . ggf. Zugang durch
11. Verarbeitung / Bereitstellung & SRR Dritte, mit Einschrank-
ungsmoglichkeiten

3. Nutzung

12. Abgleich oder Verknlpfung 7. Zusammenfuhren

13. Einschrankung 8. Einschranken

14. Léschen Vernichten 9. Beseitigen 4. Beseitigung |Irreversibel I6schen

Aus der Abbildung 1: Vorgdnge und Phasen eines Datenlebenszyklus gem. Art. 4 Nr. 2 DS-GVO; S.38 DSM der ,Konferenz der unabhédngigen
Datenschutzaufsichtsbehérden des Bundes und der Lénder (Datenschutzkonferenz).
— Liste nicht abschlieBend

@ iv) Die Prifmatrix (in 2D)
Eine Datenschutzprifung (Planung / Umsetzung / Prifung) der Verarbeitungstatigkeiten ist auf den

drei Ebenen, Fachverfahren, Fachanwendungen/-applikationen und der Infrastruktur vorzunehmen.
Beispielhafte Darstellung der ,Prufwurfelmatrix“ des SDM von Seite 46:
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AnWendung . '

likation Anwendung

VA JI_KoIIektionJI_ Bereithaltung L Benutzung I_Beseitigung
_____ D D e D T
| Sammeln | Aufbereiten | Aufoewahren | Bearbeiten | Benutzen | Bereitstellen | Verkniipfen | Eli- | Beseitigen
*Ebene | | Il | L N | schranken |
PSPPI ' oy = ———
achver- | Akt|V|ta.t | Aktivitat |
fahren | Aktivitat | ! , ! | |
————— -+ —— 4 ——— |
Fachapp- | | |  Anwendung | :
|
|

Infra- |
struktur |

Jeweils zu prifen auf die 7 Gewahrleistungsziele: Datenminimierung, Verfligbarkeit, Integritat,
Vertraulichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit

v) Hinweise
Zur Darstellung des rechtskonformen Zwecks sollte eine Zweckabgrenzung bzw. Zwecktrennung
vorgenommen werden, um strittige Deutungen zu vermeiden. Der Aspekt der Zweckbindung sollte
die geeignete Funktionalitat im direkten Verarbeitungsprozess (horizontale Zugriffe) und im Umfeld
(vertikale Zugriffe, z. B. IT — Services) darlegen. Besondere Beachtung bei den drei Komponenten
finden die Datenformate, die Schnittstellen und die durchgehenden Verantwortlichkeiten.
Jl'f-l"-_“'l-EH (b) M
@1 Das Trans — Atlantic — Data — Privacy - Framework (Executive Order des US — Prasidenten). In
einem EuGH Urteil wurden die weitreichenden Befugnisse der US — Geheimdienste und der
fehlende Rechtsschutz fur einen DS-GVO konformen Datenaustausch bemangelt. Aktuell ist ein
Transfer Impact Assesement (Transferfolgenabschatzung) durchzufihren, was i. d. R. zwingend
weitere Schutzmalnahmen erfordert. Mit dem ,TADAP“ hat die EU ein Verfahren zu einem
Angemessenheitsbeschluss eingeleitet. Dies ware eine unkomplizierte rechtliche Grundlage fur den
Daten-transfer mit der USA. Ein Abschluss des Verfahrens wird noch in 2023 erwartet. Ob dieser
dauerhaft Bestand hat wird abzuwarten sein.’

Mit etwas Glick kommen vielleicht die Bemihungen von Google, Amazon und Microsoft zu einer
Alternativiosung zwischenzeitlich zu einem Erfolg. Eine Verschlisselung mit dem Schlissel in der
EU sind schon jetzt eine Lésung fir das Problem.

(3) Zur Datensicherheit

@ (a) Biirgerbefragung Cyber-Sicherheit-2022

Da heute viel aus dem Homeoffice und mit eigenen Geraten gearbeitet wird, ist die reprasentative
Umfrage der Bundespolizei und des BSI? nicht uninteressant, allerdings auch erschreckend.
Danach nutzen ,nur® 53 % einen aktuellen Virenscanner, 52 % sichere Passworter, 44% ein
aktuelle Firewall, 38 % die Zwei-Faktor-Authentisierung und 34 % nutzen die automatische
Installation von Updates. Da ist wohl noch viel Aufklarung erforderlich.

(4) Zu angrenzenden Themen

» (a) Nachrichtenticker
@ t3n° FBI empfiehlt Werbeblocker gegen Cyberkriminalitat. , Cyberkriminelle, die sich als Marken

ausgeben und Suchmaschinen-Werbedienste verwenden, um Benutzer zu betriigen®.

@ heise online*: ,Hersteller NorotonLifeLock warnt vor potenziell geknackten Passwortmanager.
LAngreifer haben Nutzer-Passwort-Kombinationen durchgetestet und dabei Zugriff auf Norton-
Konten erhalten. Das geféhrdet Daten des Passwortmanagers.“
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@ heise online®: Passwortmanager LastPass: Hacker haben Zugirff auf Kennworttresore von
Kunden. ,Bei einem IT-Sicherheitsvorfall beim Anbieter des Passwortmanagers LastPass
konnten Angreifer doch auf Kundendaten inklusive gespeicherter Passwérter zugreifen.”

@ GIGA®: Samsung wichtiges Dezember Update! ,Samsung schlie3t viele Sicherheitsliicken, die
als sehr geféahrlich eingestuft wurden und viele Android-Smartphones betreffen.”

@ heise online”: Netgear schlieRt hochriskante Liicke in mehreren Routern. ,Netgear empfiehit ein
dringendes Sicherheitsupdate flir mehrere seiner Router-Modelle. Betroffen sind von der Liicke
auch Modelle der Nighthawk - Reihe.“

@ heise online®: Tausende Citrix - Server sind noch verwundbar. LAngreifer nutzen derzeit kritische
Licken in Citrix ADC und Gateway aus. Trotz verfiigbarer Sicherheitspatches sind viele
Instanzen noch nicht gepatcht.“

Zum Thema ,Wichtigkeit*

¥ 02@2023

(2) Zum Datenschutz

(a) E-Mail Marketing (da war was)

Es ist ja so einfach und kostenglnstig, die Werbung mittels E-Mail. Allerdings gilt fir Werbung nach
§ 7 Abs.1° als Belastigung in unzumutbare Weise, insbesondere fiir Werbung, obwohl erkennbar
ist, dass der angesprochene Marktteilnehmer diese Werbung nicht winscht. Da bei Werbung auch
personenbezogene Daten (Adresse u/o E-Mail-Adresse usw.) erhoben werden, ist auch die DS-
GVO und das TTDSG zu beachten. Da E-Mail-Marketing also per se nicht erlaubt ist, wird eine
Einwilligung™ / Zustimmung inklusive aller Informationspflichten' des Empfangers bendtigt und
zwar bevor die erste E-Mail versandt wird.

i)  Eine kleine Checkliste:

L Méglichst explizite Einwilligung vor Versendung (Double-Opt-in), d. h. neben der Anforderung
Uber z. B. eine Website die Einholung der Einwilligung tUber eine Bestatigungsmail.

L Information tber die Kontaktdaten des Verantwortlichen und ggf. Datenschutzbeauftragten.
L Information tber den eindeutigen Verwendungszweck und die Rechtsgrundlage

Ll Information Giber Empfanger (ggf. -gruppen) der personenbezogenen Daten.

] Speicherdauer der Daten.

L Aufklarung Gber Widerrufbarkeit der Einwilligung und der Betroffenenrechte

.| Dokumentation der Einwilligung

L Link in jeder E-Mail zum Abbestellen u/o Webformular zum Abbestellen.

Bei zusatzlichem Tracking, meist durch Nutzung von Dienstleistern (ob, wer, wann gedffnet mittels
lokal zu speichernden ,Cookie” oder ,Bacon®)

L Eindeutige Zustimmung / Einwilligung gem. § 25 Abs.1 TTDSG ist aufzunehmen.

if) Ausnahme Kunden (Vertragsbeziehung)

Wenn nach §7 Abs.3 UWG die elektronische Adresse beim Verkauf / Vertrag vom Kunden
gegeben, diese nur fir eigene / dhnliche Produkte verwendet, nicht widersprochen wurde und der
Kunde auf den jederzeitigen Widerspruch hingewiesen wurde.

e (b) Videos auf der eigenen Website einbinden

Ob Unternehmen, Selbststandige, Behdrden oder Vereine, zur werblichen AuRendarstellung sind
eigene Videos zu Produkten, Dienstleistungen, Veranstaltungen oder Anleitungen eine
willkommene Unterstitzung. Eine einfache technische Einbindung ist die Nutzung von Video-Platt-
formen wie YouTube, Dtube, Vimeo, Twitch, Vevo, VidLii u.v.a. Einfach, aber oft nicht ganz

unproblematisch ist die damit verbundene Ubermittlung von personenbezogenen Daten wie IP-
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Adresse u/o das Setzen von Cookies u/o die Ubermittlung an unsichere Drittstaaten. Da es sich
nicht nur um einen ,interessanten“ Link auf ein Drittvideo handelt, besteht wegen des eigenen
Videos, ggf. noch mit Interaktionen eine gemeinsame Verantwortlichkeit (EuGH C-40/17 Fashion-
ID). Dies erfordert nach Art.26 Abs.1. DS-GVO eine Vereinbarung in transparenter Form und die
entsprechende Information an den Besucher (Muster unter diesem Link). In jedem Fall ist vorab
eine  Einwiligung mit allen Informationspflichten vom Besucher einzuholen. Der
Datenschutzbeauftragte von Baden-Wurttemberg (LfDI-BW) hat zur Einbindung von eigenen
Videos dazu eine ,Handreichung“'? veréffentlicht. Daraus kurz zusammengefasst:

i) Die sicherste Losung

Die sicherste Lésung ist das Video auf der eigenen Website selbst zu hosten. Sofern die Website
Uber einen Webhosting — Provider erfolgt, sollte Angebot und Sitz innerhalb der EU liegen, um die
Drittstaatenproblematik zu vermeiden (meist stellen diese automatisch einen Auftragsverar-
beitungsvertrag zur Verfugung). Die Einstellung sollte laut ,Handreichung“ in HTML 5 mit dem
einfachen <video>-Tag {[<video src="Beispiel.mp4" controls></video>]) mdglich sein.

&

ij) Alternative: Dezentrale PeerTube-Instanz’’

Laut LfDI-BW eine nicht kommerzielle, datenschutzkonforme Alternative mit Interaktionen, da kein
zentraler Anbieter, sondern viele einzelne PeerTube - Server. Nach tagesschau — Faktenfinder',
allerdings eine Alternative mit Tucken, da u. a. IP-Adressen offentlich werden und jeder fur die
Einhaltung der Gesetze selbst verantwortlich ist.

iff) Alternative: Zwei - Klick — Lésung

Bei dieser Losung erhalt der Besucher zunachst nur ein Vorschaubild, dabei ist die Einwilligung nur
separat, freiwillig und informiert einzuholen. Die Informiertheit umfasst neben Zeitpunkt auch wer, in
welcher Form, zu welchem Zweck, fiir welche Dauer und weitere Verarbeitungen die Daten nutzt.

iv) Weiter Hinweise

Bei der Einbindung von fremden Videos auf der eigenen Website ist auch hier neben
Urheberrechten auf die angesprochenen Punkte i bis iii zu achten. Bei den Inhalten sind die Daten-
schutzanforderungen gleich denen Fotoaufnahmen fir Personen®™ und Mitarbeiter™ strikt zu
beachten.

(3) Zur Datensicherheit

(a) AVM - Fritzboxen auf eigenes Risiko

Eigentlich sollte man es wissen, aber leider gerat es ofter in Vergessenheit. Chip.de" gibt den
Hinweis, dass AVM fir seinen Fritzboxen eine lange Garantie von bis zu 5 Jahren gewahrt und
Updates bis zu 4 Jahren nach Veroffentlichung zur Verfligung stellt. Aber wenn der Support
auslauft, gibt es keine Sicherheits-Updates mehr und macht die Gerate angreifbar. Der Artikel stellt
eine Liste alterer Modelle, mit auslaufendem Support zur Verfligung. Gilt Gbrigens fir alle anderen
Hersteller!

@) @ @)

(4) Zu angrenzenden Themen

(a) .,Datenschutz nicht inbegriffen®

Die Mozilla Foundation hat eine Studie'® zum Datenschutz — Label fiir die meisten Apps im Google
Play Store erstellt. 80 % der gepriften Apps weisen Diskrepanzen zwischen dem Datenschutz —
Label des Play Stores und den Datenschutzrichtlinien auf, mit schwerwiegenden Schlupfléchern im
Datenschutz — Formular. In einer Zusammenstellung' der ,Besten“ und der ,Schrecklichsten“ kann
nach dem Status einzelner Apps nachgeschlagen werden.

(b) ChatGPT - Licht und Schatten

Hochgelobt, wie in einem Artikel von Fintus?®, um nur ein Beispiel zu nennen. Zitat: ,Auch in der
Finanzbranche wird die Anwendung ungeahnte Potenziale freisetzen — etwa bei der Optimierung von
Prozessen, bei der Verbesserung und Beschleunigung des Kundenservices oder beim Sammeln und
Auswerten von Daten“. Auf der anderen Seite werden gleichzeitig Borsencrash und Borsenrally
prognostiziert und ChatGPT gesteht einem Nutzer sogar sein Liebe und rat inm zur Scheidung?'.

@

@
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Einige Tipps aus einem langeren Artikel auf chip.de?:

4 Es kann immer nur ein Hilfswerkzeug sein, ein Faktencheck kann nie schaden.
¢ Angaben zur Ergebnisart (Stichworte, Blogbeitrag, Brief, Sprachskript)

4 Je mehr Stichworte, desto besser die Antworten.

Gute Quellen kdnnen gleich ,mitgegeben werden.

4 Auf Antworten ist es immer gut Nachfragen zu stellen. u. a.

¥ 03@2023

(2) Zum Datenschutz

[

(a) Aus Fehlern lernen

Welche Strafen wurden in Deutschland 2022, fiir welches Fehlverhalten verhangt. Es geht nicht so
sehr um die Hohe der Strafe (abhangig u. a. vom Umsatz), sondern um die gemachten ,Fehler*:

i) BREBAU GMBH € 1.9 Mio.”®
Ohne Rechtsgrundlage wurden Daten zu 9.500 Mietinteressenten* Uber Haarschnitt, Korper-
geruch, Auftreten, Hautfarbe, ethnische Herkunft, Religion, sexuelle Orientierung und
Gesundheit gespeichert. Letztere sind sogar besondere Kategorien. Hinzu kam die fehlende
Transparenz bei Anfrage von Betroffenen.

i) VWE€E1,1Mio*
@ Bei der Erprobung und Auswertung der Daten eines Fahrassistenzsystems mit Aulienkameras
wurden Betroffene nicht durch angebrachte Schilder informiert.

ifj) Hannoversche Volksbank: € 0,9 Mio.”*
@ Fehlende Rechtsgrundlage und Einwilligung zur Analyse des Online — Nutzerverhaltens
aktueller und friherer Kunden und dazu mit Einschaltung eines Dienstleisters. Es bestand

auch kein ,berechtigtes Interesse” (DS - GVO Art.6 Abs.1 lit.f) aus groRen Datenbestanden
Werbeprofile zu erstellen.

iv) Weiteres Fehlverhalten®®
@ E — Commerce — Konzerntochter: € 0,5 Mio. / BfDlI — Berlin, wegen eines Interessen-
konfliktes des Datenschutzbeauftragten, der gleichzeitig als Geschaftsflihrer und Datenschutz-

verantwortlicher fur verschiedene Tochtergesellschaften fungierte.

Gesundheitswesen: € 100.000 / BfDl — Hamburg. Trotz Hinweisen aus falsch versandten
Arztbriefen, wurden keine geeigneten MalRnahmen zur Verhinderung ergriffen.
Bauunternehmen: € 50.000 / LfDI — Baden - Wairttemberg, wegen unzulassiger
Einsichtnahme im Grundbuch fiir Kaufangebote von Bauland. Es erfolgte keine Information
Uber die Herkunft der Daten, auch nicht auf Nachfrage (Unbefugte Nutzung des
automatisierten Abrufverfahrens und Identifizierung hunderte Eigentimer).

yJJe grolRer eine Unternehmensgruppe oder Verbund, desto mehr Ubernehmen einzelne
Unternehmen spezialisierte Dienstleistung fir die Gruppe, ob Personalverwaltung, IT-Dienst-
leistungen, Marketing, Kunden- & Servicehotline, Reparaturservice, Hausverwaltung u. a. Da fallt
dann schnell der Begriff aus der DS-GVO: ,Verbindliche interne Datenschutzvorschriften“ nach
Art.47 DS-GVO. Lohnend ist die Vorschrift fur sehr groRe und international tatige Unternehmen,
weil nach dem Art.47:

2 Die zustandige Aufsichtsbehdérde diese genehmigt (bzw. genehmigen muss)! Diese missen
rechtlich bindend fir alle betreffenden Unternehmen der Gruppe sein, von diesen durchgesetzt
werden, fir alle Mitarbeiter Giiltigkeit haben und den Betroffenen ausdriicklich die durchsetz-
baren Rechte Ubertragen werden (gemal Abs.1 lit. a-c).

2» Und die Mindestanforderungen nach Abs.2 lit. a-n enthalten, was letztlich den Vorschriften der
DS-GVO entspricht, ob Auftragsverarbeitung, gemeinsam Verantwortliche oder der
Datentbermittlung.
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Die Landesbeauftragte fir den Datenschutz und die Informationsfreiheit NRW hat dazu einige
Erstinformationen  veroffentlicht?’, mit  Links zu  genehmigten  Vorschriften und
Antragsempfehlungen.

Eine Alternative koénnte ein einheitliches ,Rahmenvertragswerk® fiir alle Gruppenunternehmen zur
Transparenz der Verantwortlichkeit, Auftragsverarbeitung und Datenldbermittlung sein.

(3) Zur Datensicherheit

@ (a) DNS - sicherer Zugriff auf das Internet-Telefonbuch

Dass firmeninterne Netzwerke vor dem Zugriff durch Dritte geschutzt sind, versteht sich. Wie sieht
es mit dem Zugriff auf das Internet aus? DNS (Domain-Name-System), der die eingegebene
,Namensadresse“ (www.volkerschroer.de) in die zugehdrige |IP-Adresse (81.169.145.159) zur
Seitenanzeige ermittelt. Das BSI schreibt in einer Studie zu DNSSEC - Tauglichkeit von
Internetzugangsroutern?:

Das in Verbindung mit DNS eingesetzte Protokoll wurde in den Anfangszeiten des Internets entwickelt. Es
@ enthélt selbst noch keine MalBnahmen zum Schutz der Daten, insbesondere enthélt das DNS-Protokoll kei-

- Zd

ne Sicherung der Daten gegen Verédnderungen auf dem Transportweg oder in den durchlaufenden Servern
und Caches. Verfdlschungen kénnen weder erkannt noch verhindert werden.

Vor dem Hintergrund der immer massiveren Cyberattacken sind unverschlusselte DNS — Anfragen
eine potenzielle Gefahr fir die Sicherheit und die Privatsphare. Sie bieten einen einfachen An griffs-
punkt fir Manipulationen. ,DNSSEC* steht flir eine Verschliisselung dieser Anfragen, jedoch ist die
Funktion nicht immer im Standard eingestellt. Jetzt gibt es eine Vielzahl von Listen Uber sichere
DNS - Resolver mit Einstellungshinweisen.

i)  Ein Anbietertest:
@ Nun kann ich es so nicht alleine stehen lassen, ohne zumindest einen Anbieter selbst zu nutzen,

bzw. getestet zu haben. Meine Wahl (keinerlei Vorteilsnahmel!) traf auf: https://www.dns0.eu/de, ein
sicherer DNS - Resolver, der von einer franzésischen Non — Profit - Organisation kostenlos flr
europaische Nutzer bereitgestellt wird, mit einem Verschliisselungsangebot fir ,TLC/QUIC* und
-,HTTPS* und sogar einem extra Schutz fir Kinder im Netz.

if) Fazit

Funktioniert einwandfrei, vielleicht sogar eine 1/100 Sekunde schneller.

iff) Hinweis:

Kompliziert ist die Einstellung nicht. Mit ,4&+S" nach ,WLAN“ suchen und ,WLAN-Einstellungen®
auswahlen. Danach kann man sich entscheiden, ob fir alle Gber ,Hardwareeigenschaften®, oder
einzeln Uber ,Bekannte Netzwerke”. Sollte es mal in einzelnen, o6ffentlich Netzwerken / Hotspots
nicht funktionieren, einfach die Einstellung ,Fallback auf Klartext® einschalten (bedeutet:
,bevorzugte Verschliisselung®), was im Zweifel zu einer unverschliisselten Ubermittlung fiihrt.

(4) Zu angrenzenden Themen
(a) Was bedeutet dieses ,,CC-BY-SA“?

Und warum gerade jetzt? Es spricht sich langsam herum, dass Tagesschau und Kolleg24 damit
beginnen, ihre Lern- und Wissensvideos auf eine ,CC-BY-SA“ Lizenz umzustellen®. Weitere
werden sicherlich folgen. Damit kann man etwas anfangen .
Einigen ist das Symbol unten rechts eventuell aufgefallen und fragten sich: ,Was will er uns damit
sagen?“. Es ist ein Lizenzhinweis (CC) auf die Verwendung der Inhalte in jedwedem Format oder
Medium zur Weiterverbreitung, Vervielfaltigung, Veranderung flr beliebige Zwecke auch
kommerziell (SA) unter den Bedingungen eines angemessen Urheber- und Rechtehinweises, der
vorgenommenen Anderungen ohne den Eindruck der Unterstiitzung durch den Urheber und zu
gleichen Bedingungen (BY). Durch Anklicken des Symbols gelangt man auf die Seite der Lizenz.
So ist es halt wesentlich kirzer und es bleibt mehr Platz fir andere Dinge ©)

Egreative.  Dabei steht ,CC* fiir ,creative commons®, einer Non — Profit — Organisation, die international
Urheberrechtslizenzen zur Verfligung stellt und das Ziel verfolgt, moglichst viel an Wissen und
Kreativitat zur freien Verfugung zu stellen und mit den Lizenzen die Unsicherheit bei einer
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Verwendung minimieren will. Einen Lizenztyp mit Symbolen, Text und Links zur eigenen
Verwendung lasst sich leicht fiir alle Gelegenheiten zusammenstellen®.

¥ 04@2023

(2) Zum Datenschutz

(a) Familienunternebhmen fir mehr Datenschutz
In einem Gutachten der Stiftung Familienunternehmen und Politik wird mehr Datenschutz gegen-

Uber mehr Transparenz gefordert. Im Grundsatz geht es um den Einblick in das Transparenz-
register, in dem jeder Burger mit einer Unternehmensbeteiligung von > 25% als wirtschaftlich

Berechtigter mit Namen, Geburtsdatum, Nationalitdt und Aufenthaltsort gemeldet seien muss.
L,Verbunden mit anderen Pflichtveréffentlichungen, bekommen AuBenstehende tiefe Einblicke in die Unternehmens-

fihrung und das Privatleben.“ Es gehe nicht an, wie der EuGH im November 2022 feststellte, dass jeder
ohne ein nachgewiesenes, berechtigtes Interesse Einsicht bekommen kann.*' Wie hatte es der
Datenschutzbeauftragte fur Hamburg (HambBfDI) so treffend in seinem Tatigkeitsbericht fir 2022
festgehalten:*

»Nicht der Datenschutz erschwert die Digitalisierung, sondern schlechte Digitalisierung er-
schwert guten Datenschutz.“

(b) Ist der Steuerberater Auftragsverarbeiter nach DS-GVO?

. |Eine bisher gern diskutierte Frage und wer sucht, der findet auch ... in der Auslegungshilfe des
Bay. Landesamtes fiir Datenschutz.®®* Kurz gesagt: ,Nein“ Begriindung: Aufgrund des Steuerbe-
raterrechts handeln diese in eigener Verantwortung und kdénnen deshalb keine Leistung nur auf
Weisung ihrer Mandantschaft erbringen. Zitat:

Steuerberaterinnen und Steuerberater arbeiten deshalb aus unserer Sicht regelméBig eigenver-
antwortlich aufgrund eines Mandantenvertrags und dlirfen von der Mandantschaft im Rahmen
der Erforderlichkeit fiir ihre Tétigkeit im Sinne von Art. 6 Abs. 1 Satz 1 lit. f DS-GVO personen-
bezogene Kunden- und/oder Beschéftigtendaten erhalten.

(3) Zur Datensicherheit
(a) Einstieg Cybersicherheit
i) Basiselemente (Infografik)

Basiselemente der Cyber-Sicherheit

- insbesondere fiir Kleinst- und Kleinunternehmen -

Legen Sie regelmiRig Daten- Neben dem ersten Faktor, meist einem
sicherungen/Backups an Passwort, nutzen Sie einen zweiten Faktor,
z.B. Push-TAN oder Personalausweis

Halten Sie Ihre Software durch Sicher- Verwenden Sie moglichst starke und

heits-Updates auf dem neuesten Stand unterschiedliche Passwérter. Nutzen Sie
Anzustreben: idealerweise einen Passwortmanager

[T-Sicherheitskonzept nach BSI
A\ [T-Grundschutz oder ISO 27001

Schulen und Sensibilisieren

Informieren Sie regelmiRig lber die korrekte
Nutzung der zur Verfiigung gestellten IT und
die Gefahren der Nutzung

Virenschutz

Uberpriifen Sie Ihre
gesamte IT auf
Anzeichen einer Infektion

Firewall Makros abschalten

Nutzen Sie eine Firewall, sie schiitzt Deaktivieren Sie die Ausfiihrung von Makros oder
vor Angriffen von aufen lassen Sie nur freigegebene Makros zu

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik

if) Datensicherung/Backup
» Wann sind Sicherheitskopien die Rettung?
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1. Bei Defekt
2. Bei Léschung

3. Bei verschiedenen Schadprogrammen 5. Bei Geratediebstahl
4. Bei Gebaudeschaden / Naturkatastrophen 6. bei Cloud — Problemen

» Was soll gesichert werden?

1. Das Betriebssystem, wenn die individuelle Konfiguration nicht verloren gehen soll

2. Die Anwendungsprogramme, wenn die individuelle Konfiguration nicht verloren gehen soll

3. Die Anwendungsdaten auf jeden Fall, denn diese sind sonst verloren, daflir gibt es keine
Standard-Wiederherstellungsfunktion.

» Wie soll gesichert werden?

> Volldatensicherung

P Inkrementelle
Datensicherung

P Differentielle
Datensicherung

Durchfuhrung

Fiir jede Sicherung werden sémtliche Daten gesichert
(+) Alles gesichert

Nach einer Volldatensicherung werden mit jeder weiteren Sicherung nur die
Verdnderungen zu vorgehenden Sicherung gespeichert. (+) Spart Kapazita-
ten und Zeit

Nach einer Volldatensicherung werden bei jeder Sicherung alle Anderung zur
Ursprungssicherung gespeichert. (+) Die Wiederherstellung ist unkomplizier-
ter

Mit Windows kann (ber die Systemsteuerung > Alle Systemsteuerungsele-
mente >Wiederherstellung eine Sicherung konfiguriert werden, oder man
nutzt eine Software (Vereinfachung bei Netzwerken mit Client und Servern),
mit der eine Wiederherstellung auch notfalls auf einer anderen Hardware vor-
genommen werden kann. In jedem Fall auf einem externen Medium oder in
der Cloud. Dann allerdings verschliisselt vor Ubertragung (Beispielhaft eine
Ubersicht im Testvergleich®)

iff) Updates

@ Updates dienen zwar auch dazu, einer Software neue Funktionen hinzuzufigen, ohne diese neu
installieren bzw. aufsetzen zu muissen. Viel wichtiger sind aber die Sicherheitsupdates, mit denen
Schwachstellen im System geschlossen werden, die sonst Hacker fur Angriffe nutzen. Checkliste:

@ Liste der Programme, die eine Auto-Update-Funktion anbieten und eingeschaltet sind.
@® Liste der Programme, die manuell aktualisiert werden missen.

® Updates immer sofort installieren (!!!)
®

Lvertrauen ist gut, Kontrolle ist besser®, informiert bleiben.
Der BSI stellt verschiedene Newsletter zur Verfiigung u. a. zu BCM (Betriebl. Kontinuitats-
management), Cloud-Computing, IT-Grundschutz, KMU und Verbraucherschutz®.

(4) Zu angrenzenden Themen
(a) April: Updates, Updates, Updates!

Nachdem vor der aktuellen Situation auch staatliche Hacker massiv unterwegs sind, versuchen
auch die Hersteller verstarkt mogliche Sicherheitsliicken zu finden und alle bekannten Licken zu
schliefen. Ob Betriebssystem (Windows, Apple, Linux), Browser (Edge, Firefox, Chrome, Safari
u. a.), Kollaborationssoftware (Zoom, Webex, Skype, Teams u.a.), viele beliebte Anwendungen und
Hardwaretreiber fur Prozessoren, Router, Grafikkarten, es gibt eine Vielzahl von Ankundigungen zu
Sicherheitsupdates in diesem Monat. So viele Links kann ich hier nicht verknipfen, ohne die 3.
Seite zu sprengen. Vorschlag: Nach Méglichkeit den Status der Anwendungen und Treiber graduell

prufen.

PS: Bevor jetzt der Hinweis kommt, warum Apple und Linux, hier nur zwei aktuelle Hinweislinks:
> Linux Kernel KVM: Schwachstelle ermdglicht Codeausfihrung

> | ockBit crew cooks up half-baked Mac ransomware

¥ 05@2023

(2) Zum Datenschutz

b I’ (a) Whistleblower und Datenschutz (jetzt doch)

[ <
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Die Umsetzungspflicht aus der EU — Whistleblower — Richtlinie (EU-Richtlinie 2019/1937%) hatte
bis zum 17.12.2021 in lokales Recht umgesetzt werden missen. Das Bundeskabinett ist dem im
ersten Halbjahr 2022 mit dem Hinweisgeberschutzgesetz (HinSchG)*” nachgekommen, zunéchst
aber im Bundesrat gescheitert. Verabschiedet wurde es dort jetzt im Mai 2023 und tritt 4 Wochen
nach Veroffentlichung im Bundesgesetzblatt in Kraft (Juni/Juli 2023). Das Hinweisgeberschutz-
gesetz erganzt bestehende, gesetzliche Regelungen (Geldwasche, Kreditwesen, Wertpapiere,
Versicherung, Borse, Wirtschaftsprifung, Marktmissbrauch, Verkehr, nationale Sicherheits-
interessen, Verschwiegenheits- und Geheimhaltungspflichten u. 8.). Ziel ist eine bessere Durch-
setzung des Rechts in Deutschland und Europa zum Schutz von Leben, Leib, Gesundheit,
Beschaftigten und / oder ihrer Vertretungsorgane. Mit den Mindeststandards soll ein hohes
Schutzniveau fur Personen erreicht werden, die im Zusammenhang mit ihrer beruflichen Tatigkeit
(Arbeitnehmer*/innen, Beamte*/innen, Selbststandige, Anteilseigner*/innen oder Mitarbeiter*/innen
von Lieferanten) Informationen Uber VerstéRe erlangen und diese melden.

i)  Whistleblower (Hinweisgeber)

Hinweisgeber sind natirliche Personen, die im Zusammenhang mit ihrer beruflichen Tatigkeit oder
im Vorfeld einer beruflichen Tatigkeit Informationen Uber Verstd3e erlangt haben und diese an die
nach diesem Gesetz vorgesehenen Meldestellen melden oder offenlegen (§1 HinSchG). Fir die
Informationsbeschaffung besteht ein Ausschluss der Verantwortlichkeit (§36 HinSchG). Die
Informationen dirfen allerdings nicht unter einem eigenstandigen Straftatbestand beschafft worden
sein. Falschinformation sind schadenersatzpflichtig.

if) Schutz des Hinweisgebers

Nach dem Vertraulichkeitsgebot in den §8§8, 9 HinSchG ist die Identitat des Hinweisgebers zu
wahren. Ausnahmen bestehen ausschliefllich fur Straf- und Bullgeldverfahren, gerichtliche
Entscheidungen, BaFin, Bundeskartellamt und bei Erforderlichkeit zur Ergreifung von Folgemal}-
nahmen und bei Einwilligung.

iff) Meldestellen

Unternehmen und Organisationen ab 50 Beschaftigten missen sichere, interne Hinweisgeber-
systeme installieren und betreiben. Die Organisation der Meldestelle kann nach §14 HinSchG auch
an Dritte ausgelagert werden (die Verantwortung bleibt bestehen). Daneben gibt es externe
Meldestellen beim Bundesministerium der Justiz, BaFin, Kartellamt, Finanzamter u.a.).

iv) Meldungen

Es muss die Mdglichkeit bestehen, Meldung mundlich, schriftlich oder auf Wunsch persoénlich
abzugeben. Anonyme Meldungen sollen aber auch bearbeitet werden. Es besteht die freie
Entscheidung, wo eine Meldung abzugeben ist, dabei sind interne Meldestellen zu bevorzugen.

v) Fristen

\ |Eine Eingangsbestatigung muss innerhalb von 7 Tagen bestétigt werden und binnen 3 Monaten ist

der Whistleblower Uber die ergriffenen MalRhahmen zu informieren. Es besteht Dokumentations-
pflicht.

vi) Repressalien;, Beweislastumkehr

Repressalien gegen Whistleblower sind verboten, auch schon die Androhung und begriinden einen
Schadenersatzanspruch (§37 HinSchG). Der Gegenbeweis ist von der Organisation / dem
Unternehmen zu erbringen (Beweislastumkehr §36 HinSchG).

(b) Hinweisgeber im Datenschutz (VVT)

Eine gute Vorlage ist die Orientierungshilfe zu Whistleblower-Hotlines der Datenschutzkonferenz
der Aufsichtsbehdrden (DSK) aus Ende 2018%. Zur Einordnung nach den Vorschriften zum Ver-
zeichnis der Verarbeitungstatigkeiten (Erlauterung FuRnote):

> Grund, Art, Zweck der Verarbeitung:

Beschéftigte in der Organisation nehmen Missstédnde oftmals als erste wahr und kénnen durch ihre Hinwei-
se dafiir sorgen, dass Rechtsverstéf3e aufgedeckt, untersucht, verfolgt und unterbunden werden. Fiir diese
Verantwortung verdienen sie Schutz vor Benachteiligungen (Repressalien), die ihnen wegen ihrer Meldung
drohen oder sie davon abschrecken kénnen.
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> Zugriff, wer verarbeitet die Daten:

Nur unabhéngige, mit der Aufgabe betraute, fachkundige Mitarbeiter/innen (§15 HinSchG).
> Betroffene Personen und personenbezogene Daten (-Kategorien):

Alle natiirlichen Personen, die im Zusammenhang mit ihrer beruflichen Téatigkeit oder im Vorfeld der berufli-
chen Tétigkeit Informationen (iber Versté3e erlangt haben und diese melden.

> Rechtsgrundlage, Léschfristen, Besonderheiten:
Rechtsgrundlage ist die Verpflichtung nach dem HinSchG (Art.6 Abs.1c DSGVO). Lésch- bzw.
Aufbewahrungspflicht: 2 Jahren nach dem HinSchG §11 Nr. (5). Besonderheiten: Die Informations-

pflicht an einen Beschuldigten besteht nicht, wenn eine wirksame Untersuchung dadurch behindert
wird. Die Besonderheiten fur Empfanger, Transfer, Drittland u. &. sind zu beachten.

> Schutzkonzept

Aufgrund des hohen Schadenspotentials fur den Betroffenen sind zum bestehenden Schutzkonzept
(TOM) umfangreiche Schutzmalnahmen zur deutlichen Reduzierung der Eintrittswahrscheinlichkeit
zu treffen (z. B. strenges Berechtigungskonzept, separate Systemumgebung, 2FA, Pseudo-
nymisierung / Anonymisierung u. a.).

P PS: Das Schutzkonzept sollte die Eintrittswahrscheinlichkeit deutlich reduzieren. Bei unverédndert ho-

hem Risiko (Schadenpotential x Eintrittswahrscheinlichkeit) ist eine Vorstellung bei der Aufsichtsbe-
hérde vorab vorzunehmen (Art.36 DS-GVO; zur Risikoabwégung siehe Fulinote*', Zusammenfas-
sung SDM, Seite 7).

(3) Zur Datensicherheit
(a) Virenschutz

Dass ein Schutzprogramm / Virenscanner unverzichtbar ist, zeigen die aktuellen bis taglichen
Warnung und die Vielzahl der wichtigen ,Systemupdates zum Schutz vor bekannten
Schadprogrammen.

i) Gratis oder kostenpflichtig

Wie immer, ist es eine Frage der Anforderungen. Wie aktuelle Testbewertungen zeigen, kann eine
Gratis - Version fiir einen Einzelplatzrechner oder Mobilgerat ausreichend sein. Ein Blick auf die
Auswertungen des unabhangigen, Magdeburger AV - Test Instituts*? kann bei der Entscheidung hilf-
reich sein. Geht es an Mehrplatzrechner oder Client — Server — Strukturen mit Fernzugriff, vielleicht
noch Uber Drittgerate, sollte ein Spezialist mit entsprechendem Support hinzugezogen werden.
Hilfestellung zum Einstieg gibt es auch vom BSI unter: ,Wie Sie Ihren Computer sicher einrichten®.

if) Online - Virenscanner
@ Es erscheint zunachst leichter, da keine Installation erforderlich und immer die aktuellste Prif-

routine genutzt wird. Allerdings fehlt der Wachter im Hintergrund, der jede aufgerufene Datei auf
Signaturen pruft, er steht Offline nicht zur Verfigung, erfordert die Ausfuhrung aktiver Inhalte
(ActiveX) und muss moglicherweise Uber eine infizierte Onlineverbindung genutzt werden. Nutzlich
kann ein Onlinescanner helfen, wenn auf einem ungeschitzten Rechner eine Infizierung vermutet
wird oder fiir Einzelprifungen, wie bei VirusTotal (Zusammenschluss von 70 Anbietern)*®.

iff) Empfehlung(en)?

Ein Virenscanner muss tief in die Systemarchitektur eingreifen kdénnen und sollte langfristig
eingesetzt werden. Deshalb sind strenge Kriterien anzulegen und neben der Software sollte auch
der Anbieter kritisch unter die Lupe genommen werden.

¥ 06@2023

(2) Zum Datenschutz

(a) Videolberwachung, verboten, erlaubt?
Grundsatzlich gelten die Vorschriften der DS-GVO Art.6 fur eine rechtmafRige Erhebung von
Videoaufzeichnungen (Einwilligung, Vertragserfillung, rechtliche Verpflichtung, lebenswichtige
Interessen, im oOffentlichen Interesse, oder im berechtigten Interesse des Verantwortlichen).
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i) Haushaltsausnahme

Diese gilt fur den privaten Bereich, sofern keine Dritten hiervon betroffen sind (z. B. Nachbargrund-
stuck, offentliche Bereiche, ausnahmslos fur den privaten, persdnlichen Bereich). Social - Media
zahlt nicht zum privaten Bereich und das Urheberrecht ist auch zu beachten.

if) Berechtigtes Interesse des Verantwortlichen (Art.6 Abs. 11)?

Dazu hat der europaische Datenschutzausschuss (edpb)*, wie die Datenschutzkonferenz der
Lander (DSK)* bereits Handlungs- bzw. Orientierungshilfen veroffentlicht. Vereinfacht gilt: ,Einfach
so geht nicht!“ und die Schutzinteressen der betroffenen Person dirfen nicht Gberwiegen. Es muss
eine reale Gefahrdungslage vorliegen, z. B. Vandalismus im offentlichen Nahverkehr, schwere
Vorfélle in der Vergangenheit, oder Diebstdhle in Einkaufszentren u.a. Vor Zutritt ist ein deutlicher
Hinweis auf die Pflichtinformationen anzubringen (LDI-NRW Muster:.Vorgelagertes Hinweisschild®).

iff) Verdeckte Videoliberwachung?

Das Bundesdatenschutzgesetz halt in §32 Abs.1 Nr.4 fest, dass eine Ausnahme zur Informations-
pflicht besteht, wenn diese die Geltendmachung, Ausibung oder Verteidigung rechtlicher
Anspriiche beeintrachtigen wirde und die Interessen des Verantwortlichen Uberwiegen. Nach
Auffassung des Bundesarbeitsgerichts (BAG 2 AZR 395/15) ist eine verdeckte Videolberwachung
zuldssig, wenn

(a) der konkrete Verdacht einer strafbaren Handlung oder einer anderen schweren Verfehlung zu
Lasten des Arbeitgebers besteht und

(b) ein begriindeter Verdacht auf einen rdumlich und funktional abgrenzbaren Bereich besteht
(keine Mutmalungen) und

(c) weniger einschneidende Mittel zur Aufklarung des Verdachts ergebnislos ausgeschdpft sind und

(d) die Uberwachung insgesamt nicht unverhaltnismagig ist.

Eine hinreichende Abwagung und Dokumentation ist in jedem Fall im Vorfeld erforderlich.

(b) Mitarbeiterkontrolle?
Wo ,wir® gerade bei Mitarbeiter sind. Die rechtlichen Grenzen der Kontrollen stellen die

individuellen Rechte, die Mitbestimmung des Betriebsrats und natlrlich der Datenschutz dar.
Haufe.de gib in einem Artikel dazu eine Ubersicht*®. Die Kernaussagen:

@ Ob erlaubt oder nicht, die inhaltliche Kontrolle der privaten E-Mail und Internetnutzung ist alleine
aufgrund des Fernmeldegeheimnisses nicht erlaubt (Ausnahme: Straftatverdacht / Notfalle)

@ Einsatz von Keyloggern / Screenshots auf Dienstcomputern ohne Einwilligung ist nicht erlaubt.
(Ausnahme: Straftatverdacht)

@ Offene Kameraluberwachung ist flr einen legitimen Zweck am Arbeitsplatz erlaubt, sofern diese
den Mitarbeiter nicht schikaniert, oder unter Druck setzt und verhaltnismagig ist.

@ Die Nutzung von Standortdaten (GPS, Firmensmartphone u.d.) ist nur unter sehr engen
Grenzen erlaubt und nicht ohne Wissen des Mitarbeiters.

@ Fir das Home - Office gibt es kein Zutrittsrecht und der Uberwachung durch einen Privat-
detektiv sind sehr enge Grenze gesetzt (Straftatverdacht, konkrete Betrugsverdacht).

(3) Zur Datensicherheit

(a) Basiselemente der Cyber-Sicherheit* Nr. 4 Firewall

Abgeleitet von der Brandschutzwand oder -tir, blockiert bzw. schitzt es das Netzwerk (meist eine
Kombination aus Hard- und Software) und/oder den einzelnen Rechner (Personal Firewall) vor
allen Zugriffen von auflen, wie vor anderen Geraten und Netzwerken (u. a. dem Internet). Die
Firewall erkennt nicht, ob der Zugriff harmlos oder feindlich ist. Sie erlaubt oder verbietet den
Datenverkehr mit der anderen Stelle. Deshalb ist die Kombination mit einem zuverlassigen
Antivirenprogramm wichtig, dass installierte Anwendungen, wie dynamische Webseiteninhalte auf
Gefahren pruft (Security Pakete).

i) Software Firewall
Fir einen ersten Eindruck der Funktionsweise rufen Sie z. B. in Windows die Einstellungen zur
Firewall auf. In Windows Uber die Suche (#) und Eingabe ,Firewall“ mit der Auswahl ,Windows
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Defender In der folgenden Ubersicht erscheinen 3 Kategorien mit unterschiedlichem
Sicherheitsniveau.

A. »,.Domiénenprofil, fiir Netzwerke mit Kontoauthentifizierung.

B. »,Privates Profil*, fir Heimnetzwerke u. a.

C. ».,Offentliches Profil*, fiir 6ffentliche Netzwerke wie Hotspots in Cafés, Hotel, Geschéften
u.s.w.

In den empfohlenen Einstellungen sollte:

D. @ Die Firewall aktiviert sein
E. ©DEingehende Verbindungen ohne Regel werden blockiert
F. @ Ausgehenden Verbindungen ohne Regel werden zugelassen.

» Uber Firewall Eigenschaften werden die Einstellung dazu angezeigt. Hinweis: In den
Einstellungen sollte ,Benachrichtigungen anzeigen® auf ,Ja“ eingestellt sein. Wenn die Firewall
eingehende, wie auch ausgehende Verbindungen je nach Einstellung blockiert, wird eine
Nachricht angezeigt und je Einzelfall kann mit Rechten als Administrator eine Freigaberegel fir
vertrauensvolle Verbindungen erstellt werden.

i) Hardware Firewall

Die Bezeichnung ist nicht ganz korrekt, ohne Software funktioniert keine Firewall, diese
Bezeichnung besagt lediglich, dass die Firewall (Software) unabhangig vom Client / Server auf
einem externen Gerat (z. B. Router) 1auft und den gesamten Datenverkehr kontrolliert. So liegen
z. B. die Zugangsdaten fiir die Netzwerke separat auf dem externen Gerat. Die Funktionen sind“®:

« Paketffilter: Prift die Header — Informationen und Iasst das Paket durch, oder eben nicht.

» Stateful — Packet — Inspection: Eine dynamische Filtertechnik, bei der jedes Datenpaket
einer bestimmten aktiven Session zugeordnet wird.

* Proxyfilter: Als ,Stellvertreter wird neben Adress- und Protokolldaten auch der Datenverkehr
auf Anwendungsebene analysiert. Erganzt um einen ,Contenfilter® kdnnen auch
unerwunschte Inhalte aus Webseiten (z. B. ActiveX, JavaScript u.a.) einschlie3lich ganzer
Webseiten herausgefiltert werden.

* Deep Packet Inspection: Hier werden nicht nur Ursprung und Ziel (Header), sondern auch
der Inhalt analysiert, wodurch sich intelligentere Regeln aufstellen lassen. Um verschlisselte
Pakete analysieren zu kdnnen, ist zusatzlich eine SSL-/TLS-Termination erforderlich, die das
Paket anhalt, entschlusselt und nach Analyse wieder eine verschllsselte Verbindung zur
Zieladresse aufbaut.

ifi) Und jetzt?
@ Eine Empfehlung kann ich natirlich nicht aussprechen, da dies von der jeweiligen Konstellation

abhangig ist. Einen IT — Spezialisten um Rat fragen, kann sicher nicht schaden. Hilfreich ist ggf.:

> Anleitung: ,Bewahrte Methoden zum Konfigurieren von Windows Defender Firewall“ Microsoft.*

» Zur einfachen Konfiguration der Personal Firewall mit einer gut verstandlichen und deutsch-
sprachigen Oberflache empfiehlt chip.de, z. B. die ,Free Firewall*° der IT-Beratung Steinmiller
aus Kraichtal.

> Vergleich Security Pakete: Firewall Vergleich 2023 mit Erlauterungen auf verlgeich.org *'

> BSI: Basis zur IT-Sicherheit: ,Firewall“ und der Baustein NET.3.2: Firewall (Edition 2021)%

¥ 07@2023

(2) Zum Datenschutz

& Von heller Begeisterung (Bitkom: ,Dreijdhrige Hangepartie geht zu Ende“)> bis erneute Klage vor
dem EuGH (noyb/Schrems: ,Kopie des gescheiterten ,Privacy - Shields“)** reichen die Reaktionen
auf den dritten Anlauf.

i)  Warum die Aufregung?
@ Fir einen Datentransfer in ein Drittland (zur EU) gilt der Grundsatz: ,Der Datenschutz reist mit den

Daten!” (Kurze Checkliste habe ich hier als PDF verlinkt). Die einfachste Prifung ist die Vorlage
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eines EU - Angemessenheitsbeschlusses, d. h. die EU hat die Angemessenheit des Datenschutzes
nach DS-GVO geprift. Fur US-Unternehmen braucht es nur noch eine Zertifizierung nach dem
Trans — Atlantic — Data — Privacy - Framework und der Datentransfer ist mit dem Datenschutz nach
DS-GVO vereinbar.

if) Wo ist das Problem?
ED Noyob schreibt dazu u. a., dass der EuGH bereits feststellte, dass die Massenuberwachung (von

Nicht-US-Burgern) nach dem ,Foreign Intelligence Surveillance Act (FISA), Section 702“ nicht
verhaltnismaRig ist, der Rechtsbehelf iber den Ombudsmann wirde nicht im Entferntesten dem
Artikel 47 der EU - Grundrechtecharta entsprechen und im Ubrigen wére das neue Abkommen eine
Kopie von 2016. Internet World schreibt dazu: ,Das EU-US-Datenschutzabkommen ist véllig

wertlos, ein Fiasko fiir die Wirtschaft*®.

iff) Und jetzt?
Positiv zu vermerken bleibt die Reaktion des Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit®:
»Mit dem neuen Angemessenheitsbeschluss kénnen ab sofort personenbezogene Daten aus der EU an die
USA wieder flieBen, ohne dass weitere Ubermittlungsinstrumente oder zusétzliche MalBnahmen erforderlich

sind. Dies qilt jedoch nur, sofern die Organisation, an die sie libermittelt werden, auch unter dem EU - U.S.
Data — Privacy - Framework zetrtifiziert ist.”

Nach den jetzt glltigen Regelungen kann mit einem zertifizierten US-Unternehmen ein Daten-
transfer vorgenommen werden. Allerdings kénnen die letzten Zweifel erst ausgeraumt werden,
wenn der EuGH dazu angerufen wurde und sein Urteil verkiindet. Es bleibt also in den nachsten
Jahren zu beobachten und Zeit, um einen Notfallplan B fir den Fall der Falle ins Auge zu fassen,
oder gleich eine, der sichere Alternativen zu wahlen.

(3) Zur Datensicherheit

(a) Basiselemente der Cyber-Sicherheit Nr. 5.,,Makros“

Makros konnen ein Segen sein, um sich wiederholende, regelmaRige Vorgange mit einem Klick
(Makro) auszufuhren. Leider kdnnen solche Makros auch ein Fluch sein, denn es lassen sich auch
ganze Programme darin ,verstecken“. Wie dem ESET Threat Report H1 2023°" zu entnehmen,
gehdrten Office-Makros Uber viele Jahre zu den gréf3ten Cyberbedrohungen global. Mittlerweile hat
Microsoft in den Standardeinstellungen Makros deaktiviert. Neben den selbst erstellen Makros
besteht die Gefahr, schadliche Makros von Dritten Uber E-Mail und Dateianhdngen, Download,
Erweiterungen (Addons), Programminstallationen u. a. zu erhalten. Makros kénnen auch in
anderen Dateien (z.B. PDF) versteckt sein. Wie immer ist die Konfiguration ein Kompromiss aus
Sicherheit versus Komfort und Funktionalitat.

i) Sicherheitseinstellungen einordnen
Sehr hoch Nur Makros aus vertrauenswirdigen Dateiquellen werden ausgefiihrt. Alle

anderen Makros werden deaktiviert, unabhangig von einer Signatur.

Makres abschalten

Hoch Nur signierte Makros aus vertrauenswurdigen Quellen werden ausgeflhrt.
Nicht signierte Makros werden deaktiviert.
Mittel Bestatigung vor dem Ausfuhren von Makros aus nicht vertrauenswirdigen
Quellen.
Niedrig Alle Makros ausflihren ist nicht empfehlenswert, nur wenn sichergestellt ist,
<V dass nur sichere Dokumente gedffnet werden kénnen.

if) Und jetzt?

Gute und vertrauenswirdige Programmanbieter haben die Ausfihrung von Makros bereits in den
Voreinstellungen deaktiviert und geben einen Warnhinweis vor Aktivierung aus. Ein Blick in Office
und Kommunikationsanwendungen ist sicher hilfreich und beruhigend (meist unter ,Trust Center,
Sicherheit und Datenschutz u. a.).
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Fir mittelgroRe und groRe Organisationen, die Endsysteme mit Gruppenrichtlinien in einer Active —
Directory - Umgebung verwalten, gibt die BSI Empfehlungen mit Schwerpunkt auf Microsoft Office
Anwendungen®. Die zur Weitergabe an den IT — Service (bzw. Dienstleister) sehr zu empfehlen
sind.

(4) Zu angrenzenden Themen

Wy Es geht um ,freie Daten fiir den Wirtschaftsaufschwung“*®, mit Schwerpunkt auf die breite Nutzung
von Daten vernetzter Gerate, wie Sprachboxen, Smartwatches, E-Autos, Smart-Home-Systemen
bis hin zu industriellen, wie landwirtschaftlich genutzten Geraten und Robotern. Es besteht die
Pflicht, Geratedaten (ohne Personenbezug) von technischen Geraten zur Verfligung zu stellen.

i) Die guten Nachrichten:

v Wie bei der DS-GVO sind Kleinunternehmen (weniger als 50 Personen, weniger als € 10 Mio.
Umsatz) ausgenommen.

v Verbraucher, wie Unternehmen kdénnen von Dateninhabern neben den personenbezogenen
Daten nach Art.20 DS-GVO, auch die Herausgabe der nicht personenbezogenen Geratedaten
verlangen (Art.5 EU-Data-Act) und in Eigenverantwortung auch weitergeben.

v Das EU-Gesetz zielt auch darauf ab, die Dominanz der US-amerikanischen
Technologiegiganten einzudammen: GrofRe Cloud-Anbieter, wie Amazon Web Services,
Microsoft und Google werden demnach dazu verpflichtet, illegalen Zugriff auf Daten zu
verhindern und Standards fur einen erleichterten Anbieterwechsel zu etablieren.

if) Konflikte:

x Es besteht sogar die Pflicht des Dateninhabers seine Daten mit Dritten zu teilen, also
Schnittstellen zum leichteren Austausch zu schaffen. ABER, diese Daten dirfen keine Rulck-
schlisse auf Personen zulassen (DS-GVO), sind also zu anonymisieren, ein Psydonymisierung
(Personenbezug in separater Speicherung) ist nicht erlaubt.

x Es besteht die Befurchtung, Geschaftsgeheimnisse kdnnten durch die Pflicht zur Datenweiter-
gabe in Gefahr geraten. Die Offenlegung von Daten zu Geschaftsgeheimnissen besteht aus-
dricklich nicht. Fur Streitigkeiten soll eine zugelassene Stelle zur Beilegung von Streitigkeiten
angerufen werden (Art.10 EU-Data-Act).

x Es bleibt wenig Zeit, da der Data - Act nach 20 Monaten inkrafttretenn soll.

Ohne tief in die Thematik eingestiegen zu sein, wirde ich sagen: ,Da ist noch viel Musik drin, far
die Unternehmen, die es anwenden mussen®.

¥ 08@2023

(2) Zum Datenschutz

9 (a) Verein: Mitgliederlisten & Datenschutz

Wer darf Mitgliederlisten mit Kontaktdaten einsehen und erhalten? Wird da nicht oft der
Datenschutz vorgeschoben, weil man es nicht will? Aus einem Urteil des OLG Hamm 8 U 94/22
vom 26.04.2023%. Gestiitzt auf Art.6 Abs.1b) DS-GVO (erforderliche Verarbeitung aus Vertrag)
darf:

v Der Vorstand zur Information der Mitglieder Uber vielfaltige Themenbereiche, insbesondere
fir eine korrekte Einladung zur Mitgliederversammlung, Trainer / Gruppenleiter fiur ihre
jeweilige Untergruppe. Alle Zugriffe im Sinne der rechtmafigen Ausibung von
Vereinsleistungen und Veranstaltungen.

@ \ Den Mitgliedern zur Kontaktaufnahme mit anderen Mitgliedern?
@ v JA aus der besonderen (Vereins-) Beziehung der Mitglieder untereinander
v WENN keine anderen, Uberwiegenden Interessen dagegen stehen.

v NICHT mit einer werblichen Ansprache im Sinne des UWG verbunden ist.
,DS-GVO Art.6 Abs.1 f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
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oder eines Diritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person, die den Schutz personenbezogener Daten erfordern, (iberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt.”

Dabei ist durch die Verantwortlichen immer einer Interessenabwédgung durchzufiihren. Wirksame
Widerspriiche einzelner Mitglieder missen individuell begriindet sein (z.B. Feindschaft mit, oder
Stalking durch ein anderes Mitglied) und dargelegt werden.

00O \(b) Dateneigentum (?!)
EFEd) Vit dem EU — DATA - ACT (freie Daten fiir den Wirtschaftsaufschwung) ,geistert* gerade im

Widerspruch die Idee vom Eigentum an Daten durch die Fachpresse. Detaillierte Auseinander-
setzung mit dem Thema im CMS Deutschland Blog ,Data Ownership — Keine Eigentumsrechte an
Daten“®’.

Mit personenbezogenen Daten geht es mit der DS-GVO schon mal nicht. Es kann zwar ein
Nutzungsrecht nach den Vorgaben der DS-GVO vereinbart werden (,Einwilligung® u.s.w.),
allerdings muss dieses Nutzungsrecht auch jederzeit widerrufbar sein und bleiben.

Ubrig bleiben also die ,unpersénlichen Maschinendaten®. So kommt auch eine Arbeitsgruppe des
Bundesministeriums fur Wirtschaft und Energie zu der Erkenntnis:

,Eine generalisierte Zuweisung von Ausschliel3lichkeitsrechten an Daten, ohne zugleich diese Rechts-
position wieder relativierende Zugangs- und Teilhaberechte zu regeln, birgt ein hohes Risiko, vor allem in-

novationshemmend zu wirken und den gewiinschten ,,Free Flow of Data“ erst gar nicht entstehen zu las-
“ 62
sen.

Mit anderen Worten, folgt man dem Gedanken des EU — Data — Acts, dann erfordern neue
Technologien eine offene Gesellschaft und Informationen sind fur die Informationsgesellschaft zu
wichtig, um sie einer Eigentumsposition mit Exklusivrechten zuzuordnen.

(3) Zur Datensicherheit

(a) Basiselemente der Cyber-Sicherheit Nr. 6 Schulen & Sensibilisieren

Ein wichtiger Sicherheitsfaktor zur Abwehr von Cyberangriffen ist der Mensch (und nicht das
Problem, um es mal deutlich zu sagen, denn nur Mensch kann noch verhindern, was die IT-
Sicherheit nicht kann.). Damit er diese Anforderung meistern kann, sollte der Mensch regelmaRig
sensibilisiert und geschult werden.

i) Information & Unterstiitzung durch:
@ v Verstandliche Information Uber die technischen Sicherheitsvorkehrungen, deren Schutz-

wirkung und vor allem tber deren Grenzen!

v Vermittlung eines guten Geflihls bei verdachtigen Aktivitdten (z. B. E-Mail) lieber eine
Anfrage zu viel den IT-Verantwortlichen vorzustellen, als genau die ,EINE" zu wenig.

v Einfache Tipps, wie z.B. den 3-Sekunden-Sicherheits-Check® des BSI zu E-Mails (1. Kenne
ich den Absender? 2. Ist der Betreff sinnvoll? 3. Erwarte ich den Anhang?) PLUS: 4.) Fehler
im Text und sichtbare Links weichen von echtem Link ab (z.B. ,google.com* zu ,gooogle.com*).

v Wenige Grundregeln in der E-Mail Kommunikation erhéhen nicht nur die Effizienz, sondern
auch die Sicherheit zur Erkennung korrekter E-Mails. Zum Beispiel die Vermeidung
unnotiger ,Empfanger in ,cc & bcc’, ein kurzer Betreff beginnend mit dem Grund (INFO:
AUFGABE: ANTWORT: EILT: ERLEDIGT:) ,|* Termin(e) ,|“ mit Stichwort zum Thema und bei
jeder E-Mail vom Absender im 1. Absatz eine kurze Zusammenfassung der Erwartung an
den / die Empfanger zur Mail.

Sensibilisieren

v
if) Informationen zu Angriffsfldchen
v Um eine mdglichst realitatsnahe Nachricht zu erstellen, sammeln Betrliger Informationen in
sozialen Netzwerken und auf Plattformen. Deshalb ist mit personlichen und geschaftlichen
Informationen dort sehr verantwortungsvoll umzugehen. Keine Verdffentlichung von
vertraulichen Informationen in sozialen — Netzwerken und berhaupt in der Kommunikation
mit Dritten Gber den Arbeitgeber, die Organisation und die Arbeit.

\

</>
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v

v

v

v

Zugangsdaten, Passworter oder Kontoinformation niemals per Mail, Telefon oder Konferenz-
systemen weitergeben, da die Gefahr des Mitlesens oder Mithdrens besteht.

Betrliger nutzen auch gerne Fernwartungssoftware (Remote — Services), um sich auf den
eigenen Rechner aufzuschalten und durch Ablenkung Schadsoftware aufspielen zu kénnen.
Der 3-Punkte-Check vor Einsatz von Fernwartungssoftware 1.) Ist der Anbieter bekannt?
2.) Besteht eine Vereinbarung mit dem Serviceanbieter? 3.) Ist die RechtmaRigkeit einer
Ankundigung auf unabhangigem Kommunikationsweg bestatigt?

,Wie Hacker lhre Psyche entschlisseln ... und wie Sie sich davor schitzen konnen.
Psychotricks und Phishing-Maschen® ein DIN A3 Poster der Allianz-flr-Cybersicherheit®
zeigt kurz und Ubersichtlich die Tricks und Maschen der Kriminellen. Ein Aushang kann die
Aufmerksamkeit hochhalten.

iff) ,,Outdoor - Office*
Auch wenn hinlanglich beschrieben, geschrieben, gesagt und gezeigt, fallt mir beim Reisen doch
immer wieder auf, dass ein Minimum an Grundregeln nicht beachtet wird.

SPERREN: Gerate sollten zwar nie unbeaufsichtigt sein, aber sobald man es ,aus der

Hand“ legt ist die Sperre (Passwort oder biometrische Sperren u. &.) auf Smartphone,
Laptop umgehend zu aktivieren.

NETZ: Offentliche WLAN — Netze sind immer ein Risiko fir und mit sensiblen Daten. ,Wenn

es denn sein muss, nie ohne VPN (Virtual Privat Network; verschlisselte Verbindung
zwischen zwei Beteiligten). Im Zweifel lieber auf das Mobilfunknetz setzen, z. B. Uber die
einen WLAN - Hotspot vom Smartphone mit VPN. Anleitung zur Ersteinrichtung von
chip.de®

VERSCHLUSSELN: Damit im ,Fall der Falle“ kein unerlaubter Zugriff auf Rechner oder

Smartphone erfolgt, ist eine Verschliisselung angebracht, die meistens schon ,an Board* ist,
mit BitLocker bei Windows, FileVault bei Mac-OS. Die Smartphones, iPhones wie Android
ab Version 10 sind standardmafig verschlusselt.

DISKRETION: ,Mithoren“ und ,Mitsehen” lasst sich in offentlichen Rdumen auch fir Dritte

meist schlecht vermeiden. Deshalb keine Telefonate oder Videokonferenzen zu
vertraulichen Themen und Nennung von Namen / Daten / Fakten. Hilfreich ist auch eine

Blickschutzfolie zur Vermeidung neugieriger Blicke.

o_ NIE KIOSK-PCs: ... an Flughafen oder in Hotels, wie unbekannte Hardware Dritter fir
Dienste mit sensiblen Inhalten und Zugangsdaten nutzen (z. B. Online-Banking).
PS: Offentliche Ladestationen Uber USB statt Netzstecker sind beliebte Angriffspunkte fiir

Hacker.
¥ 09@2023

(2) Zum Datenschutz

(a) WLAN - Tracking und Datenschutz
Aus einer Artikelserie von ,golem.de in aller Kiirze®:

i) WLAN & Tracking

Das Smartphone wahlt sich automatisch in das private WLAN — Netzwerk ein, wenn man in
Reichweite ist. Um das zu kdnnen, sendet das Smartphone regelmallig, auch auflerhalb des
privaten Netzwerks, an die Umgebung ein Signal, um Zugangspunkte zu erkennen. Vielleicht will
man sich ja auch in ein anderes WLAN — Netzwerk einwahlen. Damit ist der ,Kontakt* ausgetauscht
und dieses Smartphone kann jetzt in seiner Bewegung ,getrackt® werden (= WLAN-Tracking), ohne
sich in das Netz einzuwahlen. Damit kann, z. B. in Kaufthausern, die Bewegung und die Verweil-

dauer festgehalten und zur Optimierung des Verkaufsangebots genutzt werden.

if) Geréte MAC - Adressen personenbezogen Daten?®”

Kurze Antwort: ,Es hangt davon ab“ ob die Daten nur einen relativen Personenbezug (z.B. durch

Pseudonymisierung) haben, die nur einen relativen Bezug darstellen und nur mit einer weiteren
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Verknlpfung Personen zugeordnet werden kénnen. Anders als bei dynamischen IP-Adressen, die
vom Netzbetreiber erfasst und gespeichert werden. So das Gericht der Europaischen Union in
seinem Urteil T-557/20% bei Weitergabe von personenbezogenen Daten im Zusammenhang mit
einer Unternehmenstransaktion. Der Gerichtshof nimmt in Absatzen 92ff Bezug auf
Erwagungsgrund 26 der DS-GVO

»--. Ob eine natlirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem Ver-
antwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden ...

ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche
Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie

und technologische Entwicklungen zu berticksichtigen sind. Die Grundsétze des Datenschutzes sollten da-
her nicht fiir anonyme Informationen gelten ...*

Die Aufsichtsbehérden in Hamburg, Bayern, Schleswig — Holstein, Baden-Wurttemberg und
Nordrhein — Westfalen sehen den Sachverhalt etwas enger, sodass es fir den Einzelfall spannend
werden konnte.

iff) Wie kann man sich schiitzen?
Die ,Tracker® sollten sich die erhaltenen Gerate — MAC — Adressen entweder gar nicht erst

speichern, oder zumindest nur fir einen Aufenthalt und in jedem Fall pseudonymisieren.

Die ,Getrackten“ kdnnen a) die WLAN — Funktion aulRerhalb gesicherter Netzwerke ausschalten,
mussen diese aber bei Rickkehr wieder manuell einschalten, b) oder die Einstellung MAC -
Adresse randomisieren anwenden, damit gibt das Smartphone wechselnde MAC — Adressen an.
Das kann allerdings ein aktiver MAC — Adressen Filter eines Routers nicht erkennen, der aber
sicherlich immer ,Up to date” ist, eine starke Verschlisselung besitzt, mit einem starken
Passwortschutz ausgestattet ist und fiir Dritte Gber einen Gastzugang verfugt.

(3) Zur Datensicherheit

(a) Basiselemente der Cyber-Sicherheit Nr. 7

i) Passworter”

Mit den Passwortern ist es so eine Sache, am besten ein einfaches Passwort fiir alles, dann ist es
aber auch einfach zu knacken und erdffnet den Kriminellen schnell ,Tur und Tor“. Ein komplexes
Passwort (Zeichenarten mit: ,a“ A" ,1% ,§ + ,8%) und fir jedes Konto ein anderes, kann sich
keiner mehr merken. Und dann gibt es ja noch die Konten, die in regelmaRigen Abstanden ein
neues Passwort erbitten. Passwort-Manager kénnen da Abhilfe schaffen, aber sind eben auch
Anwendungen, die fir eine komfortable Nutzung Uber eine Cloud synchronisiert werden. Die
Empfehlungen des BSI:

v Im Standard eingestellte Passwoérter umgehend andern.

v Fur jedes Konto ein anderes Passwort

v Entweder ein kurzes, komplexes Passwort aus mindestens 8 Zeichen und vier Zeichenarten,
oder ein langes Passwort mit mindestens 25 Zeichen, z. B. als ganzer Satz. Man sollte es sich
gut merken kénnen.

v Passworter NIE an Dritte weitergeben, bzw. einsehen lassen.

v Passwortwechsel, sobald ein unsicheres Geflihl aufkommt.

v Nutzung eines Passwortmanagers, ,dem man vertraut®.

/i) Zwei-Faktor Authentisierung™

.2FA“ oder Zwei — Faktor Authentisierung kombiniert zwei unterschiedliche Zugangskanale zur
Authentisierung oder Login. Faktor 1: ist meist der klassische Zugang mit Benutzer und (starkem)
Passwort. Faktor 2: ist dann z. B. eine Transaktionsnummer per SMS oder E-Mail an eine zuvor
hinterlegte Mobilfunknummer bzw. Mail-Adresse. Alternativ bietet sich auch eine ,Authenticator-
App“ an, wie z. B. von Microsoft, Google, Apple oder eine herstellerunabhangige, wie von Sophos
mit Intecept X, Uber ein zuvor ausgetauschtes Schllisselpaar.

—\ /i) Und jetzt
@ A. Frage: Was kdnnte passieren, wenn sich jemand fremdes bei dem Konto / Anbieter
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anmeldet?

B. Kriterium: Je groBer der mégliche Schaden, desto sicherer sollte die Authentisierung sein!

C. Entscheidung: Fiir sensible Konten (Firmennetzwerk, E-Mail, Applikationen mit Zahlungs-
funktionen, Bank u. a.), sollte der héchste Schutz gewéahit werden! Fiir alle anderen Konten
widirde ich persénlich einen sicheren Passwortmanager bevorzugen.

(4) Zu angrenzenden Themen

N(a) Alptraum fir die Privatsphére: Autos’

Die Mozilla — Foundation hat sich im Rahmen ihres Programms ,Privacy not included* die US-
Datenschutzbestimmung von 25 Automobilherstellern (incl. Audi, BMW, Mercedes, VW)
angeschaut’'. Das Ergebnis: ziemlich erschreckend!

% Nach Herstellerangaben diirfen 84 % die Daten an Dritte weitergeben und 75 % sogar diese
Daten verkaufen dirfen.

% In den Datenschutzbestimmungen finden sich auch Zustimmungen zur Sammlung von
.sexueller Aktivitat*, ,Sexleben®, ,religiose Anschauungen® und ,genetischer Informationen®.

% Es betrifft nicht nur Fahrer und Besitzer, sondern auch Passagiere und FuBganger in der
Nahe.

% Nur bei zwei untersuchten Marken in den USA konnen Daten geldscht werden, weil diese

ausschlieBllich in der EU (DS-GVO) verkauft werden.

Als ein Beispiel einer ,Leuchte im Dunkel®, auch wenn das Licht eher noch schwach ist: BMW™

Zu den personlichen Fahrdaten, Standortdaten, App- und Internetnutzung kommen noch Name, E-
Mail, Telefonnummer, Adresse, Fahrzeugidentifikationsnummer (VIN), Standortdaten Uber Person
und Auto, die Namen und Telefonnummern der Kontakte (wenn ihnen natlrlich Zugang dazu
geben), Fahrzeugbilder, einschlieBlich 3-D-Bildern rund um lhr Auto, Umweltinformationen wie die
Temperatur, wenn es sich um einen Ultraschall handelt, Gesten, Stimme usw.", wie schnell und wo
man fahrt. Dazu werden Daten gesammelt aus/von Datenvermittlern, Datensammlern, Social —
Media - Netzwerken, der Regierung, offentlich zugangliche Datenbanken und mehr. Die
Informationen kénnen Kaufgewohnheiten und -interessen, andere offentlich beobachtete Daten
sowie demografische Informationen wie Alter, Geschlecht und kulturelle Identitat enthalten. Das war
es _noch nicht, denn aus diesen Daten werden Rickschlisse auf Vorlieben und Gewohnheiten
getroffen.

Diese gesammelten Daten kénnen innerhalb des recht groRen Firmenkonglomerats von BMW und
mit Drittanbietern, Dienstleistern und Geschaftspartnern geteilt werden. Wie weit diese Daten, wie
bei anderen Herstellern, auch verkauft werden, ist unklar, aber der Kreis bei BMW ist so schon
riesig. Fur die ,Leuchte im Dunkel“ finde ich es schon sehr, sehr erschreckend fiir die Privatsphare!

Nach einer forsa — Umfrage im Auftrag der Verbraucherzentrale Bundesverband e.V. sehen die
Deutschen das Thema ,Sicherheit der Mobilitatsdaten“ mit 78 % als sehr oder eher wichtig an”. Es
bleibt also spannend, wie viel davon nach Europa und Deutschland ,schwappt® (oder vielleicht
schon ist?).

* 10@2023

(2) Zum Datenschutz

(a) ..Best of Datenschutz” (LfDI Rheinland-Pfalz)

Im August berichtet in einem Pressegesprach™ die Datenschutzaufsicht in Rheinland-Pfalz
Uber spannende (kuriose) Falle der letzten 18 Monate, mit dem Hinweis, dass viele
Menschen Wert darauf legen zu wissen, was mit Bildern und Daten von ihnen passiert.

i) Handy-Blitzer mit kiinstlicher Intelligenz

Die Polizei hat in Abstimmung mit der Aufsichtsbehdrde ein Kamerasystem mit kinstlicher
Intelligenz zur Erfassung von Autofahrern/innen/* mit Nutzung eines Smartphones am Steuer
getestet. Nach Abschluss konnte mit mehr als 1.000 festgestellten VerstoRe und einer
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Praventionsquote von 50 % das Projekt als deutlich erfolgreich gewertet werden. Hinweis der
Aufsicht: ,Jede Technologie, die zur Uberwachung und Erfassung persénlicher Informationen
eingesetzt wird, sollte auf einer klaren und angemessenen gesetzlichen Grundlage basieren.” Dafir
ist noch die gesetzliche Grundlage zu schaffen.

if) Spionage durch , Nachbarkatze*
Ein Anrufer bei der Aufsicht vermutete Spionage durch die ,Nachbarkatze®, die, mit einer
Videokamera ausgestattet, systematisch vom Fensterbrett aus das Wohnzimmer des Anrufers
ausspahe. Mit diesen Tierkameras sollen die Erlebnisse des Tieres fir Halter* nachvollziehbar
werden. ,Fir den LfDI bleiben die Erwédgungen vorerst theoretisch, da der Anruf des Birgers nicht
in einer offiziellen Beschwerde gemliindet ist.“ - wirklich schade - ,Die Frage nach der
Verantwortlichkeit im datenschutzrechtlichen Sinne ist dabei womdglich nicht trivial. Denn wie viel
Einfluss hat der Halter auf das Bewegungsmuster — und damit - das vermeintliche Spionageziel —
seiner Katze?*“. Aber nebenbei interessant: ,Nur wenig, zeigt ein Blick in die Geschichte der
Spionage: Schon die CIA hat in den 1960er Jahren zu hohe Hoffnungen in die Trainierbarkeit
von Katzen gesetzt. Ein makabres, millionenschweres Forschungsprojekt namens ,,Acoustic
Kitty“ scheiterte nicht an der technischen Ausstattung des bedauernswerten Tieres mit
Mikrofonen und Sendeantennen, sondern daran, dass die Katze nicht zuverléssig in Richtung
der sowjetischen Botschaft laufen wollte.*
iff) ,,Drum priife, wen du beauftragst“!
Die Strom- und Gaskunden sollten schriftlich Gber eine Erhéhung der Preise informiert werden. Ein
externer Dienstleiter wurde mit der Verteilung beauftragt. 3 Monate spater wurden die Briefe im
Wald und in einem Keller entdeckt. Da die Umschlage alle ungeéffnet geblieben waren, wurde das
Datenschutzrisiko als gering eingeschatzt. Allerdings musste der Versorger die Erhdéhung
zurticknehmen und die bereits vereinnahmten Betrage erstatten.

(3) Zur Datensicherheit

(a) DSGVO: Positive Konsequenzen fir die IT-Sicherheit?!
lt-daily.net berichtet zum 5-jahrigen Jubildum der DSGVO zu einem wichtigen ,Nebeneffekt".

(a) Die meisten Datenverstof’e resultieren aus IT-Vorfallen, so wurde der Schutz gegen
aullere und innere Attacken massiv durch Firewalls, unerwiinschten Datenverkehr mittels
IDS, Datenverschliusselung und 2-Faktor-Authentifizierung verbessert.

(b) Um digitale Dokumente, Dateien oder Videos besser vor Angriffen durch Verschlisselung und
Erpressung, Diebstahl oder unautorisietem Zugriff zu schutzen, wurden umfangreiche
Cyberresilienz (Defense-in-Depth) Strategien mit Penetrationstest und Schwachstellenprifung
entwickelt.

(c) Eindeutige Trennung von beruflichen und privaten Daten, z. B. durch Software-Technologien
wie Containerisierung bei Nutzung von privater Hardware (BYOD).

(d) Fokussierter und nicht isolierter Blick auf das Zusammenspiel von Menschen, Prozesse und
Technologien, mit besserem, gegenseitigem Verstandnis und Sensibilisierung (Fachbegriffe
,DevOps* und DevSecOps®).

(b) Virtuelles Hausverbot

Die Ausfihrungen der Sachsischen Datenschutz- und Transparenzbeauftragten im Tatigkeits-
bericht 2022 (Seite 70ff)” sind verstandlich genug:

Privat gefiihrte Clubs kénnen zur Sanktionierung von Regelverstél3en gegeniiber Mitgliedern (virtu-

elle) Hausverbote verhdngen und zu deren Durchsetzung personenbezogene Daten der (ehemali-

gen) Mitglieder, die zur Identifizierung notwendig sind, gegebenenfalls auch dauerhaft speichern.

Da ein dauerhaftes (virtuelles) Hausverbot bei groben und/oder mehrfachen VerstéBen gegen die
Nutzungsbedingungen ausgesprochen wird, ist auch insoweit die Verhéltnisméaligkeit fiir eine unter Um-
stédnden dauerhafte Speicherung von Daten gegeben. Auch hat der Bundesgerichtshof (BGH) in seiner
Rechtsprechung grundsétzlich keine zeitliche Begrenzung eines Hausverbots ausgesprochen, vgl. oben
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genanntes BGH-Urteil.

(4) Zu angrenzenden Themen

(a) Aus Fehlern lernen: BuBBgelder

) Berlin: € 215.000° (sensible Daten)
Far Beschaftigte in der Probezeit wurden sensible Daten (arztliche Behandlung,
Grindung Betriebsrat u. &.) zwecks Beurteilung der Weiterbeschaftigung tabellarisch
festgehalten.

/i) Saarland: € 30.000 (Auskiinfte)
Ein Unternehmen holte rechts-grundlos tausende von Bonitatsauskinften ein und speicherte
diese Uber Jahre.

ifi) Niedersachsen: € 50.000”° (Newsl/etter)
Betrieb eines Newsletter-Systems ohne Moéglichkeit der Abmeldung.

iv) Berlin: € 300.000% (autom. Entscheidung)
Die Bank konnte zu abgelehnten Kreditkartenantragen (Online) die wesentlichen Ablehnungs-
grinde auch gegenlber der Aufsichtsbehérde nicht nennen.

(b) Facebook Account: Feindliche Ubernahme + bésartige Werbung

GDATA CyberDefense berichtet auf inrem Blog von einem konkreten Fall®': ,Kriminelle kapern
Business-Konten auf Facebook und schalten eigene Werbekampagnen in fremdem Namen und auf Kosten der
Betroffenen. So entstehen schnell tausende Euro an Schéden fiir die eigentlichen Inhaber des Kontos — vom

Reputationsschaden einmal ganz zu schweigen.”

Das Social — Media - Plattformen sich ber Werbung finanzieren, ist kein Geheimnis. Fur
die Schaltung von gezielter Werbung ist die Eréffnung eines Kontos bei Facebook flr Unternehmen
wie Privatpersonen notwendig.

Der Kéder: In einer gut aufbereiteten Direktnachricht im Namen eines renommierten Unternehmens
wir eine Zusammenarbeit / Auftrag mit Budget angeboten. Zu den Details wird als
Download eine ZIP - Datei aus einem gangigen oder Ublichen Cloud - Speicher
angeboten, die Grafiken und Office — Dateien enthalt.

Gefangen: Eine, mittels Ordnersymbol versehene Datei (hier *.scr) enthalt die Schadsoftware.
Damit werden Session Cookies / Token mit der Zugangsberechtigung fir das Konto,
wie auch Screenshots gestohlen und an einen Telegram - Bot gesendet. Damit kénnen
die Tater auf das Konto zugreifen und zulasten des Kontoinhabers bdsartige Werbung
schalten.

Schaden: Kosten fur die boésartigen Werbekampagnen. Nutzung des Bekanntheitsgrades,
verbunden mit méglichen Reputationsschaden. Schaffen es die Tater, die Zugangsbe-
rechtigung zu andern, ist das Konto dauerhaft verloren.

Schutz:  Auch hier gilt (Empfehlungen aus dem Block):

v Nie dauerhaft angemeldet bleiben. Wenn ,Browser merken“ oder ,dauerhaft angemeldet
bleiben® aktiviert wurde, auf jeden Fall abmelden, dann ist auch der gestohlene Cookie /
Token nicht mehr gultig.

v Zwei-Faktor-Authentisierung nutzen.

v Statt ,Passwort merken®, lieber einen Passwortmanager nutzen.

v Skepsis gegenuber ungefragten und unerwarteten (Direkt-) Nachrichten.

r 11@2023

(2) Zum Datenschutz

(a) Deal gegen Datenschutzbeschwerde?

In einem Fachbeitrag hat ,Dr. Datenschutz (intersoft consulting servies)“®> eine rechtliche
Betrachtung dazu unter Berlcksichtigung eines tatsachlichen Verstof3es vorgenommen. Kurze
und knappe Zusammenfassung des Ergebnisses: ,Vergessen Sie das!“ Selbst wenn das
Angebot der Rechte des Betroffenen mit Schadenersatz verbunden sind, lasst sich keine
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rechtssichere Vereinbarung treffen. Zumal nicht auszuschliellen und schwer nachweisbar sein wird,
wenn die Beschwerde dann von einem Dritten der Aufsichtsbehdrde vorgetragen wird.

Empfehlung: ,Einhaltung datenschutzrechtlicher Vorgaben und die zligige Beseitigung von
Datenschutzproblemen®,

(b) E-Mail Anbieterverschliisselung (TLS) ausreichend?

Beim Versenden von E-Mails wird bei der Verschlisselung nach Transport- und Inhaltsebene
unterschieden. Jetzt wird bei der Transportverschlisselung (TLS) jedoch nur der Weg vom
Absender zu dessen Mailserver bzw. beteiligten Mailservern verschlisselt. Auf den Mailservern
liegt die Mail weiterhin im Klartext, also unverschlisselt vor. Da der Schwerpunkt auf Zustellung
und nicht auf Sicherheit liegt, kann auch das Niveau mit optionalem TLS (notfalls ohne)
reduziert sein, oder es wird noch eine altere TLS - Version eingesetzt. Artikel 32 DS-GVO schreibt
ein angemessenes Schutzniveau nach dem Stand der Technik vor. Auf die Frage, ob eine TLS —
Verschlisselung ausreichend fir personenbezogene Daten ist, ist jetzt vielfach zu lesen: ,Kommt
darauf an!* Die Landesbeauftragte LFDI-NRW?® verweist auf die Orientierungshilfe der DSK,
danach gilt:

v Bei Nutzung offentlicher Dienstanbieter hat sich der Verantwortliche zu versichern, dass
ausreichende MafRnahmen zur Einhaltung der DS-GVO gegeben sind (Einhaltung der
Anforderungen des BSI — TR 03108-1)

v Normales Betroffenenrisiko: Mindestenderfordernis ist der Aufbau einer gesicherten TLS —
Verbindung (STARTTLS; SMTPS).

v Hohes Betroffenenrisiko: Neben einer qualifizierten Transportverschliisselung ist eine End-to-
End Verschlusselung notwendig, bzw. zwingend. Ein Indiz fur hohes Risiko stellt z. B. der
Mailverkehr von Berufsgeheimnistragern dar.

Zwei wesentliche Punkte aus einem Beschluss der Konferenz der Aufsichtsbehdrden® sind:

1. ,Die vom Verantwortlichen nach Art. 32 DS-GVO vorzuhaltenden technischen und organisatorischen
Malnahmen beruhen auf objektiven Rechtspflichten und stehen nicht zur Disposition der Beteiligten.*

2. ,Unter Beachtung des Selbstbestimmungsrechts der betroffenen Person und der Rechte weiterer betrof-
fener Personen kann es in zu dokumentierenden Einzelfdllen méglich sein, dass der Verantwortliche auf
ausdriicklichen, eigeninitiativen Wunsch der informierten betroffenen Person bestimmte, vorzuhaltende
technische und organisatorische MalBnahmen ihr gegeniiber in vertretbarem Umfang nicht anwendet.”

Empfehlung: Auf ein Angebot zur End-to-End Verschlisselung von E-Mails ist nicht zu verzichten.
Fir einen Verzicht (,nur TLS — Verschlisselung) sollte in aufklarender Weise Uber die Risiken eine
Einwilligung eingeholt werden. Bei sehr hohem Betroffenenrisiko ist nicht auf eine End-to-End
Verschlisselung zu verzichten!

(3) Zur Datensicherheit

(a) Warum immer wieder Microsoft?
Die Frage kann ich jetzt auch nicht wirklich beantworten, aber ein paar aktuelle Statistiken dazu:

@6 Q »Marktanteile Betriebssysteme laut statista® im Juli 2023 Linux: 2 %, macOS X: 13 % und
Microsoft: 81 %.
> Marktanteile Office-Software in Unternehmen laut statista® in 2020: Apple iWork, LibreOffice &

@5 Sonstige jeweils 2 %, Google Docs 9 % und MS Office 85 %.

Die Frage ist bei der aktuellen Presse schon berechtigt, warum es nicht Wanderungen zu anderen
Anbieter gibt. Beispiele: Die Mozilla Foundation® hat 4 Juristen*, 3 Datenschutzexperten* und 2
Aktivisten* beauftragt, den Servicevertrag zu Kl von Microsoft unter die Lupe zu nehmen, aber
keinem Experten* gelang es eine klare Aussage zu finden. Dann war da noch die Sache mit dem
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gestohlen Signaturschliissel fur Exchange Online®. Laut Microsoft sei der ,Fehler behoben,
allerdings sollten man nach Expertenmeinung trotzdem auf ungewdhnliches Verhalten achten. Aber
das Argument Sicherheit zieht so nicht zu 100%. Beispiel ist die Sicherheitswarnung des BSI laut
news.de® zu SHA-3 (kryptographische Hashfunktion zum digitalen Signieren).

,Betroffen von der Sicherheitsliicke sind die Betriebssysteme UNIX, Linux, MacOS X und Windows sowie
die Produkte Open Source Python, Debian Linux, Amazon Linux 2, Red Hat Enterprise Linux, Open Source
Ruby, Fedora Linux, Open Source PHP, Ubuntu Linux, SUSE Linux, Oracle Linux, Gentoo Linux und Ne-
tApp ActivelQ Unified Manager. ,,

Und welche Einstellungen haben jetzt die Aufsichtsbehdrden?

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) stellt unter dem Suchbegriff:
»oichere Konfiguration von Microsoft® 16 Dokumente zum Betriebssystem und einzelnen
Anwendungen zur Verfligung.

Die Datenschutzaufsichtsbehérden des Bundes und der Landern (DSK) sind da noch
~.gespalten®. Mit einem Paukenschlag hatten sie im November letzten Jahres Microsoft 365 als
nicht DS-GVO konform bezeichnet und fuhlten sich dann missverstanden. Nun ist Uber den
Landesbeauftragten fiir Datenschutz Niedersachsen eine ,Handreichung“® (Hilfe fir
Verantwortlich) veréffentlicht worden.

,Zudem gibt es MalBnahmen, die von den 6ffentlichen und nicht-6ffentlichen Stellen unabhéngig von ver-
traglichen Vereinbarungen mit Microsoft getroffen werden kénnen, um den Datenschutz beim Einsatz von
Microsoft 365 zu verbessern. Diese MalBnahmen sowie die in Betracht kommenden vertraglichen Vereinba-
rungen, die dazu beitragen, dass der Einsatz von Microsoft 365 datenschutzkonform erfolgen kann, sind in
der folgenden Handreichung beschrieben.”
Mit anderen Worten, der datenschutzkonforme Einsatz von Microsoft 365 ist weitestgehend nicht
unmoglich. Ausgenommen und noch nicht abschlieRend geklart sind die Themen internationaler
Datentransfer (und zu weiteren Dienstleistern) und extraterritorialer Anwendungsbereich von US —

Gesetzen. Wir warten mit Spannung!

(4) Zu angrenzenden Themen

(a) Mein Smartphone belauscht mich (?)

,Der Standard“ klart in der Rubrik ,Web-Netzpolitik“®' sehr ausfihrlich und in vielen Punkten fir
jeden nachvollziehbar dariber auf, was die grof3en ,Plattformen® kénnen bzw. nicht kbnnen:

Um es kurz zu machen: Nein, kann es nicht. Es handelt sich hierbei um eine besonders hartnéckige
Verschwérungstheorie, die mittlerweile seit fast einem Jahrzehnt durchs Netz geistert.

i) Die Verschworungstheorie

Technisch ware es nur fir Meta & Co. eine unbeherrschbare und kostenintensive Menge an Daten
und Serverkapazitaten (20 Petabyte pro Tag nur fir die USA, Meta) und die Akkulaufzeit wiirde sich
dramatisch verkirzen. Auch eine lokale Spracherkennung wirde den Ressourcenverbrauch
dramatisch erhéhen. Zumal die Betriebssysteme so weit optimiert sind, dass eine Mikrofonnutzung
erst genehmigt werden muss und diese bei aktiver Nutzung angezeigt wird. Die Sprachassistenten
reagieren (Aktivierung) erst auf bestimmte Begriffe (Hey Google, Siri, Alexa), bzw. deren Klang. Bei
ahnlichen Sprach- und Wortklangen erfolgt eine versehentliche Aktivierung.

if) Was ist es dann?

Zunachst mal ,der rosarote Elefant®, d. h. vielleicht wird die Werbung regelmaRig angezeigt, jedoch
erst, wenn wir daruber gesprochen haben, wird uns diese Werbung bewusst, bzw. fallt uns auf.
Dazu kommt Werbung, die durch Thementrends (haufige Suche, Blogs u.) ausgeldst wird. Ein
groler Lieferant sind wir selber durch die Nutzung (was, wie lange, wo usw.). Laut Artikel hat zum
Beispiel Facebook 52.000 unterschiedliche Attribute flr seine User*innen*. Da diese Firmen oft
auch unsere Freunde und Freundesfreunde*innen* kennen (Adressbuch) lassen sich durch ,Den
Algorithmus® (stark vereinfacht) die Interessen sehr gut in Thema und Zeit eingrenzen.

r 12@2023

@ (2) Zum Datenschutz
@ (a) Offentlich zugédngliche Daten verarbeiten®
p 4
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Wie verhalt es sich jetzt mit der Verarbeitung von Daten, die von Personen selbst oOffentlich
gemacht oder gegeben werden, z. B. Telefonbuch, Visitenkarte, Webseiten u. a.?

i) Nach den Vorschriften:
Nach Art.1 der DS-GVO dient die Vorschrift dem Schutz der Grundrechte und Grundfreiheiten

Art.6 Abs.1 nur f), das berechtigte Interesse des Verantwortlichen oder eines Dritten, sofern die
Interessen der Person nicht Uberwiegen. Dazu wird in den Erwagungsgrinden unter (47)
ausgefuhrt:

LAUF jeden Fall wére das Bestehen eines berechtigten Interesses besonders sorgféltig abzuwégen, wobei
auch zu priifen ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten
und angesichts der Umstédnde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass méglicher-
weise eine Verarbeitung fiir diesen Zweck erfolgen wird.*”

Vorsicht ist in Bezug auf §7 UWG gegeben, da belastigende Werbung in unzumutbarer Weise
verboten ist. Bei Werbemalnahmen sollte m. E. immer eine Einwilligung eingeholt werden.

Nach Art.9 Abs.1 GS-GVO gilt auch fir diese Daten das Verarbeitungsverbot mit Erlaubnis-
vorbehalt. Allerdings qilt nach Art.9 Abs.2 e) dies nicht fur die Verarbeitung von personen-
bezogenen Daten, die die betroffene Person offensichtlich 6ffentlich gemacht hat. Dafir besteht
aber die Pflicht nach Art. 14 DS-GVO zur Information, wenn die Daten nicht direkt beim Betroffenen
erhoben werden.

if) Kurz zusammengefasst:

% — P Visitenkarten u. 8. werden i. d. R. direkt beim Betroffenen erhoben und es kann eine
Genehmigung zur Verarbeitung zu Kontaktzwecken unterstellt werden.
E Bei Datenerhebung von dritter Seite (z. B. Telefonbuch, Webseite) ist — immer — der/die

N Betroffene in transparenter Form nach den Vorschriften des Art.14 DS-GVO zu informieren.

»> Far Werbemalinahmen besser immer eine direkte Einwilligung einholen.

»> Verarbeitung von o6ffentlich zuganglicher Daten bedurfen immer einer Abwagung der Interessen
des Verantwortlichen und des Betroffenen. Dies sollte mindestens im Verzeichnis der
Verarbeitungstatigkeiten Erwahnung finden und dokumentiert sein.

(b) Das Smartphone als DS-GVO Falle

Datenschutz und Smartphone empfinde ich als ein recht heikles Thema. Wir sind ,Mobil®
unterwegs und in vielen Fallen auch erreichbar. Uberspitzt formuliert, vermischen sich leicht
private und geschéftliche Kontaktdaten auf unseren Smartphones. Als Datenschutzbeauftragter
fangen die Fragen schon bei den Betriebssystemen von Apple, Google und Microsoft an (oder

vielleicht schon bei den Herstellern) und héren bei den Apps nicht auf. Mal ein kleiner

i) Kurzcheck:

Prufung der Zugriffskontrolle bei einem Google / Android Smartphone auf die Kontakte Uber
>Einstellungen >Datenschutz >Privatspharedashboard >Kontakte. Dort werden die Dienste
(Apps) angezeigt, die zugriffsberechtigt sind und wann der letzte Zugriff auf das Adressbuch

erfolgte. Unter >Anruflisten (statt Kontakte die gleichen Anzeigen).
PS: Bei separater Speicherung in einer Anwendung (Programm u/o App) ohne Zugriffsberechtigung zum
Adressbuch, ist bestimmt ein Blick auf die Datenschutzbestimmungen gefallen.

if) Die Datenschutzfrage!
Ist der Kunde (der Betroffene) vollumfanglich und leicht verstandlich Uber Art, Zweck, Dauer
und Verarbeitung seiner erhobenen Daten informiert und hat genau dazu sein Einverstandnis
gegeben?
PS: Fiir alle Adressbucheintrdge wiirde ich bei Meta/Facebook, X, Instagram u. &. meine Zweifel hegen.

iff) Ausnahme(n)?
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Selbst die Haushaltsausnahme (Art.2 ¢ DS-GVO) zu personlicher, familiarer Verarbeitung kennt
Grenzen. Frage: ,Besteht zu jedem Adressdatensatz eine persénliche, familidre Grundlage,
bzw. liegt eine Einwilligung vor und werden die Daten DS-GVO konform verarbeitet? Darunter
fallen bestimmt keine Social-Media-Plattformen u. a.

iv) Datenschutzrisiken

Fir mich nicht abschlieRend, aber gut sind die Ausflhrung unter wirtschaftswissen.de
zu ,Datenschutz bei betrieblich genutzten Handys“®. Ob Firmen- oder Privathandy,
Risiken bestehen fir beide Seiten. Ausschnitte aus den Ausfihrungen:

Fiir das Unternehmen ergeben sich aus der betrieblichen Nutzung des Handys zahlreiche Probleme. In
der Regel kann das Unternehmen weder die Sicherheitsanforderungen der Datenschutzgesetze
gewéhrleisten, noch die Rechte der betroffenen Personen erfiillen oder eine rechtméfige Dateniibermittiung
in Drittldnder sicherstellen. In den meisten Féllen fehlen auch die erforderliche Rechtsgrundlage und die
Méglichkeit zur Datenlbschung nach Erreichen des Zwecks.

....................................................................................... Die Verwendung vertraulicher Daten auf dem
privaten Gerét, fiir die méglicherweise eine Verschwiegenheitsvereinbarung besteht, kann ebenfalls
erhebliche Konsequenzen nach sich ziehen.

Der Einsatz eines privaten Geréts fiir dienstliche Zwecke mag gut gemeint sein, fiihrt in der Regel aber zu
VerstéBen gegen die Unternehmensrichtlinien (Wahrung der Vertraulichkeit). Diese Verpflichtung umfasst
normalerweise die Verarbeitung personenbezogener Daten, die nur auf vorgesehenen Geréten und in
genehmigten Anwendungen durchgefiihrt werden diirfen. Da private Gerédte, Anwendungen (Apps) und
Dienste wie Google-Kalender oder iCloud in der Regel weder vorgesehen noch genehmigt sind, stellt die
Nutzung einen Verstol3 gegen die Vorgaben des Arbeitgebers dar. Dariiber hinaus besteht die Mbéglichkeit,
dass der Mitarbeiter als Verantwortlicher im Sinne der Datenschutzgesetze gilt und somit die gesetzlichen
Anforderungen erfiillen muss.

Klare Trennung (2 Gerate)
Technische Trennung (Mobil-Device-Management)

v Container-Apps (technische Trennung mit zentraler Verwaltung)

Organisatorische Trennung (erfordert Disziplin und Vertrauen)

(3) Zur Datensicherheit

(a) Tipps Datensicherheit Smartphone

Aus dem bereits in der Fulinote verlinkten Artikel noch ein paar Tipps zu Datensicherheit bei

Mobilgeraten.

« Nach Mdglichkeit die Verwendung von sicheren Passwortern, Authentifizierung

mit Fingerabdruck u/o Gesichtserkennung und bei bedeutenden Anwendungen mdglichst

eine 2-Faktor-Authentifizierung.

« Bei immer aktuellen Stand der Software, Aktivierung der Gerateverschlisselung (meist
Standard) und die Verschlisselung vertraulicher Kommunikation. Vorsicht besteht bei
Anwendungen aus nicht nachweislich vertrauenswirdigen Quellen, o6ffentlichen WLANSs
sowie offentlichen USB-Ladestationen.

« Niemals das Gerat in unbeobachtete Hande geben.

(4) Zu angrenzenden Themen

(a) Microsoft PC Manager

Wer sein Windows-System aufraumen mochte, kann auf eine Vielzahl praktischer Werkzeuge
zurlckgreifen. Die Kernfunktionen sind — egal ob kostenlos oder kostenpflichtig — recht ahnlich.
Microsoft hat jetzt eine eigene Anwendung entwickelt, aber noch nicht beworben. Nach meinem
ersten Eindruck ,nicht schlecht, die Qualitat zeigt sich wohl erst mit der Zeit®.

Bei Bedarf, einfach mal sprechen! ==
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https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-unbekanntes-bauunternehmen-2022-09-21-DE-2285.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-betrieb-im-gesundheitswesen-2022-01-27-DE-1845.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-tochtergesellschaft-eines-e-commerce-konzerns-2022-09-20-DE-2283.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-hannoversche-volksbank-2022-07-28-DE-2195.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-volkswagen-2022-07-26-DE-2186.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-brebau-gmbh-2022-03-03-DE-1829.php
https://www.chip.de/news/Fehler-in-ChatGPT-Bing-und-Co.-Wie-Sie-KI-Tools-besser-nutzen-und-wo-Grenzen-sind_184658531.html
https://www.t-online.de/digital/aktuelles/id_100131112/-du-liebst-sie-nicht-ploetzlich-zeigt-der-chatbot-seine-dunkle-seite.html
https://www.fintus.de/chatgpt-in-verbindung-mit-low-code-der-gamechanger-in-der-kreditrisikopruefung/?utm_source=banner+newsletter&utm_medium=cpc&utm_campaign=finanzszene-kw5
https://foundation.mozilla.org/de/privacynotincluded/
https://foundation.mozilla.org/de/campaigns/googles-data-safety-labels/
https://www.chip.de/news/Betrieb-auf-eigenes-Risiko-Welchen-FritzBoxen-Sie-den-Stecker-ziehen-sollten_184648851.html
https://volkerschroer.de/DSGVO/2022.12.31.InfoBrief.Datenschutz.Jahresarchiv.2022.pdf#page=6
https://volkerschroer.de/DSGVO/2021.12.31.InfoBrief.Datenschutz.Jahresarchiv.2021.pdf#page=16
https://www.tagesschau.de/faktenfinder/peertube-101.html
https://joinpeertube.org/instances
https://www.baden-wuerttemberg.datenschutz.de/videos-einbinden/
https://dejure.org/gesetze/DSGVO/13.html
https://dejure.org/gesetze/DSGVO/4.html
https://dejure.org/gesetze/UWG/7.html
https://www.heise.de/news/Jetzt-patchen-Tausende-Citrix-Server-sind-noch-verwundbar-7445281.html
https://www.heise.de/news/Jetzt-patchen-Netgear-veroeffentlicht-kritisches-Update-fuer-mehrere-Router-7444672.html
https://www.giga.de/news/samsung-smartphones-dieses-software-update-solltet-ihr-schnell-installieren-xyz/
https://www.heise.de/news/Passwortmanager-LastPass-Hacker-haben-Zugriff-auf-Kennworttresore-von-Kunden-7441929.html
https://www.heise.de/news/NortonLifeLock-Hersteller-warnt-vor-potenziell-geknackten-Passwortmanagern-7459886.html
https://t3n.de/news/fbi-empfiehlt-werbeblocker-cyberkriminalitaet-1523116/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/Digitalbarometer-ProPK-BSI_2022.html
https://www.faz.net/aktuell/wirtschaft/eu-erleichtert-datentransfer-in-die-usa-18608666.html
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71 Quelle: Mozilla Foundation: ,Privacy not included — Cars"

72 Quelle: Mozilla Foundation ,Privacy not inlcuded — Cars/BMW*

73 Quelle: Verbraucherzentrale Bundesverband e.V.: ,Vernetztes Auto: Wer Daten will, muss Sicherheit bieten*

74 Quelle: LfDI-RP Pressegesprach ,Best of Datenschutz — Spannende Datenschutzfalle aus 2022 und 2023

75 Quelle: it-daily.net: .Die DSGVO und ihre positiven Konsequenzen fir die IT-Sicherheit*

76 Quelle: ,Tatigkeitsbericht Datenschutz 2022 der Sachsischen Datenschutz- und Transparenzbeauftragten 2022 (S.70ff)“
77 Quelle: DSGVO-Portal: ,dsgvo-bussgeld-gegen-humboldt-forum-2023-08-02“

78 Quelle: DSGVO-Portal: ,dsgvo-bussgeld-gegen-unternehmen-2023-06-21*

79 Quelle: DSGVO-Portal: ,dsgvo-bussgeld-gegen-versandhandler-2023-06-15“

80 Quelle: DSGVO-Portal: .dsgvo-bussgeld-gegen-berliner-bank-2023-05-31*

81 Quelle: GDATA: ,Feindliche Account-Ubernahme: Bésartige Werbung via Facebook*

82 Quelle: Dr. Datenschutz: ,Datenschutzbeschwerde per Deal vermeiden®

83 LfDI-NRW: ,Technische Anforderungen an technische und organisatorische MalRnahmen beim E-Mail-Versand”
84 DSK: ,Zur Méglichkeit der Nichtanwendung technischer und organisatorischer MalRnahmen ... auf ausdriicklichen Wunsch*®
85 Statista: ,Marktanteile der flihrenden Betriebssysteme in Deutschland von Januar 2009 bis September 2023
86 Statista: ,Meistgenutzte Office-Software von Biromitarbeitern in Unternehmen in Deutschland im Jahr 2020
87 Mozilla Foundation: ,Fragen Sie Microsoft: Trainiert ihr eure KI mit unseren personlichen Daten?*

88 Deutschland sicher im Netz: ,Schwachstelle bei Microsoft - 60.000 Regierungsmails gestohlen®

89 Quelle: news.de: ,SHA-3 Implementierungen: Update fiir IT-Sicherheitswarnung (Risiko: hoch)*

90 AQuelle: LfD-Niedersachsen: ,Einsatz von Microsoft 365: Praxis-Tipps fiir Vertrdge mit Microsoft”

91 Quelle: Der Standard: ,Belauschen Instagram, Facebook oder gar das ganze Smartphone Gesprache?”

92 Quelle: Dr. Datenschutz: ,Die Verarbeitung von éffentlich zuganglichen Daten*

93 Quelle: wirtschaftswissen.de: ,Datenschutz bei betrieblich genutzten Handys"

94 Quelle: Microsoft: ,Safeguard your PC in a quiet and reliable way"



https://pcmanager.microsoft.com/en-us
https://www.wirtschaftswissen.de/arbeitssicherheit-datenschutz/datenschutz/dsgvo/betrieblich-genutzte-smartphones-und-datenschutz/
https://www.dr-datenschutz.de/die-verarbeitung-von-oeffentlich-zugaenglichen-daten/
https://www.derstandard.at/story/3000000194395/belauschen-instagram-facebook-oder-gar-das-ganze-smartphone-gespraeche
https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/einsatz-von-microsoft-365-praxis-tipps-fur-vertrage-mit-microsoft-225722.html
https://www.news.de/technik/856553565/sha-3-implementierungen-gefaehrdet-it-sicherheitswarnung-vom-bsi-und-bug-report-update-zur-sicherheitsluecke-cve-2022-37454-vom-30-11-2023/1/
https://www.sicher-im-netz.de/schwachstelle-bei-microsoft-60000-regierungsmails-gestohlen
https://foundation.mozilla.org/de/campaigns/microsoft-ai/
https://de.statista.com/statistik/daten/studie/77226/umfrage/internetnutzer-verbreitung-von-office-software-in-deutschland/
https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-von-betriebssystemen-in-deutschland-seit-2009/
https://www.datenschutzkonferenz-online.de/media/dskb/20211124_TOP_7_Beschluss_Verzicht_auf_TOMs.pdf
https://www.ldi.nrw.de/technische-anforderungen-technische-und-organisatorische-massnahmen-beim-e-mail-versand
https://www.dr-datenschutz.de/datenschutzbeschwerde-per-deal-vermeiden/
https://www.gdata.de/blog/2023/10/37812-meta-account-gekapert-boesartige-werbung
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-berliner-bank-2023-05-31-DE-2912.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-versandh%C3%A4ndler-2023-06-15-DE-2973.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-unternehmen-2023-06-21-DE-2984.php
https://www.dsgvo-portal.de/bussgelder/dsgvo-bussgeld-gegen-humboldt-forum-2023-08-02-DE-3111.php
https://www.datenschutz.sachsen.de/download/taetigkeitsberichte/Taetigkeitsbericht_Datenschutz_2022.pdf#page=70
https://www.it-daily.net/it-sicherheit/datenschutz-grc/die-dsgvo-und-ihre-positiven-konsequenzen-fuer-die-it-sicherheit
https://www.datenschutz.rlp.de/de/aktuelles/detail/news/News/detail/pressegespraech-best-of-datenschutz-spannende-datenschutzfaelle-aus-2022-und-2023/
https://www.vzbv.de/pressemitteilungen/vernetztes-auto-wer-daten-will-muss-sicherheit-bieten
https://foundation.mozilla.org/en/privacynotincluded/bmw/
https://foundation.mozilla.org/en/privacynotincluded/categories/cars/
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