August 2025 | Zum Datenschutz aufgefallen
Liebe(r) Leser(in)*,

Datenschutz — einfach praktisch hilfreich!

Erfolg Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank(er), Information ZUm et
(Weblink)

AEER,  der Aufwand gering und mit (der) Sicherheit mehr Zeit gewonnen. Daten-  patenschutz - Service
schutz schafft Vertrauen und ist eine Grundlage fur nachhaltigen Erfolg. oder Fragen per Mail an:

Mail2@volkerschroer.de

Mein Ziel ist es, den Datenschutz einfach, praktisch und hilfreich zu
vermitteln und zu gestalten. Von Datenschutzberater, Datenschutzbe- i "comie " veeammen

. g e tellt und beruh f offent-
ratung, Datenschutzmanagement bis zertifizierter, externer Datenschutz- o zugangichen Quslien, fir
die ich keine Gewahr auf

beauftragter fir Selbststandige, Gewerbetreibende und KMU. Richtigkeit und Vollstandigkeit

ibernehmen  kann.

N *) Aus Griinden der b
Sprechen wir! Lesbarkeit | Venwendung der
mannlichen Form, die alle
Vielen Dank ful" lhr lnteresse Geschlechter mit einbezieht.

PS: Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.

|nha|t fl'j Einfach interessantes Thema nach Wahl anklicken
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2. Zum Datenschutz............cccceiiiiicmniiicnnnccee e 1]3. Zur Datensicherheit..........cccceeveeeieeecereeeereeeereeeeens 3
a) Mein Datenschutzstatus schnell ermittelt........ 1|a) Verschnaufpause Windows 10.............cccoc..... 3
% b) Nicht jeder darf ,Datenschutzbeauftragter®.....2 | 4. Zu angrenzenden Themen...........ccccceeevrerrvernnen.e. 3
(1) Wenn, wann?...............ccccoeeeeeeeeeieeeeeeaaaaanannn, 2|a) Dringliche Sicherheitswarnung von Samsung
(2) Wenn, Wen?...........cccceeeeioeieeieeieeeeee 2|4 Wegen AR oommssrmcccossssscommmpmniecoosss ¢
(3) Wenn, wen nicht!................cccoveeveeeenscinnnn. 2 o)) NHE2 e Imemieifens — VEr EeElthsco0 ¢

1. Standard — Datenschutz — Modell Vers. 3.1a

Standard-Datenschutz-Modell = Standard-Datenschutz-Modell Datenschutz- Bundesdaten-
Ubersichtlich zusammengefasst Datenschutzkonferenz DSK Grundverordnung schutzgesetz
11 Seiten 78 Seiten auf dejure.org auf dejure.org

Das SDM [der Datenschutzkonferenz der Aufsichtsbehérden des Bundes und der L&nder (DSK)]
Uberfuhrt die rechtlichen Anforderungen der DS-GVO uber 7 Gewahrleistungsziele in die technischen / organisatorischen
MafRnahmen zur Unterstlitzung der Transformation abstrakter — rechtlicher Anforderungen in konkrete MaRnahmen. Ziel
ist, eine gemeinsame Sprache der Juristen und Informatiker fiir die Verantwortlichen und Datenschutzpraktiker zu finden.
| Aktuell: SDM Version 3.1a (05/2025) Anderung Logo, einzelne grafische Darstellungen, keine inhaltlichen Anderungen

| Letzter MaBnahmenkatalog 11/2021: Nr.51 ,Zugriff auf Daten, Systeme und Prozesse regeln.*

2. Zum Datenschutz
M a)Mein Datenschutzstatus schnell ermittelt

Das Bayrische Landesamt fur Datenschutzaufsicht hat fur Soloselbststandige und KMU (aus
Handel, aber auch fur viele andere Bereiche nutzbar) eine Checkliste zur Umsetzung
datenschutzrechtlicher Anforderungen erstellt und hier veréffentlicht’.

Die Checkliste ist (nicht nur) fir Handels- und Dienstleistungsunternehmen und Selbststéandige im
B2B und teilweise im B2C Geschaft mit Endverbrauchern interessant und geeignet. Mit wenig Text
und einer Ubersichtlichen Anzahl von Fragen (Checks) werden die wichtigen Datenschutzaspekte
strukturiert im Selbsttest gepruft. Dies auch zu Themen Cloud, Messenger, Tracking, Werbung oder
KI und das auf nur 13 Ubersichtlichen Seiten mit sehr kurzen, aber verstiandlichen Er-
l[uterungen & . Dazu gibt es in Anlage A ein Muster zum: ,Verzeichnis der Verarbeitungs-
tatigkeiten inkl. Compliance-Erweiterung” und in Anlage B eine Checkliste zu den: ,technischen und

1 Quelle: BayLDA: Startseite ,Datenschutz ftir KMU*
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organisatorische Mal3nahmen®.

Fazit: Sehr zu empfehlen! 7% 7% 7% 3¢ 7<.

b)Nicht jeder darf ,,Datenschutzbeauftragter”
(1) Wenn, wann?

Keine Bestellpflicht, wenn weniger als 20 Personen mit der Verarbeitung beschaftigt UND keine
geschaftsmalige Datentbermittlung oder zu Markt- und Meinungsforschung UND kein hohes
Risiko (§ 38 Abs.1 BDSG) besteht.

(2) Wenn, wen?

Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere
des Fachwissens benannt (Art.37 Abs.5 DS-GVO). Seine Aufgaben umfassen (nur) Unterrichtung
und Beratung, Uberwachung und Einhaltung, Beratung zu Folgenabschatzungen, Zusammenarbeit
und Ansprechpartner fiir die Aufsichtsbehérden und Anlaufstelle fir Betroffene. (Art. 39 Abs.1 DS-
GVO).

(3) Wenn, wen nicht!

Dazu gibt es in Art.38 DSGVO Abs.6 und 3 eindeutige Aussagen, die auch gerne mal bei der
Benennung von internen Datenschutzbeauftragten dbersehen werden.

»(6) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Verantwortliche
oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interes-
senkonflikt fiihren.*”

»(3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte bei
der Effiillung seiner Aufgaben keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhélt. ...*

Zur Benennung als Datenschutzbeauftragter sind trotz bester, moglicher Qualifikation auf jeden Fall
wegen Interessenkonflikten ausgeschlossen:

- Leitung der Unternehmung oder der Organisation

- Leitende Angestellte, sofern Sie Uber die Verarbeitung personenbezogener Daten
entscheiden

- Verantwortliche flr die IT-Sicherheit, da Konflikt zur gleichzeitigen Bewertung ausreichender
technischen und organisatorischen Ma3nahmen besteht.

Kann oder soll kein externer Datenschutzbeauftragter benannt werden und ist damit eine
Doppelrolle unvermeidbar, sind aktive MalRnahmen zu ergreifen:

@ Nachweisbare und wirksame MaRnahmen zur Vermeidung von Interessenkonflikten,
einschliellich ausreichender Qualifikation

7] Sorgfaltige Dokumentation der Uberlegungen und der Abwagung zu den MalRnahmen zur
Vermeidung der Interessenkonflikte.

7] RegelmaRige Uberpriifung, was i. d. R. 1x pro Jahr erfolgen sollte.

In Osterreich hat die Aufsicht bereits eine Geldstrafe dazu verhangt?. Die Behorde betonte, dass die
bloRe Behauptung, es bestehe kein Interessenkonflikt, nicht ausreicht. Vielmehr missen aktive,
nach aul3en sichtbare MaRnahmen ergriffen werden, um potenzielle Konflikte zu verhindern.

c)Automatische Webseitenpriifung der Aufsicht

,Die Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDI) hat erstmals eine au-
tomatisierte Webseitenpriifung durchgefiihrt und dabei Verstél3e bei der Einbindung von YouTube-Vi-
deos auf Webseiten des Bundes identifiziert.“ (Zitat®)

Bei 500.000 gepriften Webseiten, wurden 40 VerstoRRe festgestellt. Auch wenn es hier zunachst um
den Praxistest bei Webseiten von Behorden geht, ist eine Ausweitung auf weitere Bereiche nicht
auszuschlieBen. Zu einer datenschutzkonformen Einbindung von Videos gilt:

« Goldstandard ist naturlich Selbsthosting auf eigenen Servern ohne Drittanbieter

2 Quelle: 360.lexisnexis.at: ,GZ: 2024-0.641.771 vom 16. Oktober 2024 (Verfahrenszahl: DSB-D550.769)“
3 Quelle: BfDI: ,Erste automatisierte Webseitenpriifung der BfDI deckt zahlreiche unzulédssige YouTube-Einbettungen auf.”
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https://dejure.org/gesetze/DSGVO/39.html
https://dejure.org/gesetze/DSGVO/39.html
https://dejure.org/gesetze/DSGVO/37.html
https://dejure.org/gesetze/BDSG/38.html
https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2025/13-teilautomatisierte-Webseitenpr%C3%BCfung.html
https://360.lexisnexis.at/d/entscheidungen_ris/dsb_2024_0_641_771/u_verwaltung_DSB_2024_DSBT_20241016_202_476ff3c98c?searchid=20250928083728096&page=1&index=1&origin=rl&rlclick=snippet&originview=Full&useteaser=true#hits-1-R1o6IDIwMjQtMC42NDEuNzcxIHZvbSAxNi4gT2t0b2JlciAyMDI0IChWZXJmYWhyZW5zemFobDo=
https://dejure.org/gesetze/DSGVO/38.html
https://creativecommons.org/licenses/by-sa/4.0/deed.de
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« Die Zwei-Klick-Lésung, d.h Nutzer missen zur Einwilligung der Ubermittlung ihrer personen-
bezogenen Daten (z. B. IP-Adresse u. a.) aktiv auf ein erklarendes Vorschaubild klicken,
bevor mit einem weiteren Klick das Video auf einer Videoplattform gestartet werden kann.

Mehr Information zum Hochladen und Einbinden von eigenen und fremden Videos gibt es beim
LfDI — Baden-Wurttemberg*.

3. Zur Datensicherheit
a)Verschnaufpause Windows 710

Mit dem Wechsel auf Windows 11 haben noch nicht alle abgeschlossen. Die einen scheuen den
Aufwand, den anderen fehlt mdglicherweise die vorgegebene Hardware. Urspriinglich sollte
Mitte Oktober mit Sicherheitsupdates flir Windows 10 Schluss sein. Danach waren nur noch
kostenpflichtige Updates zu erhalten. Jetzt hat Microsoft den Supportzeitraum um ein Jahr
verlangert.

Fazit: Das Problem ist also nur aufgeschoben und nicht aufgehoben!®

4. Zu angrenzenden Themen
a)Dringliche Sicherheitswarnung von Samsung wegen WhatsApp

Dieser Artikel unter techbook.de® fallt fiir unter die Kategorie: ,Das kann doch nicht sein, oder?*

Auf der eigenen Website teilt Samsung mit, dass eine Schwachstelle von Cyberkriminelle
bereits aktiv im Zusammenhang mit WhatsApp genutzt wird. Dieses Problem liegt vornehmlich
beim beliebten Messenger vor, weshalb Samsung wegen WhatsApp eine entsprechende Warnung
veroffentlicht hat. Die Schwachstelle gilt fir alle Gerate mit Android 13 oder hdher als kritisch.

Samsung und WhatsApp haben bereits Updates bereitgestellt ... AB E R:
Anders als bei anderen Unternehmen wie Apple oder Google gibt es bei Samsung bestimmte Update-Rei-
henfolgen, je nach Modell, Region und sogar Mobilfunkanbieter. Eigentiimer eines Galaxy-Gerétes sollten
nach einem neuen Update Ausschau halten. Wie lange es konkret dauern wird, bis es auch bei ihnen be-
reitsteht, ist aber nicht bekannt.

b)Niitzliche Informationen — verstindlich!

Vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) gibt es hilfreiche Informationen
als Broschiren, die nicht nur fur Verbraucher interessant sind’. Unter Wegweiser im digitalen
Alltag, befindet sich eine Liste mit vielen Themen, unter anderem zu:

+ Checklisten fiir den Ernstfall (Was ist zu tun!):
Gehackter Account, Erpressung mit Nacktbildern, Phishing, Betrug beim Onlinebanking,
Cybermobbing unter Kindern und Jugendlichen und Infektion mit Schadprogrammen.

+ Wegweiser kompakt (Wie schiitzen bzw. vorbeugen!):
Tipps fur mehr E-Mail-Sicherheit, klnstliche Intelligenz sicher nutzen, 8 Tipps flir den
digitalen Familienalltag, Schritt fur Schritt zu Jugendschutzeinstellungen bei Apps, Spielen &
Co., 8 Tipps flur den sicheren Umgang mit Smart Speakern, Schritt fir Schritt: Zwei-Faktor-
Authentisierung fur Gamingaccounts und Konsolen, Schritt fir Schritt zum Gaste-WLAN,
Schritt flr Schritt zur Datensicherung, Schritt fir Schritt automatische Updates einrichten, 8
Tipps flr ein sicheres Heimnetzwerk.

Fir die meisten Leser natlrlich alles eine Selbstverstandlichkeit, aber es lohnt sich das eine oder
andere Thema nochmal kurz durchzulesen. Die Checklisten sind bestimmt gut zur Vermeidung von
Unruhe im Ernstfall. Auch eine gute Empfehlung fir nicht so versierte Dritte, wenn man selbst
knapp in der Zeit ist sich zu kimmern.

Bei Bedarf, einfach mal sprechen! ==

4 Link: LfDI-Baden-Wiirttemberg: ,Einbindung von Videos in eigene Webseiten*

5 Quelle: tagesschau. ,Microsoft, doch weiter kostenlose Update fiir Windows 10

6 Quelle: TECHBOOK: ,Kritische Probleme - Dringliche Sicherheitswarnung von Samsung wegen WhatsApp.“
7 Link: BSI: ,Wegweiser fiir den digitalen Alltag”
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Broschueren/broschueren_node.html
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