Januar 2026 | Zum Datenschutz aufgefallen
Liebe(r) Leser(in)*,

Datenschutz — einfach praktisch hilfreich!

Erfolg Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank(er), Information ZUm et
(Weblink)

AEER,  der Aufwand gering und mit (der) Sicherheit mehr Zeit gewonnen. Daten-  patenschutz - Service
schutz schafft Vertrauen und ist eine Grundlage fur nachhaltigen Erfolg. oder Fragen per Mail an:

Mein Ziel ist es, den Datenschutz einfach, praktisch und hilfreich zu Mail2@volkerschroer.de

vermitteln und zu gestalten. Von Datenschutzberater, Datenschutzbe- i "comie " veeammen

gestellt und beruhen auf 6ffent-

ratung, Datenschutzmanagement bis zertifizierter, externer Datenschutz-  iich, zugangiichen Quelien, fir

. . . . die ich keil Gewah f
beauftragter fiir Selbststéndige, Gewerbetreibende und KMU. Richtigkeit und Vollstandigket

ibernehmen  kann.

N *) Aus Griinden der b
Sprechen wir! Lesbarkeit | Venwendung der
mannlichen Form, die alle
Vielen Dank ful" lhr lnteresse Geschlechter mit einbezieht.

PS: Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.
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1. Standard — Datenschutz — Modell Vers. 3.1a

Standard-Datenschutz-Modell  Standard-Datenschutz-Modell Datenschutz- Bundesdaten-
libersichtlich zusammengefasst Datenschutzkonferenz DSK Grundverordnung schutzgesetz
11 Seiten 78 Seiten auf dejure.org auf dejure.org

Das SDM [der Datenschutzkonferenz der Aufsichtsbehérden des Bundes und der Lénder (DSK)]
Uberflhrt die rechtlichen Anforderungen der DS-GVO lber 7 Gewahrleistungsziele in die technischen / organisatorischen
MafRnahmen zur Unterstlitzung der Transformation abstrakter — rechtlicher Anforderungen in konkrete MalRnahmen. Ziel
ist, eine gemeinsame Sprache der Juristen und Informatiker fir die Verantwortlichen und Datenschutzpraktiker zu finden.
| Aktuell: SDM Version 3.1a (05/2025) Anderung Logo, einzelne grafische Darstellungen, keine inhaltlichen Anderungen

| Letzter MaBnahmenkatalog 11/2021: Nr.51 , Zugriff auf Daten, Systeme und Prozesse regeln.*

2. Datenschutz und Datensicherheit
a) Wofir steht DSB und ISB?

Da mich dazu immer wieder Fragestellungen erreichen, hier ein kurze Schilderung, welche
Gemeinsamkeiten haben der Datenschutzbeauftragte (DSB) und der Informationssicherheitsbeauf-
tragte (ISB) und was trennt sie auf der anderen Seite?

Im Standard-Datenschutz-Modell (SDM)' ist in der Einleitung festgehalten, dass DSB und ISB eine
gemeinsame Sprache finden missen, um rechtliche Anforderung des Datenschutzes zur
Verwendung von Daten und deren Aufbewahrung sicherzustellen. Aus Sicht des Datenschutzes
ergeben sich aus den 7 Gewahrleistungszielen mehrfache Uberschneidungen.

1 Quelle: Datenschutzkonferenz der Lander DSK: ,Standard Datenschutz Modell”
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LEEEEEN

(1) Datenschutz

(1.1)  Transparenz
@ In unterschiedlichem MaRe mussen Betroffene, Betreiber von Systemen und Kontrollinstanzen

erkennen konnen, welche Daten wann, fur welchen Zweck erhoben, verarbeitet werden, welche
Prozesse daflr genutzt werden, wohin die Daten zu welchem Zweck flieRen und wer die rechtliche
Verantwortung in den einzelnen Phasen besitzt. Transparenz von der Entstehung bis zur Léschung.

(1.2)  Nichtverkettung

! |Die Vermeidung einer Zusammenfiuhrung / Verkettung von Daten, die zu unterschiedlichen
Zwecken erhoben wurden, ist durch technische und organisatorische MaRnehmen sicherzustellen
(Pseudonymisierung, Anonymisierung, Berechtigungskonzepte). Eine rechtliche zu-lassige
Verkettung ist nur unter eng definierten Umstanden mdglich.

(1.3)  Datenminimierung

Das Minimierungsgebot erstreckt sich nicht nur auf die Menge der verarbeiteten Daten,
sondern auch auf den Umfang der Verarbeitungen, die Speicherfristen und die Zuganglichkeit
(je weniger und je kirzer, desto besser).

(1.4)  Intervenierbarkeit

Erfillung der den Betroffenen zustehenden Rechten auf Benachrichtigung, Auskunft,
Berichtigung, L&schung, Einschrankung, Ubertragbarkeit, Widerspruch und Eingriff in
automatisierte Bewertungs- und Entscheidungsprozesse, Profiling, sowie MalRnahmen zur
Identifizierung bzw. Authentisierung. Zwecks Erflllung der Betroffenenrechte und madglichen,
behdérdlichen Anordnungen muss der Verantwortliche jederzeit Eingriff in die Prozesse nehmen
kdénnen.

(2) Datenschutz und Datensicherheit
(2.1)  Vertraulichkeit

Kein Zugriff, Kenntnisnahme oder Nutzung der Daten durch unbefugte Dritte, ob externe,
Beschaftigte oder alle Arten von Dienstleistern. Dies gilt auch bei allen Arten von
Zwischenfallen.

(2.2)  Integritat
Sicherstellung der technischen Prozesse und Systeme in Bezug auf die kontinuierliche
Einhaltung der festgelegten Spezifikationen, sowie der Erhalt der Vollstandigkeit, Richtigkeit,
Unversehrtheit und Aktualitat der Daten. Angemessene und regelmaRige Uberwachung der
Einhaltung, um Abweichungen festzustellen und anzupassen, wo es erforderlich ist. Neben der

Fehlerfreiheit ist die Diskriminierungsfreiheit bei automatisierten Bewertungs- und
Entscheidungsprozessen IM VORFELD zu prifen, festzulegen und im Prozess sicherzustellen.

(2.3)  Verfiigbarkeit
u Unverzuglicher Zugriff auf und Auffindbarkeit der (personenbezogenen) Daten und der
Verarbeitung im ordnungsgemaf vorgesehenen Prozess, einschliellich einer angemessenen,

gut verstandlichen Darstellung fir die Person (Datenmanagement — Systeme, Datenbanken,
Suchfunktionen). Ein Schutz und zlgiger Zugriff auch bei physischen oder technischen
Zwischenfallen und bei hoher Systemlast. Bei Ausnahme eines Storfalles sind und werden
MaRnahmen zur Behebung getroffen.

(3) Datenschutzbeauftragte?:
(3.1)  Aufgaben

Ein Datenschutzbeauftragter Giberwacht und unterstiitzt die Einhaltung der Datenschutzgesetze im
Unternehmen. Seine Tatigkeit umfasst unter anderem:

2  Quelle: Management-Info zum Standard-Datenschutz-Modell
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« Beratung der Geschéftsflihrung und Mitarbeitenden zu Datenschutzfragen.

« Uberwachung der Einhaltung der DSGVO und anderer Datenschutzvorschriften.
" Prifung und Dokumentation von Datenverarbeitungsprozessen.

& Durchfiihrung oder Koordination von Schulungen zum Datenschutz.

« Ansprechpartner fiir Betroffene und Aufsichtsbehdrden.

+ Meldung und Bewertung von Datenschutzvorfallen.

Der Fokus liegt auf dem Schutz personenbezogener Daten und der Wahrung der Rechte der
Betroffenen. Aufsichtsbehdrde: BfDI — Bundesbeauftragte/r fur den Datenschutz und die
Informationsfreiheit und deren Vertretern in den Landern.

(3.2)  Erforderlichkeit

Ein Datenschutzbeauftragter lohnt sich spatestens, wenn die gesetzlichen Schwellen erreicht oder
sensible Daten verarbeitet werden. Oft lohnt er sich aber schon friher, weil er Risiken minimiert,
Prozesse sauber aufsetzt und Vertrauen schafft. &

(4) Informationssicherheitsbeauftragte®:
(4.1)  Aufgaben

Ein Informationssicherheitsbeauftragter ist flr die Sicherheit aller Informationen im Unternehmen
verantwortlich — unabhangig davon, ob personenbezogen oder nicht. Seine Aufgaben beinhalten:

« Aufbau, Pflege und Weiterentwicklung eines Informationssicherheitsmanagementsystems
(ISMS).

« Analyse von Risiken flr IT-Systeme und Geschéaftsprozesse.

« Definition und Uberwachung von SicherheitsmaRnahmen (technisch und organisatorisch).

" Sensibilisierung und Schulung der Mitarbeitenden zur Informationssicherheit.

« Koordination bei Sicherheitsvorfallen und Unterstiitzung im Incident Management.

« Beratung der Unternehmensleitung zu Sicherheitsstrategien.

Der Fokus liegt auf Vertraulichkeit, Integritat und Verfigbarkeit aller Unternehmensinformationen.
Aufsichtsbehorde: BSI — Bundesamt fiir Sicherheit in der Informationstechnik.

(4.2)  Erforderlichkeit

Ein Informationssicherheitsbeauftragter lohnt sich spatestens, wenn ein ISMS (Informations-
Sicherheits-Management-System eingefihrt, NIS-2-Pflichten zu erfillen sind oder ein erhdhtes
Cyberrisiko besteht. In der Praxis setzen viele Unternehmen bereits frGher auf einen ISB, um
Haftungsrisiken zu reduzieren, Prozesse zu professionalisieren und Angriffe zu verhindern.

3. Am Rande notiert
a) Die kleinen Helfer im digitalen Alltag

@ Das Bundesamt flr die Sicherheit in der Informationstechnik hat unter ,Wegweiser im digitalen

Alltag** nitzliche und kurzweilige Informationsbroschiiren veréffentlicht. Themen sind unter
anderen Checkliste fur den Ernstfall: Gehackter Account, Wegweiser kompakt: Tipps fur mehr E-
Mail-Sicherheit, Checkliste fir den Ernstfall: Phishing, Checkliste flir den Ernstfall: Betrug beim
Onlinebanking und weitere Themen.

Fazit: Lesenswert

Bei Bedarf, einfach mal sprechen! 7=

3 Quelle: Management-Info BSI / IT Grundschutz Basiswissen
4  Quelle: BSI ,Wegweiser im digitalen Alltag”
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