2026 | Zum Datenschutz aufgefallen

Liebe(r) Leser(in)*,

Datenschutz — einfach praktisch hilfreich!
Erfolg Wenn die Grundlagen einmal gelegt, sind die Ablaufe meist schlank(er),
ABER  ger Aufwand gering und mit (der) Sicherheit mehr Zeit gewonnen. Daten-
schutz schafft Vertrauen und ist eine Grundlage flr nachhaltigen Erfolg.

Mein Ziel ist es, den Datenschutz einfach, praktisch und hilfreich zu
vermitteln und zu gestalten. Von Datenschutzberater, Datenschutz-
beratung, Datenschutzmanagement bis zertifizierter, externer Daten-
schutzbeauftragter fur Selbststandige, Gewerbetreibende und KMU.

Sprechen wir!
Vielen Dank fur lhr Interesse

Information zum (Weblink)
Datenschutz - Service
oder Fragen per Mail an:

Mail2@volkerschroer.de

Die Informationen wurden von
mir  sorgféltig  zusammen-
gestellt und beruhen auf 6ffent-
lich, zugénglichen Quellen, fiir
die ich keine Gewahr auf
Richtigkeit und Vollstandigkeit
ibernehmen  kann.

*) Aus Griinden der besseren
Lesbarkeit Verwendung der
mannlichen Form, die alle
Geschlechter mit einbezieht.

PS: Nutzen Sie die Moglichkeit nur zu lesen, was fiir Sie von Interesse ist, oder kontaktieren Sie mich gerne.

HINWEISE:
Das Inhaltsverzeichnis finden Sie ab Seite 2:

Die Einzelthemen kénnen Sie mit einem Mausklick in der Inhaltsangabe direkt ansteuern

Mit der Suche <Strg + F> kdnnen Sie auch Ihr Thema direkt finden

Die Quellenangaben kénnen lber einen Mausklick auf die Fufnote <"*> direkt angesteuert

werden.

v Integrierte Monatsinformationen bis: September 2026

1. Standard — Datenschutz — Modell Vers. 3.1a

Standard-Datenschutz-Modell ~ Standard-Datenschutz-Modell Datenschutz- Bundesdaten-
libersichtlich zusammengefasst Datenschutzkonferenz DSK Grundverordnung schutzgesetz
11 Seiten 77 Seiten auf dejure.org auf dejure.org

Das SDM [der Datenschutzkonferenz der Aufsichtsbehérden des Bundes und der Lénder (DSK)]
Uberflhrt die rechtlichen Anforderungen der DS-GVO lber 7 Gewahrleistungsziele in die technischen / organisatorischen
MafRnahmen zur Unterstlitzung der Transformation abstrakter — rechtlicher Anforderungen in konkrete MalRnahmen. Ziel
ist, eine gemeinsame Sprache der Juristen und Informatiker fir die Verantwortlichen und Datenschutzpraktiker zu finden.
| Aktuell: SDM Version 3.1a (05/2025) | Letzter Baustein 11/2021: Nr. 51 ,Zugriff auf Daten, Systeme und Prozesse

regeln®

*) Mit dem SDM wird im Wesentlichen die Priifroutine fiir eine Datenschutzpriifung anschaulicher
und detaillierter erldutert. Die Zusammenfassung des SDM auf 11 Seiten ist auf die aktuelle Versi-
on angepasst. Anspruch mit der Ergdnzung ist eine versténdliche und anschauliche Standardan-
leitung zur Planung, Umsetzung und regelméBigen (Uber-) Priifung fiir die Verantwortlichen. In
Folge auch fiir die Datenschutzbeauftragten und Aufsichtsbehérden, moglichst sogar europaweit
(so der Ansatz).
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2. Datenschutz und Datensicherheit
a) Wofir steht DSB und ISB?

Da mich dazu immer wieder Fragestellungen erreichen, hier ein kurze Schilderung, welche
Gemeinsamkeiten haben der Datenschutzbeauftragte (DSB) und der Informationssicherheitsbeauf-
tragte (ISB) und was trennt sie auf der anderen Seite?

Im Standard-Datenschutz-Modell (SDM)" ist in der Einleitung festgehalten, dass DSB und ISB eine
gemeinsame Sprache finden missen, um rechtliche Anforderung des Datenschutzes zur
Verwendung von Daten und deren Aufbewahrung sicherzustellen. Aus Sicht des Datenschutzes
ergeben sich aus den 7 Gewahrleistungszielen mehrfache Uberschneidungen.

(1) Datenschutz

(1.1)  Transparenz
@ In unterschiedlichem MaRe mussen Betroffene, Betreiber von Systemen und Kontrollinstanzen

erkennen konnen, welche Daten wann, fur welchen Zweck erhoben, verarbeitet werden, welche
Prozesse dafir genutzt werden, wohin die Daten zu welchem Zweck flieRen und wer die rechtliche
Verantwortung in den einzelnen Phasen besitzt. Transparenz von der Entstehung bis zur Léschung.

(1.2)  Nichtverkettung

 |Die Vermeidung einer Zusammenfihrung / Verkettung von Daten, die zu unterschiedlichen
Zwecken erhoben wurden, ist durch technische und organisatorische MaRnehmen sicherzustellen
(Pseudonymisierung, Anonymisierung, Berechtigungskonzepte). Eine rechtliche zu-lassige
Verkettung ist nur unter eng definierten Umstanden mdaglich.

(1.3)  Datenminimierung

Das Minimierungsgebot erstreckt sich nicht nur auf die Menge der verarbeiteten Daten,
sondern auch auf den Umfang der Verarbeitungen, die Speicherfristen und die Zuganglichkeit
(je weniger und je kurzer, desto besser).

(1.4)  Intervenierbarkeit

Erfillung der den Betroffenen zustehenden Rechten auf Benachrichtigung, Auskunft,
Berichtigung, Ldschung, Einschrankung, Ubertragbarkeit, Widerspruch und Eingriff in
automatisierte Bewertungs- und Entscheidungsprozesse, Profiling, sowie Malnahmen zur
Identifizierung bzw. Authentisierung. Zwecks Erfullung der Betroffenenrechte und méglichen,
behoérdlichen Anordnungen muss der Verantwortliche jederzeit Eingriff in die Prozesse nehmen
kdénnen.

(2) Datenschutz und Datensicherheit
(2.1)  Vertraulichkeit

Kein Zugriff, Kenntnisnahme oder Nutzung der Daten durch unbefugte Dritte, ob externe,
Beschaftigte oder alle Arten von Dienstleistern. Dies gilt auch bei allen Arten von
Zwischenfallen.

(2.2)  Integritat
Sicherstellung der technischen Prozesse und Systeme in Bezug auf die kontinuierliche
Einhaltung der festgelegten Spezifikationen, sowie der Erhalt der Vollstandigkeit, Richtigkeit,
Unversehrtheit und Aktualitat der Daten. Angemessene und regelmaRige Uberwachung der
Einhaltung, um Abweichungen festzustellen und anzupassen, wo es erforderlich ist. Neben der

Fehlerfreiheit ist die Diskriminierungsfreiheit bei automatisierten Bewertungs- und Ent-
scheidungsprozessen IM VORFELD zu prifen, festzulegen und im Prozess sicherzustellen.

e

\

1 Quelle: Datenschutzkonferenz der Lander DSK: ,Standard Datenschutz Modell”
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(2.3) Verfiigbarkeit

“ Unverziglicher Zugriff auf und Auffindbarkeit der (personenbezogenen) Daten und der

Verarbeitung im ordnungsgemal vorgesehenen Prozess, einschliel3lich einer angemessenen,

gut verstandlichen Darstellung fir die Person (Datenmanagement — Systeme, Datenbanken,

Suchfunktionen). Ein Schutz und zlgiger Zugriff auch bei physischen oder technischen

Zwischenfallen und bei hoher Systemlast. Bei Ausnahme eines Storfalles sind und werden
MaRnahmen zur Behebung getroffen.

(3) Datenschutzbeauftragte?®:
(3.1)  Aufgaben

Ein Datenschutzbeauftragter Uberwacht und unterstutzt die Einhaltung der Datenschutzgesetze im
Unternehmen. Seine Tatigkeit umfasst unter anderem:

« Beratung der Geschéftsfiihrung und Mitarbeitenden zu Datenschutzfragen.

« Uberwachung der Einhaltung der DSGVO und anderer Datenschutzvorschriften.
" Prifung und Dokumentation von Datenverarbeitungsprozessen.

« Durchfiihrung oder Koordination von Schulungen zum Datenschutz.

« Ansprechpartner fiir Betroffene und Aufsichtsbehdrden.

+ Meldung und Bewertung von Datenschutzvorfallen.

Der Fokus liegt auf dem Schutz personenbezogener Daten und der Wahrung der Rechte der
Betroffenen. Aufsichtsbehérde: BfDI — Bundesbeauftragte/r fir den Datenschutz und die
Informationsfreiheit und deren Vertretern in den Landern.

(3.2)  Erforderlichkeit

Ein Datenschutzbeauftragter lohnt sich spatestens, wenn die gesetzlichen Schwellen erreicht oder
sensible Daten verarbeitet werden. Oft lohnt er sich aber schon friher, weil er Risiken minimiert,
Prozesse sauber aufsetzt und Vertrauen schafft. &

(4) Informationssicherheitsbeauftragte®:
(4.1)  Aufgaben

Ein Informationssicherheitsbeauftragter ist fur die Sicherheit aller Informationen im Unternehmen
verantwortlich — unabhangig davon, ob personenbezogen oder nicht. Seine Aufgaben beinhalten:

« Aufbau, Pflege und Weiterentwicklung eines Informationssicherheitsmanagementsystems
(ISMS).

« Analyse von Risiken flr IT-Systeme und Geschéaftsprozesse.

« Definition und Uberwachung von SicherheitsmaRnahmen (technisch und organisatorisch).

" Sensibilisierung und Schulung der Mitarbeitenden zur Informationssicherheit.

« Koordination bei Sicherheitsvorfallen und Unterstiitzung im Incident Management.

« Beratung der Unternehmensleitung zu Sicherheitsstrategien.

Der Fokus liegt auf Vertraulichkeit, Integritat und Verfugbarkeit aller Unternehmensinformationen.
Aufsichtsbehodrde: BSI — Bundesamt fur Sicherheit in der Informationstechnik.

(4.2)  Erforderlichkeit

Ein Informationssicherheitsbeauftragter lohnt sich spatestens, wenn ein ISMS (Informations-
Sicherheits-Management-System eingefuhrt, NIS-2-Pflichten zu erflllen sind oder ein erhdhtes
Cyberrisiko besteht. In der Praxis setzen viele Unternehmen bereits friiher auf einen ISB, um
Haftungsrisiken zu reduzieren, Prozesse zu professionalisieren und Angriffe zu verhindern.

(5) Fazit:
v Datenschutzbeauftragter (DSB): Uberwacht die Einhaltung von Datenschutzgesetzen, beréat
Mitarbeiter und Geschéaftsfihrung beim Umgang mit Kund- oder Mitarbeiterdaten und

2  Quelle: Management-Info zum Standard-Datenschutz-Modell
3 Quelle: Management-Info BSI /IT Grundschutz Basiswissen
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dokumentiert Verarbeitungsprozesse.

v Informationssicherheitsbeauftragter (ISB): Schiitzt das Unternehmen vor Ausfallen,
Spionage oder Datenklau durch die Sicherung der Vertraulichkeit, Verfugbarkeit und
Integritat aller Daten und Systeme.

v Beide Rollen erganzen sich ideal, sollten aber wegen mdglicher Interessenkonflikte (z. B.
bei Uberwachungsmafinahmen am Arbeitsplatz) in der Organisation mdglichst nicht von
derselben Person in Personalunion ausgetlibt werden.

b) ,Transparenz”im Datenschutz
(1) Ziel:
In unterschiedlichem MaRe mussen Betroffene, Betreiber von Systemen und Kontrollinstanzen
erkennen konnen, welche Daten wann, fiir welchen Zweck erhoben, verarbeitet werden, welche
Prozesse dafir genutzt werden, wohin die Daten zu welchem Zweck flieRen und wer die rechtliche
Verantwortung in den einzelnen Phasen besitzt. Transparenz von der Entstehung bis zur Léschung.
(2) Rechtliche Anforderung:
(2.1) Einwilligungsmanagement

Der Begriff wird in Art.4 Nr. 11 DSGVO wie folgt erlautert:

"Einwilligung" der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissversténdlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeuti-
gen bestétigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezogenen Daten einverstanden ist.

In Art.7 DSGVO werden die Bedingungen fir die Einwilligung definiert und in Art.8 DSGVO flr
Jugendliche und Kinder bis 16 Jahre. Die Schwerpunkte sind Nachweisbarkeit, einfache, klare und
verstandliche Sprache, erkennbar, leichter Zugang und abgegrenzt von anderen Themenbereichen
(z. B. in Abos, Vertragen u. a.), sowie jederzeitige Moglichkeit des einfachen Widerrufs.

(2.2) Transparenz fiir den Betroffenen

In Art.5 DSGVO uber die Grundsatze fir die Verarbeitung personenbezogener Daten ist in
bezeichnenderweise festgehalten:
Personenbezogene Daten miissen auf rechtméaBige Weise, nach Treu und Glauben und in einer fiir die
betroffene Person nachvollziehbaren Weise verarbeitet werden ("Rechtméaligkeit, Verarbeitung nach Treu

und Glauben, Transparenz”) ... Der Verantwortliche ist fiir die Einhaltung ... verantwortlich und muss des-
sen Einhaltung nachweisen kénnen.

In den Art. 12 — 15 DSGVO werden die erforderlichen Handlungen fir die Verantwortlichen
konkretisiert. Die Schwerpunkte sind transparente Informationspflichten zu Kommunikation,
Rechten und einzuhaltende Fristen.

(2.3)  Rechenschaft- und Nachweispflicht

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche dies nachweisen kénnen
(freiwillig, getrennt, verstandlich u. a. (Nachweispflicht Art.7 DSGVO). Der Rahmen dieser
Nachweispflicht wird in Art.30 DSGVO zu einem Verzeichnis der Verarbeitungstatigkeiten
vorgegeben. Neben den zuvor genannten Punkten, ist die Meldung von Schutzverletzungen und
deren Risikobeurteilung (Art.33-35 DSGVO), die den Umstanden angemessenen technischen und
organisatorischen Mallnahmen (Art.24 DSGVO) und die Zusammenarbeit mit Auftragsverarbeitern
(Art.28, 29 DSGVO) anzufiuhren.

(3) Praktische Anforderungen:

Uber alles wird eine Inventur gemacht, selbst Uber eingekaufte Hardware und Software, meist
aber nur aus den steuerlichen Grinden der Abschreibungsmdglichkeiten. Warum nicht auch mal
eine Inventur (meistens reicht 1x aus) zur Notwendigkeit, dem Zusammenspiel, der Festlegung
von Ablaufen (auch von selten vorkommenden Ablaufen, wie z. B. Schutzverletzung) und der
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Effizienz  dieser Anschaffungen. Bei dieser Erstellung eines Verzeichnisses der
Verarbeitungstatigkeiten sind z. B. folgende Fragen unter anderen aufgetaucht:

@ Woflr haben wir verschiedene Anwendungen fir den gleichen Vorgang im Einsatz?
@ Wieso haben wir 2 Cloud - Anbieter im Einsatz, obwohl einer zusammen ginstiger ware?

@ Hat jemand mal den IT-Support (Anbieter) gefragt, ob (mindestens) die Standards zur IT -
Sicherheit des Bundesamtes flir Sicherheit in der Informationstechnik eingehalten sind?

o

Gibt es einen Notfallplan? Was muss wer bei einem Schaden oder IT-Ausfall zwingend tun
und wer muss dringend darUber informiert werden?

@ Und es ergeben sich meist weitere Fragen, die mir Gber den Weg gelaufen sind.

Die Erstellung eines Verzeichnisses der Verarbeitungstatigkeiten ist ein guter Anlass dafir, zumal
es keinen Formvorschriften unterliegt. Eine Schritt fir Schritt Anleitung findet sich hier: ,Ein
einfacher Weg in 6 Schritten®. Wie beschrieben sollten man sich fir die einzelnen Schritte auch Zeit
lassen. Ein Zusammenfihrung zu einem Verzeichnis der Verarbeitungstatigkeit ist erst am Ende
notwendig. Danach ist es nur bei Veranderungen anzupassen.

(4) Fazit:

Transparenz ist das Fundament fur Vertrauen und RechtmaRigkeit. Fazit flr die Praxis ist echte
Transparenz gelingt heute vor allem durch nutzerfreundliche Ansatze wie mehrstufige Daten-
schutzerklarungen (Layered Privacy Notices) oder den Einsatz von klaren Icons. Sie verwandelt
Datenschutz von einer lastigen Pflichtaufgabe in ein sichtbares Qualitatsmerkmal fur ein digitales
Unternehmen.

c) . Nichtverkettung®im Datenschutz
(1) Ziel:

Die Vermeidung einer Zusammenfuhrung (Verkettung) von Daten, die zu unterschiedlichen bzw.
zu anderen Zwecken erhoben wurden (fehlender Rechtsgrund). Eine rechtliche, zulassige
Verkettung ist nur unter eng definierten Umstanden maoglich. Dies ist durch technische und
organisatorische MalRnahmen (z. B. Pseudonymisierung, Anonymisierung, Berechtigungskonzepte)
sicherzustellen.

(2) Rechtliche Anforderung

Die rechtliche Anforderung ergibt sich aus Art.5 Abs.1b der DS-GVO uber die Grundsatze fiir die
Verarbeitung personenbezogener Daten:

(1) Personenbezogene Daten miissen:
(1) b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und dlirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

und zu den eng definierten Umstanden:

(1) b) eine Weiterverarbeitung fiir im éffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder flir statistische Zwecke gilt geméaR Artikel 89 Absatz 1 nicht als
unvereinbar mit den urspriinglichen Zwecken ("Zweckbindung");

In Art.89 Abs.1 DS-GVO geht es um Garantie fir die Verarbeitung der in Art.5 Abs. 1b genannten
Ausnahmen. Auszug:

Mit diesen Garantien wird sichergestellt, dass technische und organisatorische Mal3nahmen bestehen, mit
denen insbesondere die Achtung des Grundsatzes der Datenminimierung gewéhrleistet wird.

(3) Praktische Anforderungen

@Anwendungen, Systeme und Berechtigungen sollten so gestaltet sein, dass nur auf
personenbezogene Daten zugegriffen werden kann, fiir die eine Rechtsgrundlage besteht.

(3.1)  Zweckbindung

Daten, die flr einen bestimmten Zweck erhoben werden, dirfen nicht einfach mit Daten fiir
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einen anderen Zweck kombiniert oder fiir einen ganz anderen Zweck genutzt werden.

(3.2)  Datentrennung

Technisch und organisatorisch muss sichergestellt werden, dass Datenbestdnde aus
unterschiedlichen Verarbeitungsprozessen getrennt bleiben.

(3.3)  Profiling

Durch die Nichtverkettung ist zu verhindern, dass verschiedene Informationen aus
unterschiedlichen Lebensbereichen zusammengefiihrt werden, was die Privatsphare der
betroffenen Personen stark beeintrachtigen koénnte (Profiling ist mit weiteren
Anforderungen verknUpft).

(3.4)  Beispiele fiir mégliche Verstéle

P Erhalt von Kontaktdaten (Visitenkarte) sind keine, gleichzeitige Einwilligung in Werbung

P Und auch keine Einwilligung in der Verarbeitung / Speicherung bei oder durch
Auftragsverarbeiter

P Personendaten aus erledigten und abgerechneten Vertragen sind zwar fir die Finanzver-
waltung nach GoBD entsprechend aufzubewahren (Rechtsgrund: Gesetz), durfen aber nicht
mehr fur Werbung, Kontakt, Information u. & verwendet werden, da daftr der Zweck ent-
fallen ist.

(4) Fazit:

Zusammengefasst zielt die Nichtverkettung darauf ab, die Zweckbestimmung der
Datenverarbeitung zu garantieren und die Erstellung von Personlichkeitsprofilen durch die
Zusammenflihrung isolierter Datenquellen zu verhindern. Fir die Praxis fordert die Nichtverkettung
von Unternehmen ein konsequentes ,Silo-Denken® bei der Datenverarbeitung. Auch wenn die
technische Zusammenfiihrung von Marketing-, HR- und Kundendaten oft verlockend erscheint, ist
sie ohne ausdrickliche Einwilligung oder separate Rechtsgrundlage datenschutzrechtlich
unzuladssig. Sie zwingt dazu, Daten von vornherein isoliert und zweckgebunden zu verarbeiten.

d) ,Datenminimierung*im Datenschutz’
(1) Ziel:

Ziel ist die Verarbeitung und Speicherung von den Daten und nur diese Daten, die notwendiger-
weise fur den Zeitraum der Erfullung der getroffene Vereinbarung erforderlich sind. Das
Minimierungsgebot erstreckt sich nicht nur auf die Menge der verarbeiteten Daten, sondern auch
auf den Umfang der Verarbeitungen, die Speicherfristen und die Zuganglichkeit (je weniger und je
kirzer, desto besser).

(2) Rechtliche Anforderungen:
(2.1)  Art.5Abs.1b und e DS-GVO — Grundsétze fiir die Verarbeitung personenbezogener Daten

(1) Personenbeszogene Daten miissen

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im éffentli-
chen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gilt gemal3 Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
("Zweckbindung");

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermég-
licht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten dlir-
fen ldnger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung ge-
eigneter technischer und organisatorischer MaBnahmen, die von dieser Verordnung zum Schutz der
Rechte und Freiheiten der betroffenen Person gefordert werden, ausschliel8lich fiir im 6ffentlichen Interes-
se liegende Archivzwecke oder flir wissenschaftliche und historische Forschungszwecke oder fiir statisti-
sche Zwecke geméal Artikel 89 Absatz 1 verarbeitet werden ("Speicherbegrenzung”)

4  Quelle: https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/SDM.html
Dokument von https.//volkerschroer.de @ ® @



https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Technik/SDM.html
https://creativecommons.org/licenses/by-sa/4.0/deed.de

ERFOLG

2026 | Zum Datenschutz aufgefallen S.10/24 e
(2.2) Art.25 Abs.2 DSGVO - Datenschutz durch Technikgestaltung und durch datenschutzfreundliche

Voreinstellungen

(2) Der Verantwortliche trifft geeignete technische und organisatorische MalBnahmen, die sicherstellen,
dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung flir den jeweiligen bestimm-
ten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung qilt fiir die Menge der er-
hobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugéng-
lichkeit. Solche MalBnahmen miissen insbesondere sicherstellen, dass personenbezogene Daten durch
Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zu-
génglich gemacht werden.

(3) Praktische Anforderung:
(3.1)  Menge der Datenerhebung
Bei Datenerhebung sollte feststehen, welche Daten sind flr diese Vereinbarung wirklich
notwendig und welche Daten dienen lediglich dem Komfort und werden auf freiwilliger
Basis gegeben (datenschutzfreundliche Voreinstellung). Bei einem Newsletter ist lediglich
die Mailadresse und ggf. freiwillig z. B. der Name flir eine personliche Ansprache

notwendig. Bei vertraglichen Vereinbarungen sind alleine zur Authentifizierung mehr
personliche Daten erforderlich.

(3.2) Verarbeitung und Speicherung

Zunachst ist sicherzustellen, dass auf die gespeicherten Daten der Zugriff fur eine
Verarbeitung nur zu dem erhobenen Zweck erfolgt und die Daten dem Betroffenen
zuganglich sind. Dazu gehort im Gbrigen auch der Schutz vor Zugriffe durch Dritte, auch
durch Auftragsverarbeiter (z. B. Buchhaltung, Steuern u. &.), sofern der Betroffene nicht
zugestimmt hat.

(3.3)  Speicher- oder Loschfrist

Mit Kindigung eines Newsletters durch den Betroffenen hat sich der Zweck der Erhebung
seiner Daten erledigt und diese sind zu l6schen (!). Wird ein Vertrag geklndigt, kdnnen
gesetzliche Regelungen gegen eine vollstdndige Ldéschung der Daten sprechen, wie
Steuergesetze (Aufbewahrungsfrist zwischen 6 und 10 Jahren). Die Aufbewahrung
beschrankt sich dann auf diesen Zweck, ein anderweitige Verarbeitung, z.B. fir
Marketingzwecke ist ohne Zustimmung des Betroffenen nicht erlaubt (eingeschrankte
Verwendung oder auch zweckgebundene Verwendung). Am Ende der Aufbewahrungsfrist
sind auch diese zu l6schen.

(3.4)  Ausgewdhite BuBgelder - Datenminimierung®
€ 35.000,00 Crowd Entertainment Ltd. Versand von Werbe-SMS ohne Kundeneinwilligung
€ 400.000,00 UNICAJABANCO Mangelhafter Schutz von Zugriffsberechtigungen

€ 17.628.000,00 Intesa Sanpaolo Unberechtigte = Weitergabe von Daten an
Tochtergesellschaften.

(4) Fazit

Es ist immer gut, einen Plan zu haben, was mache ich wann und warum. Es bleibt ein einmaliger
Aufwand, sich zum Datenschutz Gedanken zu machen. Das Verzeichnis der Verarbeitungs-
tatigkeiten in seiner formatfreien Anwendung ist da Hilfestellung und kein Ballast. Eine
Notwendigkeit der Anpassung ist nur bei Anderungen erforderlich, dazu muss man sich eh
Gedanken machen @& .

e) Intervenierbarkeit im Datenschutz
(1) Ziel
Ziel ist die Erfullung der den Betroffenen zustehenden Rechten auf Benachrichtigung, Auskunft,
Berichtigung, L&schung, Einschrankung, Ubertragbarkeit, Widerspruch und Eingriff in

5 Quelle: https://www.dsgvo-portal.de/dsqgvo-bussgeld-datenbank/
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automatisierte Bewertungs- und Entscheidungsprozesse, Profiling, sowie Maflnahmen zur
Identifizierung bzw. Authentisierung. Zwecks Erflllung der Betroffenenrechte und mdglichen,
behordlichen Anordnungen muss der Verantwortliche jederzeit Eingriff in die Prozesse nehmen
konnen.

(2) Rechtliche Anforderungen

(2.1) Art.12 DS-GVO ,Transparente Information, Kommunikation und Modalitéten fiir die Ausiibung
der Rechte der betroffenen Person® unter anderem:

¥ Der Verantwortliche trifft geeignete MalRnahmen, um betroffenen Personen prazise,
transparent, verstandlich, leicht zuganglich und in einfacher und klarer Sprache alle
Informationen und Mitteilungen zur Verarbeitung zu Ubermitteln.

¥ Der Verantwortliche erleichtert betroffenen Personen, ihre Rechte unentgeltlich auszutben.
Anfragen der Betroffenen sind unverziglich, spatestens nach 30 Tagen zu beantworten. Gut
begriindete Verzdgerungen (z.B. mangelnde Identitdtsbestimmung) sind ebenfalls in dieser
Frist mitzuteilen, mit deutlichem Hinweis auf die Mdoglichkeit der Beschwerde bei der
zustandigen Aufsichtsbehdrde.

(2.2) Art.5 DS-GVO ,Grundsétze fiir die Verarbeitung personenbezogener Daten*

Die Grundsatze der RechtmaRigkeit, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbe-
grenzung sowie Integritat und Vertraulichkeit sind das Fundament fur die Verarbeitung personenbe-
zogener Daten. Der Verantwortliche ist dazu verpflichtet, die Einhaltung dieser Prinzipien der
Verordnung lickenlos nachzuweisen.

(2.3)  Artikel zu den Rechten der Betroffenen, u.a.:

Art.16 DS-GVO Recht auf Berichtigung

Art.17 DS-GVO Recht auf Léschung / Vergessen werden

Art.18 DS-GVO Recht auf Einschrankung der Verarbeitungen

Art.20 DS-GVO Recht auf Datenubertragbarkeit (wieder-, ein-, lesbarer Form)

Art.22 DS-GVO Rechte bei automatisierten Entscheidungen, einschlielich Profiling

(2.4) Weitere Einwirkungsrechte

VVYVYY

[E Art.33 DS-GVO ~Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehérde® i. V. m. Art.34 DS-GVO ,Benachrichtigung der von einer Verletzung des
Schutzes personenbezogener Daten betroffenen Person‘.

[E Art.58 DS-GVO .Befugnisse der Aufsichtshehdérde”,

(2.5)  Und nicht zu vergessen:

Art.7 Abs.3 DS-GVO ,Bedingungen fur die Einwilligung® jederzeitiges Widerrufsrecht
Art.25 DS-GVO als Verpflichtung zu einer datenschutzfreundlichen Voreinstellung.

(3) Praktische Anforderungen
(3.1)  ,Single Point of Contact”

Zur Ausubung der Rechte durch die Betroffenen sollte es bei allen Kommunikationsformen (Web,
Telefon, Gesprach, Vertrag) einen einfach zu findenden zentralen ,Anlaufpunkt‘ geben, um ihre
Rechte einfach und wirksam durchsetzen zu kénnen.

(3.2)  Umfang von MaBhahmen

Wie in Art.25 Abs.1 DS-GVO ausgeflihrt hangt es von Art und Grélkenordnung ab, denn:

Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten nattirlicher Per-
sonen trifft der Verantwortliche sowohl zum Zeitpunkt der Festlequng der Mittel fiir die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und organisatorische Mal3nah-
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(3.3) Technische MalRnahmen u.a.

Zentrale Steuerung: Einrichtung von Schnittstellen (APIs) zur sofortigen Systemsperrung.
Modulare Ldschkonzepte: Daten missen feingranular I6schbar sein, ohne Systemabstlirze zu
verursachen.

Export-Funktionen: Automatisierte Bereitstellung aller Daten in maschinenlesbaren Formaten
(z. B. JSON).

Status-Flags: Kennzeichnung von Datenfeldern bei Widerspruch oder Richtigkeitsprozessen.
Sperrmechanismen: Temporare Ausblendung von Datensatzen bei laufenden Prifungen.

¢4 4 <4 4

@

4)  Organisatorische MalRnahmen u.a.

Einfache Kanale: Bereitstellung von Webformularen oder Self-Service-Portalen fur Betroffene.

Klare Prozesse: Festgelegte Zustandigkeiten fur die Bearbeitung von Léschanfragen.
Fristen-Monitoring: Automatische Erinnerungen zur Einhaltung der gesetzlichen 1-Monats-Frist.
Mitarbeiter-Schulung: Regelmalliges Training des Supports zum Erkennen von
Betroffenenanfragen.

Y v Vv %

# Dienstleister-Steuerung: Vertragliche Pflichten zur Datenléschung bei Subunternehmern
(Auftragsverarbeitung).

(4) Fazit:

Die immer gewtlinschte hohe Datenqualitat kann nur mit dem Nutzer und maoglichst Uber eine
einfache Korrekturfunktion erreicht werden. Eine Prozessautomatisierung durch Self - Service
Anwendungen reduziert den IT-Aufwand, die Kosten fir Support und erleichtert eine spatere
Migration durch standardisierte Export- und Ldschroutinen. Nebenbei werden die Haftungsrisiken
reduziert, das Risiko vor Sanktionen / BuRgeldern durch die Aufsichtsbehdrden minimiert und die
vorgegeben Fristen werden madglichst eingehalten.

Die Intervenierbarkeit starkt dabei vor allem das Vertrauen der Kunden.
) Vertraulichkeit (Datenschutz mit Sicherheit)

(1) Ziel:

Im Datenschutz bedeutet Vertraulichkeit, dass personenbezogene Daten ausschliellich von

berechtigten Personen eingesehen, verarbeitet oder weitergegeben werden. Sie garantiert,
dass Unbefugte keinen Zugriff auf sensible Informationen erhalten. Dieses Schutzziel ist ein
zentraler Grundsatz der Datenschutz — Grundverordnung (DS-GVO). Der Schutz vor unbefugter
Offenlegung oder Datenpannen ist entscheidend, um die Privatsphare der Betroffenen zu wahren.
Ein Verlust von Vertraulichkeit — beispielsweise bei sensiblen Gesundheitsdaten oder
Finanzinformationen — kann schwerwiegende Konsequenzen fir die betroffene Person haben und
fr das verantwortliche Unternehmen zu einem enormem Vertrauensverlust flhren.

(2) Rechtliche Anforderungen:
@ Art.5 Abs.1.f) DS-GVO, die Grundsatze fur die Verarbeitung ...
»in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten ge-

wébhrleistet, einschlie8lich Schutz vor unbefugter oder unrechtméBiger Verarbeitung und vor unbeabsich-
tigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung”

Die Auftragsverarbeiter werden tUber Art.28 und 29 DS-GVO in gleicher Weise eingebunden. Mit
Art.32 Abs1.b) in die Vorgaben zur Sicherheit der Verarbeitung integriert:

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen treffen der Verant-
wortliche und der Auftragsverarbeiter geeignete technische und organisatorische MalBnahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewéhrleisten ... b) die Fahigkeit, die Vertraulichkeit, Integri-
tét, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen.
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Die Malinahmen und Fristen bei Verletzung der Vertraulichkeit sind in Art.33,34 DS-GVO geregelt.
(3) Praktische Anforderungen:

(3.1)  Zugriffsbeschrdnkungen:

Implementierung eines sicheren Authentifizierungsverfahrens. Regelung und Kontrolle der
Nutzung zugelassener Ressourcen, Kommunikationskanale, Ablaufe und vertragliche Ver-
pflichtungen. Festlegung von Passwortrichtlinien, komplexe Berechtigungskonzepte und
Zwei-Faktor-Authentifizierung (2FA), sodass nur Zugriff auf die Daten bestehen, die fur die
Nutzung erforderlich sind.

(3.2)  Zugangskontrollen:

Physischer Schutz von Servern und Akten durch beispielsweise SchlieRanlagen oder
Sicherheitspersonal. Enge Eingrenzung des Berechtigungs- und Rollenkonzeptes auf nachprif-
bares, identifiziertes und zulassiges Personal, dass ortlich, fachlich zustandig, befahigt, zuver-
lassig, ist, keinen Interessenkonflikten unterliegt und in angemessen ausgestatteten Raumlich-
keiten arbeitet.

(3.3) Verschliisselung:

Daten (etwa in E-Mails oder Datenbanken) werden so codiert, dass Unbefugte sie nicht lesen
kénnen. Prozesse zur Verschlisselung von Datentransfer und -speicherung, einschlieRlich der
Sicherheit der Systeme und des entsprechenden Krypto—Konzeptes.

(4) Fazit:

Vertraulichkeit ist der Eckpfeiler des modernen Datenschutzes und der Datensicherheit. Ohne
wirksame Barrieren gegen unbefugte Zugriffe verliert jedes System seine Integritdt und das
Vertrauen der Nutzer. Nur wer weil}, dass seine sensiblen Daten geschitzt sind, nutzt digitale
Dienste angstfrei. Dabei gilt, der Aufwand muss in einem gesunden Verhaltnis zum Umfang der
Verarbeitung stehen (Art.32 DS-GVO).

In einer zunehmend vernetzten Welt mit Cloud-Diensten und kiinstlicher Intelligenz reicht es nicht
mehr aus, Daten nur oberflachlich zu schutzen. Vertraulichkeit muss bereits beim Design von
Systemen integriert sein (Privacy by Design), um den wachsenden Cyber-Bedrohungen dauerhaft
standzuhalten.

g) Integritét (Datenschutz mit Sicherheit)
\) (7) Ziel:
Integritdt in der IT garantiert, dass Daten und Systeme vollstandig, korrekt und unverandert
sind. Sie stellt sicher, dass Informationen weder versehentlich noch vorsatzlich (z. B. durch
Cyberangriffe, Systemfehler oder Bedienfehler) unbefugt modifiziert oder geléscht werden kénnen.
(2) Rechtliche Anforderung:

(2.1)  Sicherheit & Richtigkeit

Nach den Grundsatzen fir die Verarbeitung personenbezogener Daten in Art.5 DS-GVO ist nach
Abs.1f) eine angemessene Sicherheit, einschliel3lich Schutz vor unbefugter oder unrechtmaiiger
Verarbeitung und vor unbeabsichtigtem Verlust, Zerstérung und Schadigung durch geeignete
technische und organisatorische MaRnahmen zu gewahrleisten.

(2.2)  Sicherheitsanforderungen

Nach Art.32 Abs.1b) DS-GVO ist unter Bericksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeit-
ung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten natlrlicher Personen von den Verantwortlichen und den Auftragsverarbeitern
geeignete technische und organisatorische MaRnahmen zu treffen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewahrleisten mit der Fahigkeit, die Verfligbarkeit der personenbe-
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zogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen.

(2.3)  Profiling / Fehler /Diskriminierung

Zitat aus Erwagungsgrund (71) DS-GVO in Verbindung mit Art.22 DS-GVO: Die betroffene Person
sollte das Recht haben, keiner Entscheidung - was eine MalRnahme einschlieRen kann - zur
Bewertung von sie betreffenden personlichen Aspekten unterworfen zu werden, die ausschlief3lich
auf einer automatisierten Verarbeitung beruht und die rechtliche Wirkung fir die betroffene Person
entfaltet oder sie in &hnlicher Weise erheblich beeintrachtigt, wie die automatische Ablehnung eines
Online-Kreditantrags oder Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen.

oy \ (2.4)  Meldepfilichten

é
f g

M/ Nach Art.33 DS-GVO sind Verletzungen des Schutzes personenbezogener Daten der zustandigen
Aufsichtsbehdrde innerhalb von 72 Stunden nach Kenntnis von und durch die Verantwortlichen zu
melden. Nur wenn kein Risiko fir die betroffenen Personen besteht, kann auf die Meldung
verzichtet werden. Die Mindestanforderungen sind in Abs.3 beschrieben.

Nach Art.34 DS-GVO sind bei voraussichtlich hohem Risiko fur die Betroffenen diese unverzuglich
Uber die Schutzverletzung in einfacher und klarer Sprache mit den Mindestanforderungen aus
Art.33 DS-GVO zu informieren. Ausnahmen und die Art und Weise sind in Abs. 3 geregelt.

(3) Praktische Anforderungen:

(3.1)  Berechtiqungskonzept

Erstellung eines Berechtigungskonzeptes zur Eingrenzung von Lese- und Schreibrechten auf die
jeweils benétigten Daten (Need-To-Know Prinzip).

— (3.2)  Signaturen
/j Einsatz von digitalen Signaturen zur Sicherung der Urheberschaft und der Unverfalschtheit.

(3.3) Verschliisselung

Das Erkennen nachtraglicher Anderungen an Dateien durch Hashwerte & Priifsummen mittels
eines Krypto- bzw. Verschllsselungskonzeptes.

(3.4)  IT-System hérten

.Harten“ oder Absichern des IT-Systems gegen Angriffe nach dem Prinzip ,Alles ist verboten, was
nicht ausdricklich erlaubt ist. Bedeutet u. a. entfernen unnétiger Komponenten und Software,
Deaktivierung ungenutzter Netzwerkverbindungen und Schnittstellen (Ports schlieRen), Anderung
der Standardkonfiguration von Benutzernamen und Passwortern, Konsequentes Einspielen aller
Sicherheitsupdates fur Betriebssystem und Anwendungen.

(3.5)  Informationspflichten

@ Konzept zu den Informationspflichten bei Schutzverletzungen und weiteren Informationspflichten
durch Erhebung aus anderen Quellen (z. B. Auskunftei), oder der Einholung von Einwilligungen bei
Zweckanderung der urspriinglich erhobenen Daten
(4) Fazit:
Wer sich einmal Gedanken dazu gemacht hat und diese dokumentiert, hat in der Regel lange Zeit
.,Ruhe“. Die DS-GVO verlangt keinen perfekten, unbezahlbaren Schutz, sondern ein ange-
messenes Schutzniveau. Was angemessen ist, ist anhand der vier Faktoren abzuwagen:

> Der Stand der Technik: Man muss aktuelle Sicherheitsstandards nutzen (z. B. keine
veralteten Verschllisselungstechniken).

> Die Implementierungskosten: Der finanzielle Aufwand muss flr die Organisation leistbar und
verhaltnismalig sein.
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> Art, Umfang und Zweck der Verarbeitung: Ein kleines Handwerksunternehmen muss
weniger Aufwand betreiben als ein Krankenhaus, das hochsensible Gesundheitsdaten
speichert.

> Das Risiko fiir die betroffenen Personen: Wie schlimm wiére es fir die Betroffenen, wenn die
Daten gestohlen oder geldscht wiirden?

Die Systeme sind nach modernen Standards abzusichern und es gilt fir alle im Unternehmen klare
Regeln dafur aufzustellen. Wie viel Geld und Muhe zu investieren ist, hangt von der Qualitat bzw.
der Sensibilitat der Daten ab, die verarbeitet werden.

h) Verfiigbarkeit (Datenschutz mit Sicherheit)
(1) Ziel:

Mit dem Ziel der Verflgbarkeit im Datenschutz ist sicherzustellen, dass personenbezogene

Daten und die zugehdrigen IT-Systeme flr befugte Personen jederzeit vorhanden, abrufbar und
funktionsfahig sind. Dies bedeutet zu jeder Zeit den unverzuglicher Zugriff auf, die Auffindbarkeit
der (personenbezogenen) Daten und der Verarbeitung im ordnungsgemaf vorgesehenen Prozess,
einschlieBlich einer angemessenen, gut verstandlichen Darstellung fiur die Person (Daten-
management — Systeme, Datenbanken, Suchfunktionen). Dies bedeutet ein Schutz und zigiger
Zugriff auch bei physischen oder technischen Zwischenfallen und bei hoher Systemlast. Bei der
Ausnahme eines Storfalles sind und werden Malinahmen zur Behebung getroffen.

(2) Rechtliche Anforderungen:
(2.1) Begrenzung

Nach den Grundsatzen fir die Verarbeitung personenbezogener Daten in Art.5 Abs.1e) DS-GVO
durfen diese in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermdglicht, wie es fur die Zwecke der Verarbeitung erforderlich ist. Bei ent-
sprechenden Schutzmalnahmen gelten Ausnahmen ausschlie8lich fur im o6ffentlichen Interesse
liegende Archivzwecke oder fir wissenschaftliche und historische Forschungszwecke oder fir
statistische Zwecke ("Speicherbegrenzung").

(2.2)  Sicherheit

Nach den Vorgaben zur Sicherheiten der Verarbeitung in Art.32 Abs.1 in Verbindung mit 1b) sind
unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos von den Verantwortlichen und den Auftragsverar-
beitern geeignete technische und organisatorische MaRnahmen zu treffen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten. Diese Mallhahmen schlieRen gegebenenfalls u. a.
die Fahigkeiten der Vertraulichkeit, Integritat, VerfiUgbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen ein.

(2.3)  Information und Auskunft

Nach den Art. 13 und 14 DS-GVO ist bei Erhebung von personenbezogenen Daten die Person
- IMMER - zu informieren, unabhangig der direkten Erhebung bei den betroffenen oder Gber Dritte.
Jeder Person steht nach Art.15 DS-GVO ein Auskunftsrecht tiber die erhobenen und gespeicherten
Daten — jederzeit — zu. Sofort bei direkter Erhebung bei der betroffenen Person, innerhalb einer
angemessenen Frist, maximal nach einem Monat bei Erhebung von Dritten, und die Auskunft ist
unverzuglich spatestens nach einem Monat nach Anfrage zu erteilen. (Fristen nach Art.12 Abs.3 DS-GVO)

(2.4)  Datenibertragung

Die betroffene Person hat nach Art.20 DS-GVO das Recht, die sie betreffenden personenbe-
zogenen Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten und
diese Daten einem anderen Verantwortlichen ohne Behinderung Ubermitteln zu kénnen.

(3) Praktische Anforderungen:

\Dokument von https://volkerschroer.de @ ® @



https://dejure.org/gesetze/DSGVO/20.html
https://dejure.org/gesetze/DSGVO/12.html
https://dejure.org/gesetze/DSGVO/15.html
https://dejure.org/gesetze/DSGVO/13.html
https://dejure.org/gesetze/DSGVO/32.html
https://dejure.org/gesetze/DSGVO/5.html
https://creativecommons.org/licenses/by-sa/4.0/deed.de

ERFOLG

2026 | Zum Datenschutz aufgefallen S.16/24 e
(3.1)  Routine:

Wichtig ist eine Routine (auch Prozess genannt) zu entwickeln fir:

& Die Erhebung, spatere Loschung und den jederzeitigen Abruf von Daten zu einer Anfrage
der Betroffenen.

@ Die Erstellung regelmafiger Backups, am besten liber mehrere Zeitpunkte, falls sich mal ein
Virus zwischendurch eingeschlichen haben sollte. Zur Sicherheit sollten diese Backups
aullerhalb der laufenden Systeme, also extern oder in einer Cloud aufbewahrt werden. Im
Ernstfall sollen diese ja der Wiederherstellung dienen.

@ Die regelméRige Wartung und Priifung wie Installation von Updates zur Erhaltung fehler-
freier Systeme und Software,

(3.2)  Kernkompetenzen:

P Pravention: Redundante Systeme (RAID, Cluster) und unterbrechungsfreie Stromver-
sorgungen (USV) minimieren das Risiko von Ausfallen.

P Detektion: Kontinuierliches Monitoring erkennt Engpasse und Angriffe, bevor sie zu
kompletten Stillstanden bei Systemausfallen fiihren.

P Reaktion: Ein erprobtes Backup-Konzept (z. B. nach der 3-2-1-Regel) und klare Notfallplane
(Disaster Recovery) garantieren eine schnelle Wiederherstellung.

(4) Fazit:

Die Verfugbarkeit von Daten hat sich von einer rein technischen I|T-Anforderung zu einer
rechtlichen und existenziellen Notwendigkeit entwickelt. Wahrend der Datenschutz
klassischerweise oft mit dem Schutz vor unbefugtem Einblick (Vertraulichkeit) gleichgesetzt wird,
zeigt die Praxis, dass der Verlust oder die Blockade von Daten — etwa durch Ransomware -
Angriffe, Hardwareausfalle oder Naturkatastrophen — oft die schwerwiegenderen wirtschaftlichen
und gesellschaftlichen Folgen hat. Ein moderner Datenschutz ist nur dann wirksam, wenn er die
Handlungsfahigkeit von Organisationen sichert und gleichzeitig die Rechte der Betroffenen wahrt,
jederzeit auf ihre Daten zugreifen zu kdnnen.

Verfugbarkeit im Datenschutz bedeutet digitale Resilienz. Nur wer seine Daten nicht nur schitzt,
sondern sie auch im Krisenfall verlasslich bereitstellen kann, erfillt die gesetzlichen Anforderungen
der DS-GVO und sichert langfristig das Vertrauen von Kunden, Mitarbeitern und Partnern.

i)  Wer verantwortet den Datenschutz?
U Der Konzern / das Mutterunternehmen U4 Die Geschéftsfuhrung
U Das Unternehmen / die Organisation O Die Datenschutzbeauftragten

U Die Webmaster U Die Informationssicherheitsbeauftragen

*)Versuchen Sie es, die Antworten stehen weiter unten

(1) Ziel:
g} Mit der gesetzlichen Regelung zum Verantwortlichen verfolgt der Datenschutz im Wesentlichen das
. Ziel der Sicherstellung einer klaren Haftungsstruktur, um betroffenen Personen die Méglichkeit zu
geben, ihre Rechte effektiv durchsetzen zu kénnen. Mit:

@ der eindeutigen Zuordnung von Pflichten,
@ der Schaffung eines zentralen Ansprechpartners fiir Betroffene und

@ einem Adressat fiir alle Angelegenheit der Aufsichtsbehérden.
(2) Rechtsgrundlage:

§ § Nach Art.4 Abs.1 Nr.7 DS-GVO ist:
"Verantwortlicher" die natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die
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allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht
der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise kénnen die bestimmten
Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen wer-
den.

und ein Vertreter der/des Verantwortlichen nach Art.4 Abs.1 Nr. 17 DS-GVO ist:

"Vertreter" eine in der Union niedergelassene natlirliche oder juristische Person, die von dem Verantwortli-
chen oder Auftragsverarbeiter schriftlich gemal3 Artikel 27 DS-GVO bestellt wurde und den Verantwortli-
chen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflich-
ten vertritt der Union niedergelassenen Verantwortlichen oder Auftragsverarbeitern (Art.27 Abs.1 DS-
GVO), Abs.2 nennt wenige Ausnahmen)

@ Der Vertreter muss in einem EU-Land niedergelassen sein, das im Zusammenhang mit den
angebotenen Waren und Dienstleistungen steht (Art.27 Abs.3)
Die Benennung erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Verantwortlichen oder den
Auftragsverarbeiter selbst (Art.27 Abs.4)
& Die Vertretungsregelung qilt nur fir Vertreter von nicht in der EU niedergelassenen

Verantwortlichen oder Auftragsverarbeitern
(3) Praktisch:

(3.1) Verantwortlich ist:

@ Das Unternehmen, die Organisation, die Juristische Personen (wie eine GmbH oder AG) oder natiirliche
Personen (bei Einzelunternehmen) die (iber die Zwecke und Mittel der Datenverarbeitung entscheiden
und fiir die Einhaltung® haften.

Der Vorstand oder Geschéftsfiihrer muss die Einhaltung des Datenschutzes sicherstellen und die Aufsicht
dartiber fiihren, auch durch Schaffung einer geeigneten Organisation und MalBnahmen. Diese Pflicht ist
nicht delegierbar’ und kann auch nicht von einer Obergesellschaft iibernommen werden.

(3.2)  Nicht verantwortlich sind:
® die Informationssicherheitsberater, da verantwortlich fiir die IT-Sicherheit

® die Webmaster, da verantwortlich fiir Betrieb, Wartung und Sicherheit der Website

® die Datenschutzbeauftragen, da keine Entscheider, sondern Berater im Datenschutz.
(4) Mitverantwortliche im Datenschutz?

(4.1) Auftragsverarbeiter:

(4.1.1) Definition:

Auftragsverarbeiter sind natirliche oder juristische Personen, Behoérden, Einrichtungen oder
andere Stellen, die personenbezogene Daten nur im Auftrag der Verantwortlichen verarbeiten,
ohne Verbindung zu Betroffenen und damit nur fir diese Verarbeitung der Verantwortliche

(4.1.2) Rechtsgrundlage:
Nach Art.4 Abs.1 Nr.8 DS-GVO ist:

der "Auftragsverarbeiter” eine natlirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Art.28 DS-GVO erganzt die Pflichten des Auftragsverarbeiters gegeniber den Verant-
wortlichen. In Bezug auf die beauftragte Datenverarbeitung gilt die Einhaltung der gesetzlichen
und ggf. vertraglichen Regelungen, der Unterstutzung des Verantwortlichen gegeniber den
Betroffenen und den Aufsichtsbehérden, Offenlegung und Kontrollmdglichkeiten der Art der
Verarbeitung und Sicherheit.

(4.1.3) Praktisch:

Auftragsverarbeiter ist, wer im Auftrag und nach Weisung Daten verarbeitet, die dem Daten-

6 Quelle: SITTIG LAW Kanzlei Blog ,Wer ist fiir die Einhaltung des Datenschutzes im Unternehmen verantwortlich?“
7  Quelle: activeMind.AG ,Verantwortung, Haftung und Delegierbarkeit des Datenschutzes im Unternehmen*”
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schutz unterliegen. Kernpunkte sind:
P> Strikte Weisungsgebundenheit: Daten dirfen ausschlieBlich auf dokumentierte Weisung des
Verantwortlichen verarbeitet werden®.

P> Umsetzung geeigneter technischer und organisatorischer Malhahmen, um ein dem Risiko
angemessenes Schutzniveau zu bieten.

P> Unterstiitzung der Verantwortlichen in Bezug auf Betroffenenrechte, Meldung von
Datenpannen und geeignete Information flr die Erstellung einer Datenschutz-Folgenab-
schatzung bereitstellen.

P> Fiihrung eines Verzeichnisses von Verarbeitungstatigkeiten einschlieRlich Subunternehmen
P> Riickgabe und Léschung von Daten gemaR Auftrag.

(4.2) Gemeinsam Verantwortliche?

(4.2.1) Definition:

Eine gemeinsame Verantwortlichkeit (auch mehrere Parteien) liegt vor, wenn die beteiligten
Stellen zusammen bestimmen, warum (Zweck) und wie (Mittel) personenbezogene Daten
verarbeitet werden. Im Gegensatz zur Auftragsverarbeitung entscheidet der Partner hier nicht
nur weisungsgebunden, sondern bestimmt aktiv mit (eben gemeinsam)?®.

(4.2.2) Rechtsgrundlage:

Nach Art.26 DS-GVO ,Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die
Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtung gemél3 dieser Verordnung erfiillt* (Abs.1)
L~Ungeachtet der Einzelheiten der Vereinbarung gemal3 Absatz 1 kann die betroffene Person ihre Rechte
im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der Verantwortlichen geltend
machen. “(Abs.3) Es gibt keine Privilegierung gegenuber allen Verantwortlichen!!!

(4.2.3) Praktisch:

Klassische Beispiele sind Social-Media Unternehmensseiten, bekannt aus der EuGH Recht-
sprechung zur Facebookseite'. Betreiber einer Facebook- oder Instagram - Seite und der
Plattformbetreiber bestimmen gemeinsam, wie die Daten der Seitenbesucher verarbeitet und
fur Statistiken genutzt werden. Auch flir gemeinsame Marketingkampagnen oder Veran-
staltungen zahlen dazu. Weiterfihrende Information bietet die Datenschutzkonferenz der
Aufsichtsbehérden der Bundeslander im Kurzpapier Nr. 16 oder die Orientierungshilfe zur
gemeinsamen Verantwortlichkeit des bayerischen Landesbeauftragten fir den Datenschutz.

3. Am Rande notiert
a) Die kleinen Helfer im digitalen Alltag

Das Bundesamt fur die Sicherheit in der Informationstechnik hat unter ,Wegweiser im digitalen
Alltag“"" nitzliche und kurzweilige Informationsbroschiiren veréffentlicht. Themen sind unter
anderen Checkliste fur den Ernstfall: Gehackter Account, Wegweiser kompakt: Tipps flr mehr E-
Mail-Sicherheit, Checkliste fir den Ernstfall: Phishing, Checkliste flir den Ernstfall: Betrug beim
Onlinebanking und weitere Themen.

Fazit: Lesenswert

b) Hacker Massenangriff auf Amazon’

Cyberangriffe wirken oft wie “Magie”, viele Unternehmen scheitern aber an den Grundlagen,
offentlich erreichbare Administrator Ports, schwache Passworter, keine Multi Faktor

8 Quelle: Mittelstand Digitalzentrum Chemnitz ,Auftragsverarbeiter nach DS-GVO*

9  Quelle: S4chsische Datenschutz- und Transparenzbeauftragte: ,Gemeinsame Verantwortlichkeit”
10 Quelle: Dr. Datenschutz: ,Die gemeinsame Verantwortlichkeit im Sinn der DS-GVQO*

11 Quelle: BSI ,Wegweiser im digitalen Alltag”

12 Quelle: Netzwelt.de: ,,Hackerangriff auf Amazon: Sind eure Kundendaten jetzt in Gefahr?*
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Authentifizierung. Das zeigt eine Analyse von Amazon Threat Intelligence, bei der zwischen Januar
und Februar 2026 mehr als 600 FortiGate Firewalls in Uber 55 Landern kompromittiert wurden,
nicht Uber neue Zero Days, sondern uber offen erreichbare Verwaltungszugange. Neu ist vor allem
der Beschleuniger, kommerzielle Kl Dienste machen Planung, Skripte und Auswertung so leicht,
dass auch wenig erfahrene Tater Angriffe im gro3en Malistab umsetzen kénnen.

Der Fall zeigt deutlich: Kl wirkt als Beschleuniger, ersetzt aber keine fehlenden Sicherheits-
maflnahmen. Experten raten, Verwaltungszugange nicht offentlich erreichbar zu machen,
Passworter konsequent zu erneuern und Mehrfaktor-Authentifizierung einzusetzen. Ebenso wichtig
sind Netzwerksegmentierung, aktuelle Patches und eine Uberwachung auf verdachtige Aktivitaten
nach einem moglichen Eindringen.

Das BSI schreibt im IT-Grundschutz (Baustein Firewall) deshalb ausdriicklich®, dass
Administrations- und Managementzugange auf einzelne Quell-IP-Adressen beziehungsweise
Adressbereiche zu beschranken sind und aus nicht vertrauenswirdigen Netzen kein Zugriff moglich
sein darf. Fur Administratoren heif3t dies: Management-Ports sollten nicht 6ffentlich sein, Zugriff
sollte nur Uber VPN/Jump-Host erfolgen, IP-Allowlisting und MFA sollten kontrolliert werden —
genau diese MalRnahmen verhindern die hier beschriebene Angriffsklasse am zuverlassigsten.

PS: Als Datenschutzbeauftragter (DSB) wirde ich mich jetzt an den Informationssicherheitsbeauf-
tragten (ISB) oder den IT-Anbieter wenden, um die ,Angelegenheit” klaren. &

PPS: Da hatte naturlich die Erstellung eines Verzeichnisses der Verarbeitungstatigkeiten viel Hilfe-
stellung schon im Vorfeld gegeben. &

c) Fremdgesteuerte Handys durch Banking-App?

,Nein, Banking-Apps sind nicht unsicher, wenn man das Original von einer sicheren Seite
herunterladt." Wie ruhr24.de berichtet, warnen Experten vor fremdgesteuerten Handys:
,Banking-App*“ bloR nicht herunterladen“'*. Auszug aus dem Artikel:

Dortmund — Das slowakische IT-Sicherheitsunternehmen ESET hat eine neue Malware entdeckt. Die
Schadsoftware trdgt den Namen ,,PromptSpy“ und tarnt sich als Banking-App namens ,MorganArg“— eine
Féalschung der offiziellen Chase/JPMorgan-Banking-App. Kriminelle verbreiten sie (iber gefdlschte Web-
seiten. Was macht die Anwendung so geféahrlich?

Wenn das mit Chase/JPMorgan funktioniert, kann es auch auf andere Banking-Apps bestimmt
Ubertragen werden. Auch hier, Kl ist nur ein Beschleuniger, den Betrug gab es schon vorher, d. h.
Apps immer nur von einer ,personlich bekannten®, vertrauenswurdigen Quelle laden.

d) Meta - Instagram beendet verschliisselte Direktnachrichten’

Meta schafft bei seinem Fotodienst Instagram die verschlisselten Direktnachrichten ab. Die
Begrindung sei ein geringes Interesse der Nutzer. Eigentlich wollte Meta den Schutz privater
Kommunikation nach Facebook und WhatsApp weiter ausbauen. Die bei Instagram erst vor
wenigen Jahre eingeflihrte Funktion wird jetzt wieder abgeschafft. Laut Meta haben nur "sehr
wenige" Menschen die verschlusselten Chats genutzt, heillt es. Bevor die Funktion entfernt werde,
sollten Anwender ihre bisherigen Chats und in Nachrichten geteilte Bilder sichern. Wer weiterhin

1]

verschlisselt kommunizieren wolle, solle auf WhatsApp (Anm.:,Super Tipp ' ) ausweichen, heilst
es. Laut "The Verge" fordern Behorden weltweit strengere Regeln fir Online-Plattformen. Kritiker
argumentierten, dass verschlisselte Nachrichten es erschwerten, strafrechtliche Inhalte zu
erkennen und zu melden. Ein Generalstaatsanwalt in den USA habe einen Antrag eingereicht, Meta
zu verbieten, verschlisselte Chats fir Minderjahrige anzubieten. Auch in GroRbritannien gebe es
Diskussionen tUber mogliche Zugriffe auf verschlisselte Daten, heil3t es.

e) Trackt Microsoft illegal Minderjdhrige 7'

13 WQuelle: BSI IT-Grundschutzkompendium NET.3.2. Firewall“

Quelle: Ruhr24.de: ,Experten warnen vor fremdgesteuerten Handys: ,Banking-App"“ blo8 nicht runter laden*
Quelle: techzeitgeist.de: ,Instagram beendet verschliisselte DMs ab 8. Mai*

Quelle: theverge.com: ,Instagram is getting rid of end-to-end encrypted DMs that ‘very few’ people used*

6 Quelle: Netzpolitik.org: ,Osterreichische Datenschutzbehérde: Microsoft hat illegal Minderjéhrige getrackt*
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Die dsterreichische Datenschutzaufsicht hat scheinbar auf einem Schilerrechner mit Microsoft 365
Education rechtswidrige Tracking-Cookies ausgemacht. Diese sollen rechtswidrig installiert und
personliche Daten abgegriffen haben, obwohl zuvor in den Datenschutzeinstellungen wo immer
moglich die Datentibermittlung abgelehnt wurde. Das konnte auch fir alle anderen ,365er* kritisch
werden. Der Bekannte ,Schrems® mit seiner Organisation noyb ist bereits mit Beschwerden bei der
Schule, Schulbehoérde und Datenschutzaufsicht involviert. Wir werden davon noch lesen und horen,
bestimmt!

f) Microsoft Word fliegt raus!””

Deutschland macht das OpenDocument Format (ODF) zur Pflicht fur die 6ffentliche Verwaltung im
Rahmen des ,Deutschland-Stacks®, um die digitale Souveranitat zu starken und die Abhangigkeit
von proprietaren Formaten (wie .docx) zu beenden. Bis 2028 missen Dokumente im Austausch in
ODF oder barrierefreien PDF/UA-Formaten erfolgen (IT-Planungsrat im Standard Rahmenwerk
,Deutschland-Stack®). Bis 2028 ist die gesamte o6ffentliche Verwaltung (Bund, Lander, Kommunen)
umzustellen bzw. haben Dokumente in das ODF Format zu tauschen.

g) iPhone Update, jetzt aber!”®

Der Spiegel berichtet Uiber eine neue Angriffsmethode betreffend iPhones. Eine Schatten-
Attacke raubt das ganze Handy aus. Der iPhone-Angriff sorgt fir Aufsehen. Die Sicherheitsfirma
Lookout hat mit DarkSword eine hochentwickelte Exploit-Kette entdeckt, die iPhones gezielt
kompromittiert und dabei in Minuten nahezu samtliche Daten ausliest, von Passwoértern tber Chats
und gespeicherte Telefonnummern bis hin zu Krypto-Wallets und WLAN-Passwoértern. Angriffe
konnten bis November 2025 zurlickverfolgt werden. Der Exploit nutzt die Sicherheitsllicken sofort
aus, sobald das Gerat die praparierte Webseite oder den Schadcode ladt und extrahiert Daten in
wenigen Minuten. Danach wird der Exploit nicht dauerhaft auf dem Gerat sichtbar, sodass eine
Infektion schwer zu erkennen ist. Betroffen sind laut den Experten in diesem Fall nur iPhones mit
den iOS-Versionen 18.4 bis 18.7, also altere Varianten. Deshalb:

« i0S regelmaRig aktualisieren
« Vorsicht bei unbekannten Webseiten
« Sicherheitsfunktion (z. B. den Blockierungsmodus) aktivieren

h) Neue Kreditfalle™

Das Postident-Verfahren schafft eigentlich ein sicheres Geflihl, dient es doch oft dazu einen

fernmundlichen Vertrag rechtsverbindlich mit Sicherheit zu unterzeichnen. Das Verfahren ist

auch sicher, allerdings nutzen Betrliger es aus um mit fremden Identitaten Kredite aufzunehmen
und die Zahlung daraus freizugeben. Die ,klassischen® SchutzmaRnahmen sind:

v Auftraggeber priifen, auf dem Papier, dem Post-Paid oder der Post-App. Bei unbekannten
Namen, fremden Unternehmen oder Banken den Vorgang sofort abbrechen

v Vorgang selbst ausgelost, nur dann sollten eine Ident-Verfahren gestartet werden, z. B. fir
die Eréffnung IHRES neuen Bankkontos oder dem Versicherungsabschluss — Online.

v+ Nie unter Zeitdruck setzen lassen, anderenfalls versuchen Betriiger, Sie damit unvorsichtig
zu machen.

v Vertrauen Sie dem Empféanger, nie PIN, TAN, Passwoérter u. &. an Dritte weitergeben. Nur
Anwendungen aus sicheren Quellen nutzen.

> Im Verdachtsfall Vorgang sofort stoppen, mdgliche Schadensbeteiligte sofort informieren
und in jedem Fall umgehend Anzeige bei der Polizei erstatten.

5/) Die geféhriichen Altgeréte®

:Neues Smartphone, Tablett, Notebook oder PC? Alle Daten auf dem Altgerat, I&schen,

AL T W s . Quelle: IT-Administrator: ,Offentliche Verwaltung steigt auf ODF um*
18 Quelle: SPIEGEL Netzwelt: ,Warum iPhone-Nutzer jetzt Updates einspielen sollten”
19 Quelle: t3n: ,Neue Kreditfalle: So missbrauchen Betriiger das Postident-Verfahren*
20 Quelle. PC-WELT: ,So geféhrlich sind alte Geréte — entfernen Sie diese unbedingt aus lhren Konten*
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Uberschreiben und auf Werkseinstellungen zurlicksetzen! Reicht das?

Leider nicht ganz, denn die Altgerate (mit Ihrer Hardwarekennung) bleiben ja als vertrauenswiirdige
Gerate auf den Plattformen erhalten und kénnten durch Hacker genutzt werden. Deshalb:

v Ein Blick in die Sicherheitseinstellungen bei Google / Android, Apple und Microsoft auf die
Gerateliste hilft. Nicht mehr genutzte oder verkaufte Altgerate, wie unbekannte Gerate am
besten direkt |dschen.

v Taucht in der Liste ein Gerat auf, dass nicht zugeordnet werden kann, ware aus Vorsicht ein
neues Passwort fuir das Portal angebracht.

,Warum betrifft Cybersicherheit uns alle ?*?’

Aus dem Beitrag der tagesschau vom 27.05.2026 zitiert:

Viele Menschen glauben noch immer, ihr Handy oder ihr Computer seien fiir Kriminelle nicht interes-
sant und gehen beim Schutz entsprechend nachléssig vor. Dabei reicht oft schon ein schwaches Pass-
wort oder ein unbedachter Klick, damit Angreifer Zugriff auf Daten oder Konten bekommen.

Cyberangriffe treffen aber nicht nur Privatpersonen, sondern auch grol3e Konzerne, staatliche Institutio-
nen, Flughéfen, Schulen, Kommunen und mittelsténdische Unternehmen. Hinter den Attacken von Cyber-
banden mit Namen wie "Lockbit" oder "Badbox" stehen meist finanzielle Interessen, der Diebstahl sensi-
bler Daten, Spionage oder gezielte Erpressung.

k) Microsoft, das nédchste Support-Ende*

e Microsoft bietet keinen technischen Support, Fehlerbehebungen oder Sicherheitsbehebungen mehr
ftir Schwachstellen von Office 2021, die spéter gemeldet oder entdeckt werden kénnen. Dazu gehé-
ren Sicherheitsupdates, die Ihren PC vor schédlichen Viren, Spyware und anderer bésartiger Soft-
ware schitzen kbnnen.

«  Sie erhalten keine Office 2021-Software-Updates mehr von Microsoft Update.

» Sie erhalten keinen telefonischen oder chat-technischen Support mehr.

»  Weitere Updates fiir Support-Inhalte werden nicht bereitgestellt und die meisten Online-Hilfeinhalte
werden eingestellt.

ii @ Microsoft beendet die Unterstitzung fur Office 2021 zum 13. Oktober 2026, d. h.

Beim Support von Microsoft ist ein Terminkalender mit Erinnerungsfunktion schon sehr hilfreich! &
1) ,Wenn der Datenschiitzer (ich) sauer wird!“
(1.1)  Umstand:

Als Besitzer einer Minidrohne habe ich, auch wenn nicht erforderlich, bei ,sicher.de“ (Name(n)
geandert) eine Versicherung fur die Drohnen-Nutzung abgeschlossen. Jetzt wollte ich mir die
Vertragsdokumente auf der Internetseite anschauen ... WEG! & ... Stattdessen werde ich aufge-
fordert, eine App aus dem Store herunterzuladen, um an die Dokumentation und alle weiteren
Angaben zu kommen. @ Hinweis war, die ,sicher.de” ist jetzt zur ,ganzsicher.de“ umgezogen. Gut
(oder auch nicht), habe ich mir die App der ,ganzsicher.de“ dann heruntergeladen. Neben
umfangreichen Fragen zum Abschluss meines Profils in der App (die ich Ubersprungen habe), gab
es keine Moglichkeit der Kindigung. Zum Stichwort ,Kindigung“ hat der Chatbot auf die
Produktseite verwiesen. Anrufen war nicht moéglich, aber man konnte einen Telefontermin (pures
Verkaufsmarketing, nehme ich an) fur Vormittag oder Nachmittag vereinbaren. Sollte ich da etwa
die ganze Zeit warten? Also war ich mal richtig ,angefressen® (= sauer @ ).

(1.2)  Fragen an die Datenschutzbeauftragen:

@ Wann bitte habe ich meine Einwilligung zur Weitergabe der Daten gegeben?

@ Wo bitte habe ich der Verlagerung des Zugriffs von der Website auf eine App zugestimmt?
@ Wo bitte war die Kindigungsmoglichkeit bei Verweigerung der Zustimmung zu beidem?

21 Quelle tagesschau.de ,Cyberkriminalitét”
22 Quelle Microsoft: ,End of support for Office 2021 — By or Try Microsoft 365“
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(1.3)  Antworten

,oicher.de* wurde von ,Ganzsicher.de® der Muttergesellschaft Ubernommen, aber der
Vertragspartner ware unverandert ,Sicher.de® (???) und die Schwestergesellschaft
»oicherdigital.de“ wurde die notwendigen IT-Dienstleistungen erbringen. Die operative
Betreuung mit Auskiinften, Vertragsanderungen und damit verbundene Kommunikation
einschliellich Marketing wurde jetzt im Konzern durch die Muttergesellschaft
»Ganzsicher.de“ wahrgenommen. Nachlesbar in der Datenschutzerklarung der ,Sicher.de®.

Keine Zustimmung erforderlich, da a.) Vertragserfillung (Art.6 Abs.1b DS-GVO) und b.)
Lberechtigtes Interesse” (Art.6 Abs.1f DS-GVO) bei Konzerngesellschaften.

(1.4)  Was war falsch?
ED ® Mal davon abgesehen, dass alleine ein Wechsel des Kommunikationsmediums (Website zu

Smartphone-App) an sich schon jeden Verbraucherschitzer auf die Palme bringt.

@

® Bei der Frage nach dem aktuellen Vertragspartner fehlt noch jede klare Aussage. Wenn es —
wie behauptet — noch ,Sicher.de” ist, fehlt jeder Hinweis bzw. Zugriff.

® Die Muttergesellschaft als aktueller und einziger Kommunikationspartner ,Ganzsicher.de” ist
nicht in der Datenschutzerklarung aufgefihrt, nur die ,Sicherdigital.de”

N\ (1.5)  Konzernprivileq DS-GVO ??

In der DS-GVO gibt es kein allgemeines Recht, personenbezogene Daten beliebig zwischen
Muttergesellschaften, Tochtergesellschaften oder Schwestergesellschaften auszutauschen. Diese
Datenverarbeitungen innerhalb eines Konzerns gelten nicht automatisch als ,intern“. Vielmehr ist
jedes Konzernunternehmen wie eine separate, ,fremde” Firma, also als ein Dritter zu behandeln
und ist jeweils ein eigener ,Verantwortlicher” nach Art. 4 Nr. 7 DS-GVO. In der Konsequenz miissen
Datenverarbeitungen zwischen Konzerngesellschaften individuell auf eine gesonderte Rechts-
grundlage gestutzt werden. Die einzelnen Unternehmen bleiben gleichwohl eigenstandige
Verantwortliche im Sinne der DS-GVO.

Die Rechtsgrundlage ,berechtigtes Interesse” erlaubt eine Datenlbermittiung gemal dem
Erwagungsgrund 48 zur DS-GVO innerhalb des Konzerns nur zu internen Verwaltungszwecken
(,Kleines Konzernprivileg®). Es ist kein gesetzliches Sonderrecht, sondern beschreibt Erleichter-
ungen fir die Datentbermittlung innerhalb von Unternehmensgruppen nach der DS-GVO. Es er-
laubt Konzerngesellschaften, personenbezogene Daten fir rein interne Verwaltungszwecke (wie
zentrale Personalverwaltung, Konzern-IT oder Controlling) auszutauschen. Es ist kein
Freifahrtschein und darf nicht fir Werbezwecke oder abteilungstibergreifenden, kommerziellen
Datenaustausch genutzt werden, dazu Bedarf es einer Einwilligung.

(1.6)  Konsequenz:

Das ist ein praktisches Beispiel, wo sich der verargerte Kunde, aber spatestens die Verbraucher-
zentrale an die Versicherungs- und Datenschutzaufsicht wendet. Es kann z. B. so kommen- @& .

o N\ M) 3x Kiinstliche Intelligenz im Fokus
(1.1) Geféhrlich fiir die Offentlichkeit

Anthropic hat mit Mythos ein neues Kl-Modell vorgestellt, das so gefahrlich sein soll, dass es
nicht offentlich gemacht werden soll. Stattdessen soll Claude Mythos Preview im Rahmen einer
Initiative namens Project Glasswing zuerst ausschliellich einer Reihe von Firmen zur Verfliigung
gestellt werden, die an IT-Sicherheit arbeiten.?

(1.2)  Sperre fiir Drittldnder

Kl-Modelle, die von einem Tag auf den anderen gesperrt werden mussen - das Vorgehen der US-
Regierung bei Anthropic hat weltweit Verunsicherung ausgelést. Es kdénnte weitreichende

23 Quelle: heise.de: ,Anthropics neues Kl-Modell Mythos: Zu geféhrlich fiir die Offentlichkeit”
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Konsequenzen haben.?* Trumps scharfste Waffe gegen uns ist ein Exportstopp.?®

(1.3) Kl fiihrt Cyberangriff eigensténdiq durch

Nach OpenAl meldet auch Anthropic Sicherheitsprobleme: Drei Claude-Modelle griffen wahrend
Tests auf externe Systeme zu. Betroffen war auch eines der leistungsstarksten Systeme des
Unternehmens.?

n) Dual-Use-Problem: Kiinstliche Intelligenz

Das Fazit zu Cyberangriffen durch Kl-Modelle Iasst sich in eine Formel fassen: Kl hat das
Wettristen in der IT-Sicherheit dramatisch beschleunigt. Sie verandert nicht zwangslaufig die
zugrundeliegenden Schwachstellen, wohl aber die Geschwindigkeit, Skalierung und Zuganglichkeit
von Angriffen.?

Das zweischneidiger Schwert bei der Nutzung von KI: Offensive Nutzung (Angreifer) vs. Defensive
Nutzung (Verteidiger); Malware Erstellung vs. Echtzeiterkennung; Tauschend echte Deepfakes und
Social Engineering vs. Automatische Analyse und Filterung generierter Inhalte.

o) Personalausweis.: Kein Pfand und Kopiereinschriankungen
Neben der DS-GVO gibt es auch ein Personalausweisgesetz, das mit Hinweisen auf der
Webseite des Bundesministeriums des Inneren eingesehen werden kann?.

(

1.1) Deutlicher Hinweis:

Der Umgang mit dem Personalausweis ist rechtlich deutlich enger begrenzt, als viele
Organisationen in der Praxis annehmen. Die Leitlinien sind dabei klar: kein Kopieren ohne
gesetzliche Grundlage, keine Archivierung von Kopien, kein Scannen und elektronisches
Speichern, kein Einbehalten als Pfand, und in jedem Fall muss das Prinzip der Datenminimierung
eingehalten werden.

(1.2) Warum:

Der Personalausweis enthalt weit mehr Daten, als fir die meisten Zwecke tatsachlich
erforderlich sind. Neben Namen, Adresse und Geburtsdatum finden sich dort auch Lichtbild,
Staatsangehoérigkeit, KoérpergroRe, Augenfarbe, Zugangsnummer, Seriennummer und die

maschinenlesbare Zone (MRZ). Also weit mehr als fir den bestimmten Zweck notwendig ist, was
gegen Art.5 Abs.1c der DS-GVO verstollt, da weder ,angemessen“ noch ,erheblich®.

(1.3) Dringende Empfehlung BMI:
“““”"““"‘_T“_‘f.?.”_'ﬁ“‘i'ﬂ"’,.___.‘.:,.Ausweisdaten, die nicht zur Identifizierung bendtigt werden,
ot kénnen und sollen auf der Kopie von der Ausweisinhaberin oder
e von dem Ausweisinhaber geschwarzt werden. Das qilt

insbesondere fir die auf dem Ausweis aufgedruckte
Zugangsnummer sowie fur die Dokumentennummer, sofern nicht
gesetzliche Regelungen diese Angaben erfordern, zum Beispiel
das Geldwaschegesetz.

Ausweisinhaberinnen und Ausweisinhaber sind auf die Méglichkeit
und Notwendigkeit der Schwérzung hinzuweisen. Die geschwérzten
Angaben sollten nicht mehr lesbar oder durch technische Verfahren
wiederherstellbar sein. Nach Erfiillung des Verwendungszwecks soll-
te dafiir Sorge getragen werden, dass die Ausweiskopie umgehend
und datenschutzgerecht vernichtet wird, um eine missbrduchliche
Bildquelle Vorlagen beim Kraftfahrtbundesamt ~ \lerwendunq zu verhindern

24 Quelle: tagesschau.de: ,Was die Sperre fiir die Ki-Industrie bedeutet” und mehr

25 Quelle: focus.de: Kl und andere Technologien: Trumps schérfste Waffe gegen uns ist ein Exportstopp“

26 Quelle. Euronews.com: ,Nach OpenAl nun Anthropic: KI-Modelle griffen bei Tests auf externe Systeme zu“
27 Quelle: digitalbusiness-magazin.de. ,Cyberangriff durch Ki: Wie sich Unternehmen jetzt aufstellen miissen*
28 Quelle: Bundesministerium des Inneren: ,Artikel Ausweiskopien®
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https://dejure.org/gesetze/DSGVO/5.html
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https://creativecommons.org/licenses/by-sa/4.0/deed.de
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Sofern das Ausweisdokument im Original vorgelegt wird und die Identifizierung erfolgte, geniigt in
vielen Fallen die Anfertigung eines entsprechenden Vermerks. Eine zusatzliche Kopie des

Ausweises ist in diesen Fallen nicht erforderlich.

p) Es liegt nicht am Datenschutz!

Fir alle Bereiche gilt: Unternehmen brauchen Rechtssicherheit, stabile wirtschaftspolitische
». Rahmenbedingungen und verlassliche Zukunftsperspektiven. Das der Datenschutz eine
Z Investitionsbremse seien soll, haben Forscher der Fraunhofer ISI eindeutig widerlegt®.
»~Weniger Datenschutz, mehr Innovation? Ein neues Policy Paper der vom Fraunhofer ISI koordinierten
Plattform Privatheit zeigt, warum diese einfache Formel zu kurz greift. Die Autor:innen pléadieren stattdes-
sen flir einen européischen Weg, der Innovationsféhigkeit und Wettbewerbsstérke mit Datenschutz,

Selbstbestimmung und digitaler Souverénitét verbindet.”
Bei Bedarf, einfach mal sprechen!

29 Quelle: Frauenhofer-Institut fiir System- und Innovationsforschung ISI: ,Innovation und Datenschutz”
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